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GOVERNANCA DE DADOS EM CIDADES INTELIGENTES: UM ESTUDO
BIBLIOMETRICO NO CONTEXTO DA CIBERSEGURANCA

1 INTRODUCAO

O aumento da importancia do ciberespaco em todo o mundo abriu caminhos e
expandiu o escopo de muitas formas de criminalidade existentes. Além de atuar como um
facilitador para a globaliza¢do dos negdcios, o ciberespago criou um cenario verdadeiramente
global para o crime, ja que individuos de todo o mundo agora podem utilizar esse ambiente
para atacar infraestruturas nacionais criticas, governos e empresas privadas, roubando,
comprometendo a integridade e destruindo dados (Onwujekwe et al., 2019).

Uma "cidade inteligente", no entanto, ndo pode apenas fornecer solugdes inovadoras
para infraestrutura urbana, melhores servigos publicos para os cidaddos e melhor uso dos
recursos urbanos, mas também deve orientar como as pessoas governam e tomam decisdes
para que o desenvolvimento urbano sustentavel possa ser garantido. Por meio do uso de
tecnologias digitais e dados urbanos abertos ao publico, formas mais sustentdveis de
governanga sdo possiveis. As solugdes inteligentes t€ém um papel fundamental a desempenhar
para tornar as cidades sustentaveis e resilientes. Para Paskaleva et al. (2017) a governanca de
dados requer o envolvimento com as partes interessadas em um processo colaborativo para
gerar e usar os dados necessarios para  desenvolver solugdes inteligentes para o
desenvolvimento urbano sustentavel. Embora o debate sobre governanga de dados na cidade
inteligente esteja crescendo, ha estudos limitados que lidam com governanca de dados
localmente (Paskaleva et al., 2017).

Para Franke e Gailhofer (2021), a questdo relacionada a governanga de dados em
cidades inteligentes ¢ complexa, mas o tema sustentabilidade nas cidades apresenta vinculos e
interdependéncias que ainda merecem mais atenc¢do, pois a relacdo entre os conceitos de
cidades inteligentes (e a digitalizacdo em geral) e os objetivos de sustentabilidade ¢
ambivalente. Por um lado, as aplica¢des inteligentes prometem eficiéncias em diversas areas,
como abastecimento de dgua e energia, transporte e mobilidade, satde, planejamento urbano
ou gestao de residuos, mas por outro lado, o proprio conceito de cidade inteligente tem sido
chamado de "um exercicio de branding por grandes corporacdes”. Entretanto ha um amplo
consenso de que a cidade do futuro deve ser inteligente e sustentavel (Franke & Gailhofer,
2021).

A literatura atual sobre governanca de dados em cidades inteligentes carece de um
impulso mais pragmatico, o que poderia tornar-se de grande importancia tanto para aumentar
a sensibilizacdo do publico como para influenciar diretamente os decisores politicos,
especialmente a escala local. Isto pode ser conseguido combinando aspectos éticos e tedricos
com solugdes e cendrios praticos. Portanto, o aprimoramento de estudos de governanca de
dados em cidades inteligentes, tanto de forma pratica quanto filosofica, pode fornecer
sugestdes construtivas e importantes para a sociedade (Akter et al., 2022).

Embora ndo se identifique na literatura um estudo abrangente de prote¢do de dados em
cidades inteligentes, hd uma clara necessidade de um estudo amplo que apoie a adog¢ao de
praticas de protecdo de dados em todo o mundo (Vandercruysse et al., 2020). Assim, surge a
seguinte questdo: Como esta a evolucdo da producio cientifica relacionada com a
governanc¢a de dados no contexto da seguranca cibernética em cidades inteligentes?



O objetivo geral ¢ verificar a evolugdo da producdo cientifica relacionada com a
governan¢a de dados no contexto da seguranca cibernética em cidades inteligentes. Quanto
aos objetivos especificos foram propostas trés investigacdes importantes: a) Identificar os
principais estudos relacionados a praticas para a governanga de dados em cidades inteligentes;
b) identificar os principais autores e clusters relacionados quando a produgdo cientifica de
governanga de dados em cidades inteligentes e c) analisar a coocorréncia de palavras-chave
dos estudos relacionados a producao cientifica de governanca de dados e cidades inteligentes.

Segundo Bruzzeguez et al. (2024), cidades inteligentes trabalham com a coleta
massiva de dados em tempo real sobre as mais diversas esferas de um ambiente urbano, e isso
inclui, certamente, dados pessoais de cidadaos. H4, portanto, uma preocupacao de governos e
sociedade quanto as questdes que envolvem a protecdo de dados pessoais e a privacidade. As
principais preocupagdes relacionadas a prote¢do e privacidade de dados pessoais e possivel
medidas de mitiga¢do sdo: a) Vigilancia e controle, b) uso comercial dos dados, ¢) vazamento
de dados, d) usos ndo esperados (usos secundarios), €) compartilhamento de dados de maneira
inadequada, f) discriminagdo e aspectos éticos e g) perda da qualidade do dado. Assim,
governos e comunidades devem priorizar a seguranga cibernética na implementacdo de
tecnologias nas cidades, exigindo altos padrdes de seguranca nas especificacdes técnicas em
aquisicdes, utilizando-se de criptografia nos dados que trafegam no ecossistema da cidade
inteligente, implementando monitoramento e controles de acesso na rede, conduzindo
avaliagdes regulares de riscos de seguranca da informacao, dentre outros (Bruzzeguez et al.,
2024).

Assim, estudos sobre governanga de dados no contexto da seguranga cibernética em
cidades inteligentes ainda sdo insuficientes. Embora existam pesquisas iniciais sobre o tema,
faltam dados sobre os impactos apds alguns anos de implementagdo e em decorréncia do
dinamismo da evolugdo do tema. Diante da relevancia do tema, um estudo bibliométrico sobre
a protecdo de dados em cidades inteligentes pode apresentar contribuigdes para estudiosos,
interessados pelo tema e especialistas, com a possibilidade de identificar lacunas importantes
e até mesmo a necessidade de aprofundar estudos ja realizados, com contribuicdes adicionais
no contexto da seguranca cibernética.

2 REFERENCIAL TEORICO

Apresenta-se neste capitulo autores e pesquisas que dao suporte tedrico para a
pesquisa, em termos de governanga de dados e cidades inteligentes.

2.1 Governanca de Dados

Como um conceito abrangente, o termo governanga refere-se ao ato de governar nos
setores publico e privado. Ele define a estrutura para a autorregulacdo de um sistema. Isso
inclui processos, estratégias e mecanismos que moldam o equilibrio de poder, a tomada de
decisdes, a resolucdo de conflitos e a gestdo de recursos. No contexto da cidade, a governanga
¢ mais do que um governo eleito tomando e implementando decisdes sobre ativos, estratégias
e instrumentos de politica. Trata-se de gerenciar uma rede complexa de autoridades publicas,
cidaddos, partes interessadas, sociedade civil e empresas, € alcangar uma colaboragdo eficaz
entre esses diferentes atores para promover a tomada de decisdes democratica, fortalecer a
participagdo cidadd, fomentar o didlogo publico e melhorar a qualidade da tomada de
decisodes. Isso inclui o uso eficaz de TIC e dados para transparéncia, participagdo cidada e
processos otimizados. Alguns pesquisadores veem as cidades de hoje como fabricas de dados
e o motor do ecossistema de dados urbanos que gera continuamente enormes volumes de
dados (Bozkurt et al., 2022).



Para Akter et al. (2022), as empresas precisam estabelecer a infraestrutura adequada
com governanca de dados e tecnologia para construir o framework que seu estudo propde.
Entretanto o conhecimento dos funciondrios sobre seguranga cibernética tem um impacto
significativo na constru¢do do de frameworks, no contexto empresarial baseado em dados. O
nivel de conhecimento em seguranca ¢ definido como o nivel de conhecimento que um
individuo possui sobre informacdes tedricas sobre ameagas cibernéticas, vulnerabilidades,
padrdes de ataques e o impacto que estes podem ter no sistema (Akter, 2022).

A governanga de dados ¢ um elemento-chave do governo digital e ¢ realizada por meio
da criag¢do de sistemas integrados de informag¢do governamental. Os principais desafios estao
relacionados a necessidade de uma governancga de dados equilibrada e democratica — isso ¢
possivel permitindo que os cidaddos criem e utilizem colegdes e bancos de dados de forma
descentralizada (Mukhametov, 2021).

Assim, para Filgueiras e Silva (2022) a governanca de dados envolve problemas de
acdo coletiva e deve ser baseada na cooperagdo institucional para manter a sustentabilidade e
a resiliéncia dos dados entendidos como bens comuns. Estruturas de governanga de dados,
nesse sentido, devem trabalhar com a perspectiva de reduzir os dilemas de acdo coletiva e
fomentar a colaboracdo entre os diferentes atores, moldando o desenho da politica de dados
(Filgueiras & Silva, 2022).

Da mesma forma, no contexto da aplicagdo de tecnologia, em um estudo sobre
governanga de dados de cidades inteligentes envolvendo stakeholders, Paskaleva et al. (2017)
inferiram que o engajamento colaborativo em cada etapa da cadeia de valor dos dados ¢
essencial para alcancar a sustentabilidade. Esses exemplos destacam que a andlise de
stakeholders por meio de entrevistas ajuda a aprimorar o conhecimento e os insights do
pesquisador sobre as func¢des intersetoriais e a moldar a agenda de pesquisa (Kaginalkar et al.,
2022).

No entanto, um ponto interessante, uma governanca de dados justa, transparente e
equitativa frequentemente entra em conflito com o interesse proprio das empresas em manter
os direitos de propriedade intelectual e monetizar os recursos de dados. Pesquisas
interdisciplinares sobre como as organiza¢des respondem as regulamentagdes de dados no
design e na operagdo de sistemas de informacado, e quais resultados sociais resultam, o que
pode ajudar a informar politicas e praticas para governanca de dados (Davidson, et a. 2023).

A governanca de dados em cidades inteligentes surgiu gradualmente em resposta a um
vacuo legal e tecnologico avancos, mudancgas nas operacdes comerciais e desafios ambientais
e sociais. Governanga de dados fornece um meio para melhor enquadrar o uso e o
compartilhamento de dados. No entanto, o compartilhamento de dados merece uma analise
aprofundada, pois influencia os processos dentro de uma cidade e afeta diversos stakeholders.
Ao mesmo tempo em que compreende o papel crucial da governanca de dados e suas
complexidades, os profissionais podem achar dificil realizar a gestdo adequada dos dados e
seu compartilhamento. Portanto, ¢ necessaria pesquisa empirica, especialmente sob a
perspectiva do cidadao (Kvalvik et al., 2023).

2.2 Cidades Inteligentes

O campo de pesquisa de cidade inteligente desenvolve-se rapidamente desde o final da
década de 1990, quando o conceito foi introduzido pela primeira vez (Anthopoulos, 2015). A
ado¢do do termo cidade inteligente gerou duvidas quanto ao seu significado, pois ha
divergéncias na literatura cientifica sobre o tema (Vandercruysse et al., 2020). Em primeiro
lugar, uma vertente da literatura centra-se nos aspectos puramente tecnoldgicos subjacentes ao
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desenvolvimento e aos processos urbanos (Talari et al., 2017), ou seja, a cidade inteligente
representa a capacidade tecnoldgica urbana em seu auge. Em segundo lugar, inteligente ¢
utilizado para significar o nivel de educa¢do da populagdo urbana, ou seja, pessoas
inteligentes que se retnem em 4reas urbanas, resultando em cidades que se tornam
inteligentes (Crutzen & Kummitha, 2017).

As cidades inteligentes diferem das cidades tradicionais. As diferencas envolvem
diferentes aspectos, incluindo heterogeneidade e envolvimento dos utilizadores, uso de
recursos da IoT, mobilidade de produtos e tecnologias, ligagdo dos utilizadores e
escalabilidade do desenvolvimento. A implantagdo de TIC e IoT em cidades inteligentes
aumenta o monitoramento e a integracdo de diversos sistemas, resultando em decisdes
operacionais mais otimizadas. Como resultado, cidades inteligentes tornam as cidades mais
eficientes, habitaveis e sustentaveis. O big data criado em cidades inteligentes, por outro lado,
¢ vulnerdvel a ataques e hackers, criando dificuldades substanciais para a privacidade e a
seguranc¢a (Al-Huthaifi et al., 2023).

Uma cidade inteligente ¢ uma cidade que utiliza TIC e dados para melhorar a
qualidade de vida dos cidaddos, a eficiéncia operacional dos servicos urbanos e a
sustentabilidade ambiental. O objetivo da cidade inteligente ¢ criar ambientes urbanos mais
conectados, sustentdveis, seguros e inclusivos. Além disso, as cidades inteligentes promovem
a participacao cidada, a transparéncia governamental e a inovagdo colaborativa para enfrentar
desafios urbanos complexos. Ao adotar abordagens inovadoras e centradas no cidaddo, as
cidades inteligentes buscam melhorar a qualidade de vida, promover o desenvolvimento
econdmico e reduzir o impacto ambiental, tornando-se mais resilientes e preparadas para o
futuro (Vandercruysse et al., 2020).

A partir da década de 2010, a defini¢do de cidade inteligente tem sido impulsionada
pela transformagdo digital, envolvendo uma visdo mais holistica, incorporando valores
ambientais, culturais, econdmicos e sociais, além de aspectos relacionados a ciberseguranca
(Weiss & Perez, 2024). Em complemento, para Fabrégue e Bogoni (2023), uma cidade
inteligente ¢ uma drea urbana que utiliza TIC para melhorar a qualidade de vida dos cidadaos,
promover a sustentabilidade ambiental, otimizar a infraestrutura urbana e servigos publicos, e
impulsionar o desenvolvimento econdmico. Em uma cidade inteligente, diversos dispositivos
e sensores sdo integrados a infraestrutura urbana para coletar dados em tempo real, permitindo
uma gestdo mais eficiente e eficaz dos recursos. Esses dados sdo entdo analisados para
fornecer insights e informagdes que podem ser utilizados para tomar decisdes informadas e
melhorar a experiéncia dos residentes

Alguns dos principais elementos de uma cidade inteligente incluem: a)
Conectividade: Infraestrutura de rede robusta que permite a comunicagdo entre dispositivos e
sistemas em toda a cidade; b) Coleta de dados: Sensores e dispositivos [oT que coletam
informagdes sobre diversos aspectos urbanos, como trafego, qualidade do ar, consumo de
energia, entre outros; c¢) Andlise de dados: Utilizacdo de andlise de dados e inteligéncia
artificial para interpretar as informagdes coletadas e gerar insights aciondveis; d) Servigos
inteligentes: Implementagdo de servigcos publicos inteligentes, como transporte publico
eficiente, iluminagdo publica automatizada, gestdo de residuos inteligente, entre outros; e)
Participacdao cidada: Promocdo da participacdo ativa dos cidaddos no planejamento e na
gestdo da cidade, por meio de plataformas digitais e aplicativos méveis. Assim, uma cidade
inteligente busca integrar tecnologia, inovacdo e sustentabilidade para criar um ambiente
urbano mais eficiente, seguro, inclusivo e sustentdvel para seus habitantes (Fabrégue &
Bogoni, 2023).



Em resumo, uma cidade inteligente ¢ uma cidade que utiliza TIC (Fabrégue & Bogoni,
2023; Talari et al., 2017; Vandercruysse et al., 2020), por meio de sensores [oT (Al-Huthaifi
et al., 2023; Fabrégue & Bogoni, 2023) e dados (Al-Huthaifi et al., 2023) para melhorar a
qualidade de vida dos cidaddos (Al-Huthaifi et al., 2023; Fabrégue & Bogoni, 2023;
Vandercruysse et al., 2020), a eficiéncia operacional dos servigos urbanos (Al-Huthaifi et al.,
2023; Fabrégue & Bogoni, 2023; Vandercruysse et al., 2020) e a sustentabilidade ambiental
(Al-Huthaifi et al., 2023; Fabrégue & Bogoni, 2023; Vandercruysse et al., 2020), criando um
big data (Al-Huthaifi et al., 2023; Fabregue & Bogoni, 2023), apoiando no desenvolvimento
econdmico (Vandercruysse et al., 2020) e na inovacdo constante de servigos (Fabrégue &
Bogoni, 2023) na busca de maior eficiéncia loT (Al-Huthaifi et al., 2023; Fabrégue & Bogoni,
2023).

3 PROCEDIMENTOS METODOLOGICOS

Um estudo bibliométrico foi realizado para o propoésito deste estudo. A bibliometria,
assim como outros tipos de estudos bibliométricos, requer cuidados especificos por parte dos
pesquisadores, dentre os quais, destacam-se a relevancia e o rigor. Chueke e Amatucci (2015)
afirmam que o rigor implica decisdes relacionadas ao design da pesquisa e o atendimento as
premissas do método escolhido, contemplando as principais leis da bibliometria (Bradford,
Zipf, Lotka), que regem esses estudos (Silva, 2022).

A Lei de Lotka (1926) ou Lei do Quadrado Inverso propde que um niimero restrito de
pesquisadores produz muito em determinada area de conhecimento, enquanto um grande
volume de pesquisadores produz pouco. A Lei de Bradford (Bogaert et al., 2000) possibilita
estimar o grau de relevancia de periddicos que atuam em areas do conhecimento especificas,
assim, periédicos com maior publicagdo de artigos sobre determinado assunto tendem a
estabelecer um nucleo supostamente de qualidade superior e maior relevancia nesta area do
conhecimento. A Lei de Zipf ou Lei do Minimo Esfor¢o (Guedes & Borschiver, 2005)
consiste em medir a frequéncia do aparecimento das palavras em varios textos, gerando uma
lista ordenada de termos de uma determinada disciplina ou assunto (Machado Junior et al.,
2016).

A pesquisa utilizou a técnica de data mining posicionando-se assim como um estudo
quantitativo que segundo Creswell e Creswell (2021), foca na quantificacdo das informagdes
coletadas, e pelo emprego de técnicas no tratamento dos dados, de forma independente a sua
complexidade (Machado Junior et al., 2016). Varias etapas compdem o data mining, que por
sua vez se inicia na selecdo das bases de dados sobre as quais sera realizado o processamento.
O esquema que mostra as diferentes etapas relacionadas a selecdo das bases de dados ¢
apresentado na Figura 1. Para o estudo foram selecionadas as bases de dados Scopus e Web of
Science (WoS). As bases de dados foram consultadas e a extracdo dos dados foi realizada no
més de abril de 2025. Os termos de pesquisa utilizados foram “data governance” e “smart
cit*”. O item “*” foi utilizado nos comandos de pesquisa para que outras variantes da palavra
city pudessem ser incluidas, como cities, por exemplo.



Figura 1 — Esquema para Busca e Sele¢do de Literatura.
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Fonte: Elaborado pelos autores.

Na base de dados Web of Science (WoS) utilizou-se o termo de pesquisa: (TS=("data
governance') AND TS=("smart cit*")) OR (TS=(security) AND TS=("data governance")). Ao
todo, foram identificados 387 documentos. Na base de dados Scopus foi utilizado o termo de
pesquisa: (TITLE-ABS-KEY (“data governance”) AND TITLE-ABS-KEY (“smart cit*”))
OR (TITLE-ABS-KEY (security) AND TITLE-ABS-KEY (“data governance”)) e foram
encontrados 192 documentos. O total de documentos identificados foi de 579, sendo que 77
documentos da base de dados Scopus foram excluidos por constarem em duplicidade. Para
realizar a unificacdo da base de dados e a eliminagdo das duplicidades foi utilizado o
programa RStudio®. Restaram 502 documentos que foram analisados inicialmente pelo titulo
e posteriormente pelo resumo, restando 104 documentos para compor o estudo bibliométrico.
Nao foram utilizados critérios de datas para restricdo do periodo analisado.

Com a conclusdo das definicdes da base de dados, se iniciou a aplicagdo de um
processamento dos dados. Neste estudo, o processamento e a andlise dos dados se
desenvolveram por meio da elaboragdo de graficos e dados, utilizando-se das ferramentas
Bibliometrix® e VOSViewer®. O pobs-processamento do data mining consiste na
apresentacdo e analise dos dados da pesquisa, demonstrados a seguir.



4 APRESENTACAO E ANALISE DOS RESULTADOS

Segundo o estudo de Donthu et al. (2021), para atingir os objetivos especificos deve-se
utilizar um ou mais relatorios especificos, como indicado na Figura 2.

Figura 2 - Relacdo Objetivo Especifico e Relatério de Anélise.

Objetivos especificos

Relatéorio de Analise / Descricao

Referéncia de apoio

a) Identificar os principais
estudos relacionados a praticas
para a protecdo de dados em
cidades inteligentes.

Analise de citagdes - Analisar as
relacbes entre as publicagoes,
identificando as publicagdes mais
influentes em um campo de pesquisa.

Podsakoff et al. (2005)

b) identificar os principais
autores e clusters relacionados
quando a produgdo cientifica de
apoio a legislagdo de protegdo
de dados em cidades
inteligentes.

Analise de coautoria - Examinar o
Interacdes sociais ou relagoes entre
autores ¢ suas afiliagbes e
equivalentes impactos no
desenvolvimento da pesquisa campo.

Acedo et al. (2006)

c) analisar a coocorréncia de
palavras-chave dos  estudos
relacionados a produgao
cientifica de protecdo de dados e
cidades inteligentes.

Andlise de coocorréncia - Explorar as
relagbes existentes ou futuras entre
topicos de um campo de pesquisa,
concentrando-se no conteudo escrito
da propria publicagao.

Emich et al. (2020)

Fonte: Elaborado pelos autores, com base em Donthu et al. (2021).

Para cada um dos objetivos especificos apresentados na Figura 2, foram criados
relatérios especificos para o seu atingimento, entretanto relatérios complementares foram
agregados ao estudo no intuito de aprofundar as andlises e o entendimento aprofundado da
abordagem utilizada.

As analises iniciais apresentam dados relevantes para a pesquisa, considerando que
foram identificados estudos no periodo de 2013 a 2025, 97 periddicos, 104 documentos no
total, com crescimento anual de 22,12%, o que representa um tema em ascensdo. Os
documentos apresentam em média 4,779 citagdes, com 310 autores.

Figura 3 — Producdo Cientifica Anual (2013 - 2025).
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.



A Figura 3 apresenta a evolugdo anual da producdo cientifica do tema protecdo de
dados e cidades inteligentes para o periodo de 2013 a 2025. O ano de 2025 possui os dados
parciais, considerando a data da pesquisa, mas apresenta informagdes relevantes para o
estudo, assim foram mantidas na Figura 3. O ano de 2024 foi o ano de maior producao
cientifica com 25 trabalhos produzidos.

A andlise de citagdes ¢ uma técnica fundamental para o mapeamento cientifico. Ela
parte do pressuposto de que as citagdes refletem conexdes intelectuais entre publicagdes,
formadas quando uma obra menciona outra. Nesse contexto, o impacto de uma publicacao ¢
determinado pelo nimero de vezes que ela ¢ citada. Essa analise permite identificar as obras
mais influentes em um determinado campo de pesquisa. Embora existam diversos métodos,
como métricas de rede, para avaliar a importancia das publicagdes em uma darea de
investigacdo, a citacdo direta permanece a medida mais objetiva e direta do impacto. Portanto,
por meio das citagcdes, como demonstrado na Figura 4, ¢é possivel compreender a dinamica
intelectual desse campo (Donthu et al., 2021).

Para Podsakoff et al. (2005), a andlise profunda das citagdes permite identificar a
influéncia dos periddicos no campo de estudo, considerando a média de citagdes por artigo,
bem como identificar as tendéncias significativas na influéncia destes periddicos. A Figura 4
apresenta a evolucdo da média de citagdes por ano no periodo de 2013 a 2025, sendo que o
ano de 2018 apresentou o maior numero médio de citagdes, representando 2,25 de valor
médio, representando um aumento significativo em relagdo a média total de 1,01 citacdes. O
ano de 2018 representa o inicio de maior produgdo cientifica e deve ser considerado nas
analises de citacdo como um periodo importante para o tema de governanca de dados e
cidades inteligentes.

Figura 4 — Média de Citagdes por Ano (2013 - 2024).
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

Uma das andlises relevantes ¢ identificar os paises mais citados. Neste estudo, foi
identificado que os Estados Unidos tém 77 citagdes, ocupando destaque em relagdo a paises
como Maldsia com 66 citagdes ¢ a Alemanha, com 49 citagdes, como demonstra a Figura 5.
Vale destacar que a Figura 5 apresenta os 10 paises mais citados no mundo.



Figura 5 — Paises Mais Citados.
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

Os documentos mais citados globalmente sdo apresentados na Tabela 1, gerado com o
apoio do Bibliometrix®. Destaca-se, por exemplo, o artigo de Haneem et al. (2019) que
analisa o debate sobre cidades inteligentes na perspectiva de, por um lado, a sensibiliza¢ao
dos cidadaos para aplicagdes e solugdes que sdo consideradas “inteligentes” e, por outro lado,
a sua capacidade de utilizar aplicagdes e solugdes.

Tabela 1 — Documentos Mais Citados Globalmente.

Documentos Total de
citacoes
HANEEM F, 2019, INT J INF MANAGE 66
SICARI S, 2018, STUD COMPUT INTELL 35
KOENIG P, 2021, SUST CITIES SOC 28
DAVIDSON E, 2023, INF ORGAN 27
BOKOLO A, 2023, DIGIT POLICY REGUL GOV 19
RUHLANDT R, 2020, ] MANAGE ENG 15
KROLL J, 2018, IEEE SECUR PRIV 14
SHARP D, 2022, DATA POLICY 13
AL-RUITHE M, 2016, 2016 IEEE 4TH INTERNATIONAL CONFERENCE ON
FUTURE INTERNET OF THINGS AND CLOUD (FICLOUD 2016) 13
KAGINALKAR A, 2023, URBAN CLIM 12

Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

A andlise de coautoria tem o objetivo de examinar as interagdes sociais ou relagdes
entre autores e suas afiliacdes e equivalentes impactos no desenvolvimento da pesquisa
campo de pesquisa. Com a crescente complexidade metodologica e tedrica na pesquisa, as
colaboragdes entre académicos tornaram-se um lugar comum. A analise também permite que
as colaboragdes sejam mapeadas em diferentes periodos de tempo, permitindo assim que os
académicos revisem a trajetoria do desenvolvimento intelectual em relacdo as redes de
colaborac¢do, a0 mesmo tempo que equipam os futuros académicos com informagdes valiosas
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para alcancar e colaborar com académicos estabelecidos e em tendéncia na pesquisa (Acedo et
al., 2000).

Conforme constata-se na Figura 6, foram identificados oito clusters considerando os
dados gerados pelo Bibliometrix®. Considerando o volume de dados encontrados e o curto
periodo de andlise de 2013 a 2025, sendo 2025 um valor parcial, ndo foram identificados
periodos que justificassem o corte ou mapeamento em diferentes periodos para comparacao.

Figura 6 — Analise de Coautoria.
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Fonte: Dados de pesquisa, elaborado com VOSViewer®.

Complementarmente, a analise de coocorréncia de palavras-chave tem por objetivo
explorar as relagdes existentes ou futuras entre topicos de um campo de pesquisa,
concentrando-se no contetido escrito da propria publicagdo (Donthu et al., 2021). No estudo,
foram identificadas 38 palavras-chave que aparecem pelo menos 3 vezes entre 2013 e 2025.
Assim, foram calculadas as frequéncias de termos de uma palavra, por exemplo, security, e
termos de duas palavras, por exemplo, data governance, presentes nos titulos e resumos dos
artigos desse periodo. Os resultados indicaram que as palavras-chave capturaram os principais
topicos do corpus ao longo de sua vida e que os termos mais recentes foram geralmente
adicionados as principais dreas tematicas, e nado removidos delas.

Entdo, foram analisadas as palavras-chave no periodo de 2013 a 2025, sem exclusdo
de nenhum termo. Foi usado o software VOSviewer® para visualizar as diversas interagdes
de rede para a andlise de mapeamento (Van Eck & Waltman, 2012). Para detectar clusters, o
VOSviewer® comeca criando uma matriz de similaridade baseada na coocorréncia de
palavras-chave em cada artigo. As medidas de coocorréncia sao usadas para calcular a forca
da associagdo entre os nos.

A forca da associacdo ¢ usada como entrada para a funcdo de modularidade de
Newman e Girvan (2004), onde a modularidade para cada n6 ¢ calculada com base em sua
associacdo com outros ndés do cluster. Cada nd ¢ colocado em um cluster no qual sua
modularidade ¢ maxima. O processo continua até que todos os nds atinjam sua maior
modularidade.
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Figura 7 — Coocorréncia de Palavras-chave (4/l Keywords).
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Fonte: Dados de pesquisa, elaborado com VOSViewer®.

O VOSviewer® utiliza dois pesos padronizados: centralidade de grau, ou seja, o
namero total de lagos relacionais que um n6 possui, e forca total do link, ou seja, o nimero
total de links multiplicado pelo peso de cada link (Van Eck & Waltman, 2012). Foi utilizado o
VOSviewer® para criar visualizagdes de redes baseadas em graficos. O tamanho do nd, como
demonstrado na Figura 7, representa a importancia de um nd dentro da rede, enquanto as
arestas conectadas representam a for¢a de um relacionamento, neste caso, o nimero de artigos
que tiveram a coocorréncia das palavras-chave vinculadas. Desta forma, tanto a colocagdo dos
nds como a forga dos lacos indicam conectividade conceptual. Os nos pertencentes a mesma
comunidade s3o da mesma cor.

Assim, foram identificados no processamento do VOSViewer® 38 itens, 6 clusters,
265 links, com forga total de 443. No cluster 1 (information management) foram identificados
9 itens, no cluster 2 (privacy), 9 itens, no cluster 3 (blockchain), 7 itens, no cluster 4 (data
governance), 5 itens, no cluster 5 (big data), 4 itens, no cluster 6 (data security), 4 itens.

5 CONSIDERACOES FINAIS

A governanga de dados em cidades inteligentes, aliada a ciberseguranga, garante
eficiéncia, confiabilidade e prote¢do para servigos urbanos. Sem politicas estruturadas e
mecanismos robustos de seguranga, as cidades ficam vulneraveis a ataques cibernéticos que
podem comprometer sua funcionalidade e a privacidade da populagdo. Investir em
tecnologias, regulamentagdes e capacitacdo continua € essencial para criar ambientes urbanos
inteligentes e resilientes, garantindo um futuro seguro para todos.

O objetivo deste estudo foi verificar a evolucdo da producdo cientifica relacionada
com as acdes de governanca de dados no contexto da seguranca cibernética em cidades
inteligentes. No contexto da transformagdo digital ¢ o aumento do uso de tecnologias
inovadoras em cidades inteligentes, surgem as vulnerabilidades e riscos de privacidade de
dados e seguranca cibernética. Neste contexto, embora ndo se identifique na literatura um
estudo abrangente de governanga de dados em cidades inteligentes, ha uma clara necessidade
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de um estudo amplo que apoie a adogdo de frameworks de governanca de dados em todo o
mundo.

As analises iniciais apresentam dados relevantes para a pesquisa, considerando que
foram identificados estudos no periodo de 2013 a 2025. Ao todo, foram localizados um total
de 97 periddicos e 104 documentos, com crescimento anual de 22,12%, o que indica um tema
novo e em ascensdo. Os documentos apresentam em média 4,779 citagdes cada.

Os principais resultados apontam que estudos dos Estados Unidos da América
apresentam os trabalhos mais citados, seguidos da Malédsia e Alemanha. Na analise de
coocorréncia de palavras-chave, identifica-se a importancia de clusters relacionados a temas
de governanga e seguranga, como blockchain e privacy.

O estudo bibliométrico apresenta resultados importantes, como a identificagdo do
estado da arte da literatura. Diante das questdes relacionadas ao conceito de cidades
inteligentes, recomenda-se estudos futuros com maior profundidade para temas especificos,
como a governanga de dados em temas de big data para cidades inteligentes, a eficiéncia
operacional dos servigos urbanos e inovacao, inclusive em cidades brasileiras, considerando
contextos e momento de transi¢do ou transformagao digital das grandes cidades. Vale destacar
que o tema inteligéncia artificial surgiu em alguns estudos, mas que podem ser aprofundados
em estudos futuros. Diante do cendrio de evolugdo tecnoldgica, conexdes 5G e servigos
digitais nas cidades inteligentes, recomenda-se avaliar o impacto do uso da inteligéncia
artificial para a governanga de dados no contexto da seguranga cibernética em cidades
inteligentes.

As limitagdes para este estudo estdo relacionadas ao periodo de sua execugdo.
Considerando o dinamismo que o tema apresenta, recomenda-se a defini¢do de frameworks de
governanca de dados em cidades inteligentes que possam ser analisados em relagdo a
frameworks duradouros e flexiveis, baseados na colaboracao entre entidades governamentais,
publicas e privadas.

O estudo identifica resultados importantes e lacunas que direcionam para o
aprofundamento de estudos futuros para ampliar a contribuicdo a sociedade em temas de
governan¢ca de dados em cidades inteligentes e contribui com interessados, estudiosos e
especialistas que buscam a inovagdo e a agilidade nas solugdes de problemas relacionados.
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