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LA VEM O GOLPE: UM ENSAIO TEOR\ICO SOBRE A VULNERABILIDADE DO
CONSUMIDOR FRENTE AS INOVACOES DIGITAIS

1 INTRODUCAO

Até meados dos anos 90 do século passado, a comodidade de comprar qualquer coisa
fora das lojas fisicas era comum atraves de catalogos, televendas ou revendedores (Magalhdes,
2007; Silva, 2021). Com a liberagdo do uso comercial da internet em 1995 (Cruz, 2021), as
relacBes comerciais foram ampliadas, com a disponibilidade gradual de multiplos canais de
venda e a integracdo crescente entre o ambiente on-line e o off-line (Okada & Porto, 2018).
Desde entédo, o e-commerce, ou comércio eletronico, segue em plena expanséo, com metade da
populagéo brasileira realizando compras pela internet em 2024, segundo dados da pesquisa da
Ebit Nielsen (Nielsen, 2025).

Apesar do aumento significativo de usuérios conectados ja na primeira década (Costa
& Biachini, 2008), as preocupacdes com questdes de seguranca sdo um dos principais desafios
do e-commerce desde o seu advento (Kovacs & Farias, 2004). O aperfeicoamento da
conectividade facilitou o compartilhamento de uma variedade de informagdes, transformando
as relacdes e a comunicacdo global (Costa & Bezerra, 2024). Porém, criando ameagas. A
otimizacdo dos processos de compra e venda pela internet ao longo dos anos permitiu avancos
na digitalizagdo, a expansdo massiva dos meios de pagamento eletrénicos e igualmente o
aumento no volume e na natureza dos ataques a protecao do consumidor na internet (Chatrath
et al., 2022; Pinheiro et al., 2025). Ao passo que as transacdes financeiras séo facilitadas por
aparelhos eletronicos on-line, individuos e organizacGes criminosas se aproveitam do
desconhecimento da populacdo e das comodidades tecnoldgicas para aplicar golpes (Pinheiro
et al., 2025).

O uso indevido da tecnologia favorece a intensificacdo de golpes aplicados no espaco
virtual que prejudicam toda a sociedade, além de reduzir a confianga no comércio on-line (Ali
etal., 2019). Além dos andncios digitais falsos (Santiago & Araudjo, 2022; Chatrath et al., 2022),
fraudes em transacdes financeiras realizadas no ambiente eletronico sdo amplamente noticiadas
(Cruz, 2021; Chiusoli & Bonfim, 2020; Ali et al., 2019; Pinheiro et al., 2025). Conforme o
Relatorio de Identidade e Fraude 2025, da Serasa Experian, 51% dos brasileiros foram vitimas
de fraudes em 2024. Destes, 54,2% teve perdas financeiras por golpes aplicados em cartBes de
crédito, transacOes fraudulentas via Pix ou boletos falsos e roubos de dados por mensagens
(Serasa, 2025). Na maioria dos casos, 0s golpes digitais ndo sdo denunciados (Santini et al.,
2025). A seguranga e a privacidade lideram entre os principais atributos mais valorizados pelos
consumidores nas compras e atividades no ambiente digital, de acordo com o estudo (Serasa,
2025).

Tal preocupacdo tem fundamento e exige uma transparéncia maior das empresas e
profissionais de marketing em suas estratégias mercadologicas no ambiente digital (l¢é et al.,
2024). Com frequéncia, os consumidores sdo orientados a compartilhar informac6es pessoais
na internet para acessar servigos on-line, atendendo ao interesse das empresas na coleta de
dados, com o propdsito de oferecer uma experiéncia mais personalizada aos seus clientes
(Aiello et al., 2020; I¢ et al., 2024). Para acessar ou manter 0 acesso a produtos e servicos, 0S
dados pessoais se apresentam como uma condi¢do inerente & participagdo do consumidor na
economia digital (Marques & Mucelin, 2022).

N&o obstante, essa pratica expde usuarios digitais a riscos de viola¢fes de privacidade
e manipulaces de comportamentos por algoritmos (lé et al., 2024), cujos danos podem se
estender ao ambiente off-line (Pinheiro et al., 2025). Para que 0 acesso a informacéo ou servico
ndo Ihe seja negado, o consumidor é levado a consentir no compartilhamento de seus dados,
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com conhecimento e controle limitados quanto ao uso e préaticas de marketing sobre os mesmos
(Amin et al., 2025). Ainda que o website conceda a opcdo de ndo compartilhar, uma categoria
minima de dados — os chamados “cookies” — permite que empresas e profissionais de marketing
rastreiem o consumidor on-line (Miller & Skiera, 2024). Assim, a falta de conhecimento ou
controle sobre as préaticas de marketing no uso das informacdes fornecidas gera no consumidor
uma percepcdo de suscetibilidade a danos (Cloarec, 2022; Swani et al., 2022).

Decerto, o ambiente digital propicia o compartilhamento de dados a partir de diversos
agentes econdmicos, favorecendo as transacdes comerciais entre consumidores e empresas €
entre 0s préprios usuérios (Santiago & Arauljo, 2022; Culiberg et al., 2024). Contudo, importa
observar as praticas mercadologicas em todo o sistema de marketing que submetem o
consumidor a vulnerabilidade, considerando as influéncias que o mercado exerce sobre a sua
agéncia (Silva et al., 2021). Praticas como o rastreamento geogréafico, o uso indevido de dados
para 0 marketing secreto e a vigilancia on-line do usuéario por meio de aplicativos podem
diminuir a confianca dos consumidores em uma empresa e provocar sentimentos de
vulnerabilidade no consumo por canais digitais (Swani et al., 2022). N&o obstante, o uso de
padrdes obscuros, que exploram vieses cognitivos como o efeito de ancoragem, enquadramento
e desconto hiperbdlico, podem prejudicar a autonomia do usuario ao reduzir a sua privacidade
e afetar a sua tomada de decisdo em websites ou aplicativos, independentemente de renda, idade
ou escolaridade (Zac et al., 2025).

Neste contexto, cumpre aprofundar a investigacdo da vulnerabilidade do consumidor a
golpes aplicados no espaco virtual face a crescente interconectividade dos consumidores e ao
uso emergente das modernas tecnologias, incluindo a ascensdo da inteligéncia artificial
generativa (Gupta et al., 2024) e da internet das coisas — 10T (Amin et al., 2025). Uma vez que
0 marketing busca continuamente satisfazer as necessidades e atender as expectativas dos
consumidores (Westrup & Paixao, 2023), a experiéncia centrada no usuario deve considerar o
estado vulneravel dindmico em que o consumidor se encontra a medida que novas tecnologias
de marketing sdo introduzidas ao longo do tempo (Swani et al., 2022).

Isto posto, este ensaio pretende explorar como as praticas modernas de marketing
influenciam na vulnerabilidade do consumidor no ambiente digital e como essas praticas
reverberam na sofisticacdo dos golpes digitais frente as novas tecnologias. Dentro deste
objetivo, busca colaborar com as pesquisas sobre o tema por meio de uma revisdo narrativa de
literatura, a partir de um enfoque multidisciplinar. Ou seja, com foco em pesquisas no campo
do marketing e contribuicdes de estudos sobre a vulnerabilidade do consumidor, golpes
financeiros aplicados por meio da internet e inovacdes digitais recentes sob a perspectiva de
outras areas do conhecimento, como Direito, Ciéncia de Dados, Tecnologia e Economia.

A pesquisa interdisciplinar se justifica pela diversidade de publicacbes académicas
pertinentes a investigacdo, fragmentada em diferentes disciplinas (Nguyen et al., 2025). A
integracdo de mdaltiplas perspectivas traz relevancia ao estudo e aprimora a compreensao da
vulnerabilidade do consumidor a partir de um olhar mais amplo, podendo auxiliar numa
investigacdo mais acurada das préaticas de mercado no ambiente digital que podem causar danos
ao consumidor (Assimos et al., 2021; Riedel Et al., 2022; Basu et al., 2023).

Para alcancar o objetivo proposto, este ensaio se estrutura em quatro sessdes além desta
introducdo. A segunda sesséo se dedica a refletir sobre a vulnerabilidade do consumidor no
ambiente digital. A terceira sessdo retine os tipos mais comuns de golpes financeiros aplicados
na internet, abordados em artigos cientificos nacionais e internacionais publicados nos Gltimos
cinco anos, disponiveis nas plataformas Periodicos CAPES e Google Académico. A quarta
sessdo destaca algumas das principais inovagoes digitais recentemente inseridas nos processos
produtivos e na vida cotidiana, bem como as suas implicacbes na sofisticacdo dos golpes
cibernéticos. Por fim, breves discussdes sdo colocadas sobre o tema como concluséo do estudo
nas consideracoes finais.



2 VULNERABILIDADE DO CONSUMIDOR NO ESPACO VIRTUAL

O estudo da vulnerabilidade do consumidor se caracteriza como uma area
multidisciplinar, com contribui¢des de diversos campos do conhecimento. No Brasil, tem sua
origem no Direito e interesse crescente entre profissionais e académicos da area do marketing,
especialmente nas ultimas décadas (Silva et al.,, 2021). Como resultado das diferentes
perspectivas tedricas na pesquisa em gestdo e marketing, o conceito de vulnerabilidade do
consumidor vem sendo construido com a colaboragdo coletiva de diversos autores (Khare &
Jain, 2022; Basu et al., 2023).

Embora o termo tenha sido cunhado anteriormente, a defini¢cdo da vulnerabilidade do
consumidor ganhou destaque na literatura comportamental com o artigo seminal de Baker,
Gentry e Rittenburg, publicado em 2005 (Khare & Jain, 2022). No estudo, a vulnerabilidade do
consumidor foi estabelecida como um estado, transitorio ou permanente, em que qualquer
individuo estd em desvantagem nas trocas de mercado ou a partir de mensagens e produtos de
marketing. Neste contexto, a vulnerabilidade surge da interacdo entre estados e caracteristicas
individuais do consumidor e as condigdes externas, quando os objetivos de consumo podem ser
prejudicados (Baker et al., 2005). Tal defini¢do contribuiu para a compreensao do fenémeno e
0 desenvolvimento da estrutura conceitual do campo da vulnerabilidade do consumidor nos
ultimos anos (Khare & Jain, 2022).

A conceitualizagdo da vulnerabilidade do consumidor como um estado difere da nogéo
estatica e categodrica de vulnerabilidade decorrente de condi¢bes ou qualidades inerentes ao
consumidor, comumente sustentada no Direito (Marques & Mucelin, 2022; Helberger et al.,
2022). A compreensdo de que qualquer individuo é suscetivel a vulnerabilidade em algum
momento na vida, independentemente de suas caracteristicas pessoais, possibilita identificar os
fatores externos e sociais que podem contribuir para tornar o consumidor vulneravel dentro de
um contexto (Hill & Sharma; 2020; Helberger et al., 2022).

Em 2020, Hill e Sharma revisaram as definicbes académicas existentes buscando
construir uma estrutura que elencasse 0s antecedentes e consequéncias da vulnerabilidade do
consumidor (Mende et al., 2024). Os autores consideraram investigar os recursos individuais,
interpessoais e estruturais que potencializam o estado de vulnerabilidade do consumidor e as
consequéncias com base nos seus mecanismos de enfrentamento em experiéncias de
vulnerabilidade. O estudo contribuiu para ampliar o conceito, entendendo ainda a
vulnerabilidade como um estado em que o consumidor pode sofrer danos devido a falta de
acesso a recursos ou a falta de controle sobre 0s mesmos, tanto individuais e interpessoais
quanto estruturais (Hill & Sharma, 2020).

A investigacao da vulnerabilidade na pesquisa do consumidor ndo se limita, portanto,
as caracteristicas e condicdes individuais que podem levar o individuo a este estado (Strycharz
& Duivenvoorde, 2021). Envolve fatores internos e externos que podem tornar os consumidores
vulneraveis (Hill & Sharma, 2020). No ambiente digital, fatores internos podem desencadear a
vulnerabilidade informacional frente as dificuldades do consumidor na obtencéo e compreensédo
de informac0es, seja por caracteristicas pessoais ou dificuldades no acesso a tecnologia
(Cartwright, 2015). O despreparo técnico e intelectual, além da baixa proficiéncia em
informatica e de conhecimentos basicos para compreender a tecnologia on-line, sujeitam o
consumidor contemporaneo a danos, por sua vulnerabilidade tatica (Siqueira et al., 2021;
Strycharz & Duivenvoorde, 2021; Nguyen et al., 2025).

Face a velocidade das inovagOes digitais, compete observar o estado dindmico da
vulnerabilidade que cada consumidor apresenta nas diversas fases da vida (Mende et al., 2024),
posto que tecnologias algoritmicas podem reforgar a vulnerabilidade financeira, psicologica e
fisica do consumidor on-line e off-line (Potnis et al., 2025). Assim, somam-se as diferencas
guanto aos momentos de vida, as desigualdades sociais e falta de acesso a conhecimentos
financeiros e econdmicos basicos da populacdo (Pinheiro et al., 2025), que caracterizam 0s
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antecedentes da vulnerabilidade do consumidor nas transacdes financeiras digitais (Hill &
Sharma, 2020).

Por sua vez, fatores externos incluem o acesso limitado a internet ou o ambiente no qual
0 consumidor interage, que também podem afetar a sua experiéncia de consumo (Baker et al.,
2005; Hill & Sharma, 2020; Strycharz & Duivenvoorde, 2021) e envolver diferentes agentes
do mercado (Silva et al., 2021). Neste ponto, a conectividade e facilitacdo dos processos de
pagamento on-line favoreceram novos tipos de relagbes comerciais, nas quais 0S riscos a
prejuizos podem ser intensificados (Helberger et al., 2022). E o caso da economia
compartilhada, composta por consumidores, provedores de servigos e facilitadores, em que 0s
usuarios podem assumir papeis expandidos tanto como consumidores quanto como provedores
simultaneamente (Culiberg et al., 2024). Os préprios sistemas que formam o mercado de
consumo digital estdo sujeitos a fragilidade na seguranca a ataques e invasdes ilicitas,
caracterizando a vulnerabilidade estrutural do comércio eletronico (Marques & Mucelin, 2022).
Com isso, a diversidade de atores nas transacdes de compra e venda no ambiente digital exige
que todos sejam dependentes de informacdes e orientados por tecnologias de otimizagéo de
dados (Helberger et al., 2022).

A disposicao de dados, porém, ndo é necessariamente igualitaria (Cloarec, 2022). Da
mesma forma, as condi¢fes de acesso podem ser restritivas e ocultar praticas comerciais
desleais (Helberger et al., 2022), posicionando o consumidor a uma condicdo de impoténcia
(Rayburn et al., 2020). Para atingir a comunicacdo de marketing personalizada — PMC,
empresas e profissionais de marketing se dedicam a compreender o comportamento do
consumidor através de cliques, histéricos de compra on-line e atividades de navegacéo (1é et
al., 2024). Tais atitudes, em conjunto com as informac6es demograficas e preferéncias do
usuario, permitem que comerciantes e profissionais de marketing direcionem mensagens
promocionais personalizadas no intuito de tornar o consumidor mais receptivo a venda de
produtos e servicos (Chen et al., 2023). No entanto, mesmo que haja uma disposi¢cdo do
consumidor a personalizacdo, sentimentos de vulnerabilidade podem surgir da exposicdo de
dados a qual o consumidor ndo tem o controle (Cloarec, 2022; 1é et al., 2024).

Além disso, a coleta de dados em condicgdes e termos fixados pelas empresas de forma
unilateral cria uma assimetria de informacdes capaz de comprometer o empoderamento e poder
de agéncia do consumidor (Cloarec, 2022), que se encontra em uma posicao desfavoravel
(Baker et al., 2005). A fim de restabelecer o equilibrio pela falta de controle suficiente sobre
seus dados, consumidores podem prestar informacdes falsas ou criar identidades ficticias como
um mecanismo de enfrentamento da vulnerabilidade e protecdo no ambiente on-line (Cloarec,
2022; Hill & Sharma, 2020). Espaco construido no qual a sua liberdade difere do mundo fisico
(Marques & Mucelin, 2022). Assim mesmo, cada vez mais empresas e profissionais de
marketing digital tém concentrado esforcos na segmentacdo comportamental on-line para
personalizacdo de servigos, anincios e precos (Strycharz & Duivenvoorde, 2021).

Isto posto, uma vez que os atores, acordos e modelos de negdcios se alternam de forma
rapida e dindmica no comércio digital (Marques & Mucelin, 2022), a compreensdo da
vulnerabilidade do consumidor no atual cenario se tornou uma busca premente. Tanto pela
dependéncia tecnologica crescente a qual a sociedade moderna esta sujeita (Oliveira & Barroco,
2023; Stewart et al., 2024) quanto pela facilidade de acesso as informagGes, que implica na
disseminacéo rapida de conteudo, cuja precisdo e integridade exigem cuidados constantes.
Afinal, contrariamente, a disponibilidade de contetdo na internet ndo garante a veracidade dos
dados (Jaidka et al., 2025).

Logo, a rapida transformacéo nas relacdes comerciais a que o consumidor esta exposto
na “era da internet” evidencia a necessaria atencao ao seu estado de vulnerabilidade a golpes e
uma melhor compreensdo das ameacas no espaco virtual (Cele & Kwenda, 2025; Pinheiro et
al., 2025). Embora as empresas também sejam vulneraveis a perdas financeiras e interrupcoes
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de servicos, os impactos de ataques cibernéticos aos consumidores podem se estender a
traumas, a baixa confianca no mercado e a sua ruina financeira (Muammar et al., 2023).

3 A SOFISTICACAO DOS GOLPES NA ERA DIGITAL

Diante da velocidade e alcance ampliados no ciberespago, uma diversidade de técnicas
fraudulentas cada vez mais sofisticadas pode atingir uma vasta quantidade de vitimas e causar
prejuizos em larga escala (Bortot et al., 2024), expondo a populagcdo em geral a danos (Sarno
& Black, 2023). Para o consumidor, os efeitos vao alem da perda de bens, como dinheiro e
informagdes pessoais (Costa & Bezerra, 2024). Podem influenciar ainda na sua capacidade de
detectar fraudes e estabelecer confianga em comunicacges reais, comprometendo o seu poder
de agéncia nas atividades econdmicas e 0 seu bem-estar (Robb & Wendel, 2023).

As principais formas de protecdo integram desde o uso de senhas fortes a instalacao de
antivirus e softwares de seguranca (Costa & Bezerra, 2024). Contudo, as modalidades de golpes
virtuais contemplam técnicas ardilosas que confundem o consumidor, visto que o0s golpistas
buscam aplicar estratégias semelhantes aos tipos de comunicacdo adotados por empresas e
profissionais de marketing (Robb & Wendel, 2023). Diante da dificuldade de rastreamento no
espaco virtual, os golpistas podem se passar por representantes de empresas e instituicoes,
utilizando artificios técnicos convincentes, como e-mails, imagens e até websites falsificados,
para atrair a confianga de consumidores e extrair seus dados ou dinheiro (Chrysanthou et al.,
2024).

Sob estas condigfes, a vulnerabilidade do consumidor se intensifica, tanto pela
tendéncia das pessoas a acreditar na honestidade de outras pessoas, com base na probabilidade
de serem enganadas (Sarno & Black, 2023), quanto pela associagdo a experiéncias que
correspondam a premissa do golpe (DeLiema & Worley, 2023). Assim, a aparente legitimidade
das tentativas de golpe contrasta com as taticas do marketing digital contemporaneo
(Chrysanthou et al., 2024).

Ademais, a desconfianca do consumidor em mensagens e anuncios falsos confronta com
a sua lealdade a uma marca ou produto. Ou seja, 0s niveis de relacionamento e confianca do
consumidor com a fonte da mensagem recebida influenciam na sua credibilidade (Qureshi et
al., 2024). Com isso, 0 uso de e-mails com dominio falso quase idéntico ao real (Chrysanthou
et al., 2024) acompanhado de instru¢6es imediatistas nos contetdos fraudulentos sdo algumas
das taticas engenhosas dos criminosos que costumam levar o consumidor ao engano (Garcia et
al., 2023). Da mesma forma, a sua propensao a acreditar em contetudos maliciosos tem forte
relacdo com a sua intencdo de compra (Qureshi et al., 2024), que pode ser identificada através
de tecnologias algoritmicas, disponiveis em plataformas digitais aos usuarios (Ié et al., 2024;
Sakalauskas & Kriksciuniene, 2024; Santini et al., 2025).

E relevante acrescentar que, ainda que o consumidor se proteja de possiveis ataques,
seja com a ajuda de softwares ou treinando a sua alfabetizacdo digital para detectar uma
infinidade de enganos (Sarno & Black, 2023; Pinheiro et al., 2025), a diversidade e frequéncia
dos golpes mudam com o tempo, acompanhando as dinamicas sociais e politicas do momento
(Robb & Wendel, 2023). Além disso, o Brasil ainda carece de legislacdo penal abrangente para
todos os tipos de golpes financeiros aplicados com a obtencdo de dados digitais (Pinheiro et al.,
2025), podendo diferir de outras estruturas, como o sistema financeiro nacional, na
identificacdo e tratamento dos mesmos (Bezzutti & Fernandes, 2022). Por esta razdo, a
responsabilidade digital corporativa, a transparéncia das informacGes por parte das empresas e
sua conduta ética quanto a privacidade de dados sao a¢des que podem auxiliar o consumidor na
sua protecdo e reducédo da sua vulnerabilidade (Cloarec, 2022).

Em suma, os golpes sdo tratados como artificios enganosos praticados para obter
informagdes ou dinheiro e causar prejuizos as vitimas (Bezzutti & Fernandes, 2022). Por sua
diversidade, neste artigo serdo destacadas separadamente algumas das técnicas utilizadas pelos
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golpistas para aplicar golpes digitais e os tipos mais comuns de golpes financeiros praticados
no ciberespacgo nos ultimos anos.

3.1 Técnicas usadas para a pratica dos golpes

Os golpes digitais sdo fraudes praticadas no ambiente virtual em que as vitimas sdo
abordadas por meios eletrénicos, como aplicativos de mensagens, e-mails, websites, midias
sociais ou mensagens de texto fraudulentas (Bezutti & Fernandes, 2022; Sarno & Black, 2023),
além de mensagens de voz e ligacbes, com o uso de praticas discursivas persuasivas
(Chrysanthou et al., 2024). Em posse dos dados, 0 golpista pode usar ou vender as informagdes
fornecidas pela vitima (Garcia et al., 2023). Apesar da versatilidade, os golpes seguem uma
metodologia, incluindo técnicas especificas (Bortot et al., 2024). Algumas se destacam abaixo.

3.1.1 Hacking

O termo hacking caracteriza o ato de acessar sistemas de computador, redes ou
dispositivos eletronicos de forma indevida para roubar, manipular ou corromper dados (Ameen
& Faye, 2024). O hacker pode utilizar softwares maliciosos para invadir sistemas visando a
violacdo de dados, ou seja, para vazamento de informacdes pessoais sensiveis, protegidas ou
confidenciais a pessoas ndo autorizadas (Muammar et al., 2023). Com o auxilio de softwares,
o0s dados podem ser roubados, leiloados ou expostos, comprometendo a privacidade das vitimas
e favorecendo a aplicacdo de novos golpes (Mclintosh et al., 2024).

3.1.2 Engenharia social

Os golpes financeiros utilizam engenharia social, um conjunto de técnicas de
manipulacdo psicoldgica que se aproveitam da desatencdo, incapacidade técnica ou
desconhecimento das pessoas para extrair informacGes, espalhar virus e causar danos aos
usuarios da internet (Bezutti & Fernandes, 2022). As técnicas nao se limitam aos canais digitais,
porém o espaco virtual costuma ser mais explorado do que as chamadas telefénicas, pois
permitem maior alcance dos ataques (Robb & Wendel, 2023). De todo modo, os meios e
técnicas podem ser usados simultaneamente conforme o tipo de golpe aplicado (Muammar et
al., 2023). Com foco na persuasdo, os golpistas podem realizar pesquisas de perfis e possiveis
vulnerabilidades de usuarios para selecionar as suas vitimas e estudar o comportamento dos
consumidores, visando facilitar as abordagens e criar lagos de confianca com 0s mesmos
(Bezzutti & Fernandes, 2022).

3.1.2.1 Phishing

Em meio ao volume intenso de informagdes diariamente trocadas no espaco virtual, o
consumidor pode se deparar com um e-mail aparentemente confiavel e ser manipulado a clicar
em um link ou arquivo malicioso, acreditando se tratar de uma mensagem legitima (Costa &
Bezerra, 2024). Esta técnica caracteriza o phishing, cujo objetivo é enganar o usuario para obter
suas informacdes pessoais, inclusive senhas e dados de cartdes de crédito, por meio de e-mails
(Garcia et al., 2023). O termo provem do verbo “pescar” em inglés (Bezzutti & Fernandes,
2022) e se constitui em etapas: entregar o “phishing” ao consumidor, persuadi-lo a tomar uma
acdo e se aproveitar ilegalmente dos dados coletados (Garcia et al., 2023). O processo inclui
planejamento e configuracdo do golpe, com selecdo da comunicacédo e dos dispositivos-alvo
(Bortot et al., 2024).

Por e-mails, os golpistas utilizam a escalabilidade, visando atingir uma vasta quantidade
de pessoas, e a personificacdo, em que se passam por uma loja ou instituicdes publicas ou
privadas conhecidas para enganar os consumidores. Os e-mails normalmente contém links que
instalam softwares maliciosos ou direcionam o consumidor a paginas falsas, para login ou
fornecimento de informag6es confidenciais (Bortot et al., 2024).



3.1.2.2 Vishing

O vishing utiliza chamadas de voz para adquirir informacGes financeiras (Cele &
Kwenda, 2025). Neste método, taticas, como a comunicacao vocal, identificador de chamadas
manipulado e background sonoro convincente, sao utilizadas para transmitir uma falsa sensacéao
de seguranca e persuadir o consumidor a fornecer dados bancarios, verificar conta, ativar
servicos ou realizar transacoes financeiras (Bortot et al., 2024).

3.1.2.3 Smishing

O smishing se trata do uso de mensagens curtas ou SMS (Robb & Wendel, 2023) para
aplicacdo dos golpes. As mensagens costumam ser bastante persuasivas e induzem os
consumidores a uma acdo imediata a partir de notificagOes falsas sobre necessidade de
verificacdo de uma conta, violagéo de privacidade ou dados bancéarios congelados (Bortot et al.,
2024). As mensagens sao configuradas para envio em dias e horarios estratégicos, com alto
potencial de confundir o consumidor por conter mensagens curtas e diretas (Bezzutti &
Fernandes, 2022).

3.1.2.4 Spoofing

O spoofing é uma tatica que utiliza dados ficticios, como nimero de telefone, e-mail,
websites e até imagens, falsificadas para dar mais autenticidade aos golpes. E uma técnica de
falsificacdo de dados praticada normalmente junto com outros tipos de golpe (Muammar et al.,
2023). O spoofing facial pode ser usado em perfis falsos e para burlar sistemas de
reconhecimento facial (Ali et al., 2019).

3.1.2.5 Roubo de identidade

Parecido com o spoofing, no roubo de identidade o golpista usa as informagdes reais
roubadas do consumidor para tirar proveito de beneficios destinados a vitima em instituicGes
publicas ou privadas (Eleutiane & Oliveira, 2024). Com a posse dos dados, o golpista ainda
consegue abrir contas, fazer empréstimos, realizar compras (Bortot et al., 2024) ou cometer
novos golpes com a identidade da vitima (Muammar et al., 2023).

No Brasil, tem sido comum a pratica de golpes envolvendo o roubo de identidade por
meio do WhatsApp, aplicativo de mensagens instantaneas mais usado entre os brasileiros
(Santini et al., 2025). A clonagem do aplicativo por meio de SMS permite que o golpista acesse
a agenda de contatos da vitima e, se fazendo por ela, faz contato com novas vitimas solicitando
informagdes ou pedindo ajuda financeira (Pinheiro et al., 2025). Outras redes sociais também
tém sido utilizadas pelos golpistas, como Facebook e Instagram (Santini et al., 2025).

3.1.2.6 Extorséo por softwares maliciosos

Ataques por meio de softwares maliciosos, como ransomware ou malware, s&o
aplicados por criminosos com o objetivo de blogquear a interface do usuario ou roubar dados e
arquivos para chantagear vitimas e extorquir pagamentos de resgate (Mclintosh et al., 2024). Os
danos incluem a extorsdo virtual diante do bloqueio de um determinado arquivo ou pasta ou
ainda mais prejuizos, como abertura de contas e transferéncia de bens em caso de acesso
indevido a assinatura digital das vitimas (Bortot et al., 2024). Em alguns ataques, trata-se de
um arquivo executavel, com semelhangas com um aplicativo comum, que se instala no
dispositivo de maneira remota e vasculha pastas e arquivos do usuario sem o seu conhecimento
(Mclntosh et al., 2024).

Ultimamente, o ransomware tem sido utilizado para viola¢do de dados e espionagem
sem necessariamente extorquir as vitimas, afetando tanto consumidores quanto organizacoes
publicas e privadas (Mclntosh et al., 2024).



3.2 Tipos de golpes financeiros

Golpes financeiros ndo sdo uma novidade no Brasil, porém se aperfeicoam na
velocidade das inovagdes tecnologicas. Para a realizacdo das transagdes on-line, os ataques que
antes consistiam em transferéncias por DOC ou TED, atualmente se beneficiam de novas
modalidades de pagamento, como o Pix (Pinheiro et al., 2025). Alguns tipos de golpes
financeiros mais comuns aplicados pela internet sdo apresentados a seguir.

3.2.1 Anuncios e noticias falsas

Os anancios e manchetes digitais falsas sdo utilizados na comunicacao de uma variedade
de ataques, como o pishing, e compartilhados a partir de diferentes meios para causar
desinformacdo ou manipular consumidores a compra de determinados produtos (Sarno &
Black, 2023). Anuncios fraudulentos buscam atrair as vitimas divulgando ofertas de produtos
e servigos com descontos vantajosos, normalmente abaixo do mercado, para pagamento a vista
(Bezzutti & Fernandes, 2022). Podem também oferecer ganhos rapidos e significativos
(Pinheiro et al., 2025), como em investimentos (Muammar et al., 2023), ou direcionar o
consumidor a websites falsos (Bezzutti & Fernandes, 2022). Os objetivos envolvem ainda
persuadir o consumidor ao pagamento de produtos ou servigos diferentes do que foi anunciado
ou que nunca serdo entregues (Muammar et al., 2023).

Uma pesquisa sobre danos causados por publicidade enganosa nas plataformas da Meta,
realizada pelo NetLab UFRJ, identificou 1.770 pecas publicitarias com conteddo fraudulento
somente entre 10 e 21 de janeiro de 2025. Com frequéncia, os antncios foram manipulados
com o uso inadvertido de inteligéncia artificial, sendo compartilhados por 151 anunciantes em
plataformas da Meta — Facebook, Instagram ou WhatsApp, e impulsionadas por ferramentas de
segmentacdo com base em critérios demogréaficos, geograficos e de interesses dos usuarios das
plataformas (Santini et al., 2025). Um agravante deste golpe é que o contetdo dissimulado e
persuasivo dos anuncios falsos incentiva o seu compartilhamento rapido com a contribuicdo
dos proprios usuarios, que ddo prosseguimento a distribuicdo em massa do contetido malicioso
sem discernimento. A acdo contribui para que os golpistas atinjam novos alvos facilmente, dada
a natureza veloz de disseminacdo do ambiente virtual (Santiago & Aradjo, 2022). Frente a
dificuldade em detectar a legitimidade das informacbes, os consumidores tendem a
compartilhar mais noticias falsas do que noticias reais (Sarno & Black, 2023).

3.2.2 Comunicados, notificacGes e suporte técnico

Os acessos as plataformas, websites e aplicativos exigem normalmente credenciais de
acesso, que podem ter ou ndo prazo de validade. Em alguns servicos, é possivel configurar
notificagdes ao usuario de forma personalizada. Por meio de engenharia social, golpistas se
aproveitam dessa conveniéncia para enviar notificacdes convincentes aos consumidores sobre
atividades incomuns observadas na conta, direcionando-o0s para uma agéo, como clicar em um
link, baixar um arquivo ou ligar para um numero de telefone (Bortot et al., 2024; Bezzutti &
Fernandes, 2022). As alegacdes sdo semelhantes as usadas em outros tipos de golpes. Incluem
sinalizar o usuario sobre a necessidade de validacdo de suas informacdes para evitar o
encerramento da conta ou exigir o preenchimento de formularios de apelacdo para obter o
acesso de volta a uma rede social (Chrysanthou et al., 2024). Notificagcdes e comunicados falsos
simulando entidades publicas sdo estratégias comuns, aplicadas principalmente apds
ocorréncias de repercussdo nacional, programas governamentais, campanhas de lancamento de
produtos notaveis, como o Pix, ou mesmo em pandemias, como a COVID-19 (Santiago &
Araujo, 2022; Sarno & Black, 2023). Os meios envolvem mensagens de texto, e-mails ou
anuncios em redes sociais ou aplicativos de mensagens de texto (Bortot et al., 2024; Sarno &
Black, 2023; Pinheiro et al., 2025; Santini et al., 2025).



3.2.3 Golpe do Impostor

O golpe do impostor é um tipo de golpe comum em que o golpista usa meios
psicologicos, como se passar por uma pessoa ou empresa confidvel, para ludibriar consumidores
pessoalmente, por telefone ou por meios digitais (Robb & Wendel, 2023). Eles tentam
manipular a vitima se apresentando como representantes ou autoridades de agéncias
governamentais ou de instituicdes financeiras e, de forma persuasiva, alegam a necessidade de
conferir detalhes da conta, ativar ou reativar servigos ou realizar transacgdes fraudulentas (Bortot
et al., 2024). Os consumidores também podem ser direcionados a uma falsa central de
atendimento, quando sdo induzidos a informar seus dados, senhas e realizar transacoes
bancérias ilicitas (Bezzutti & Fernandes, 2022), assim como podem ser abordados por um falso
suporte técnico de empresas e servi¢os (Muammar et al., 2023). As técnicas incluem phishing,
smishing ou vishing, sendo o publico idoso alvo frequente de ligacdes para ataques com esse
tipo de golpe (Bortot et al., 2024).

3.2.4 Golpe do Pix

O Brasil ocupa a segunda posi¢cdo como maior mercado de pagamentos instantaneos do
mundo, ficando somente atras da india (Santini et al., 2025). O Pix permite a realizacio de
transferéncias financeiras com menos de dez segundos (Pinheiro et al., 2025) e foi recentemente
integrado ao WhatsApp (Santini et al., 2025). Embora ofereca diversos beneficios aos
consumidores brasileiros nas transacGes on-line, também facilita para que os golpistas
obtenham mais éxito nos golpes (Pinheiro et al., 2025). O Pix esta entre os principais meios de
pagamento explorados por criminosos para aplicar golpes financeiros no pais (Serasa, 2025).
Conforme o estudo do NetLab UFRJ, 79% das denuncias de golpes financeiros envolvendo o
Pix partiram de plataformas da Meta — Facebook, Instagram ou WhatsApp, que oferecem
servicos como Biblioteca de Andncios e segmentacdo de usuarios (Santini et al., 2025). Por
meio de andncios fraudulentos e phishing, golpistas coletam dados sensiveis do consumidor,
podendo usar as informacGes para roubar ou registrar contas de bancos e chaves Pix em nome
da vitima. Assim, nas transacdes financeiras, os valores que deveriam ser transferidos a vitima
sdo direcionados as contas dos golpistas (Pinheiro et al., 2025).

3.2.5 Golpe do boleto falso

De acordo com o NetLab UFRJ, golpes com Pix e boletos s&o os que mais geram
prejuizos no Brasil, superando os casos envolvendo cartdo de crédito e roubo de celular (Santini
et al., 2025). O boleto funciona como um instrumento utilizado pelos golpistas em websites
falsos e anuncios fraudulentos compartilhados pelos meios digitais, assim como podem ser
falsificados para a cobranca ilicita de produtos e servicos legitimos, apresentando layout e
informac@es idénticas a cobranca original. Porém, credor diferente (Bezzutti & Fernandes,
2022).

3.2.6 Clonagem de cartdes de crédito ou uso por terceiros

As clonagens de cartbes de crédito ocorrem por meio de diversos tipos de golpes. Por
exemplo, atraves de websites falsos, projetados exclusivamente para coleta de informacdes das
vitimas, o consumidor pode fornecer dados pessoais e bancarios pensando se tratar de um
website de uma loja legitima ou de uma instituicdo publica ou privada conhecida (Pinheiro et
al., 2025). Em alguns casos, o website direciona o consumidor a entrar em contato com uma
central de telefone falsa, quando é convencido por golpistas a fornecer seus dados (Ali et al.,
2019). De acordo com a Serasa, 0 uso indevido do cartdo de crédito lidera o ranking entre os
tipos de golpes mais frequentes no Brasil (Serasa, 2025).

Os golpes ainda envolvem as compras por websites e aplicativos com opgéo de delivery,
quando o cartdo é clonado pela maquininha de pagamento do entregador. Tambem podem ser
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usados em conjunto com outros golpes, como o golpe do impostor, em que golpistas se fazem
de funcionérios de institui¢cdes financeiras, instituicdes publicas ou servigos de logistica para
entrega de encomendas falsas (Pinheiro et al., 2025; Chrysanthou et al., 2024).

3.2.7 Midias sociais

As modernas plataformas de redes sociais sdo frequentemente utilizadas para
publicidade e promogéo de produtos, de servicos e de profissionais, sendo alvo recorrente de
golpistas dada a falta de transparéncia de suas politicas aos usuarios e a baixa regulacdo do
ambiente digital e (Santini et al., 2025). Tanto o phishing quanto o smishing podem ser
aplicados em redes sociais, por meio de mensagens privadas, postagens publicas ou andncios
falsos, cuja segmentacgdo atraves de ferramentas disponiveis nas plataformas permite alcancar
perfis diversos ou especificos de vitimas (Garcia et al., 2023).

4 INOVACOES DIGITAIS RECENTES: OPORTUNIDADES E RISCOS

Décadas de avancos cientificos, maior poder computacional e novas tecnologias
contribuiram para o desenvolvimento da inteligéncia artificial — 1A, que pode ser resumida
como uma tecnologia que torna maquinas e computadores capazes de executar tarefas
simulando o raciocinio humano (Gupta et al., 2024; Scott, 2024). Dentro do vasto dominio da
IA, encontram-se técnicas como aprendizado de maquina, aprendizado profundo e
processamento de linguagem natural — PNL, que permitem a criacdo de uma variedade de
inovagdes (Gupta et al., 2024). Um exemplo sdo os chatbots de inteligéncia artificial, utilizados
para facilitar o atendimento de consumidores, proporcionando comunicacdo e acesso a
informacdes de forma mais eficiente (Arce-Urriza et al., 2025).

Com a ajuda de tecnologias de inteligéncia artificial, a interconectividade permitiu o
desenvolvimento e crescimento exponencial da Internet das Coisas — I0T, um conjunto de
aplicacdes que possibilitam a conexdo entre coisas, de maquinas a equipamentos vestiveis.
Alguns exemplos séo assistentes virtuais, como Siri e Alexa, reldgios inteligentes ou aplicativos
com GPS, como Waze e Google Maps, entre outros servigcos e dispositivos presentes no
cotidiano das pessoas. Para fornecer um servi¢o personalizado e aprimorar a inteligéncia
empresarial, os prestadores coletam uma grande variedade de dados, incluindo habitos dos
usuarios e informacGes pessoais, ambientais e de salde, sem a devida transparéncia ou
consentimento dos consumidores (Amin et al., 2025).

Somam-se as questdes éticas da coleta desses dados, 0 uso indevido para publicidade
n&o solicitada ou discriminacdo de precos. Outrossim, a resposta habitual a esses dispositivos e
falta de conscientizacdo quanto ao seu funcionamento podem levar o consumidor a,
irrefletidamente, compartilhar informacdes pessoais confidenciais que, em casos de vazamento
de dados por ataques cibernéticos ou distribuicdo indevida a terceiros, podem lhe causar danos
inestimaveis (Amin et al., 2025).

Discussbes quanto aos impactos das inovacOes digitais também destacam o rapido
avango e potencial transformador da inteligéncia artificial generativa na sociedade
contemporanea (Scott, 2024). De forma simplificada, a IA generativa se concentra no
treinamento de modelos capazes de aprender padrées complexos a partir de dados existentes
para gerar conteudos novos e realistas na forma de literatura, imagem, musicas ou videos (Gupta
et al., 2024). O desenvolvimento e ascensdo dessa tecnologia implica em transformacdes
significativas nas estratégias de marketing centradas no consumidor, beneficiando na reducgéo
de custos, otimizacdo do tempo, analise e resumo de dados complexos, além de auxiliar na
criacdo de contetdos criativos, personalizagdo e reconhecimento emocional (Arce-Urriza et al.,
2025). A capacidade de criacdo e personalizacdo permite que marcas e empresas aprimorem o
relacionamento com seu publico, seja no atendimento &gil e individualizado ou por meio de
materiais de marketing personalizados (Gupta et al., 2024).
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Em contrapartida, a adogdo e popularizacdo de tecnologias avangadas como a IA
generativa despertam preocupacdes quanto as implicacbes do uso desordenado dessas
tecnologias para o bem-estar do consumidor no ambiente on-line, uma vez que a modelagem
generativa pode ser usada para a fabricacdo de contetdos falsos e maliciosos (Gupta et al.,
2024). O levantamento de anuncios fraudulentos em redes sociais realizado pelo NetLab UFRJ
apontou que mais de 70% das pecas publicitarias foram adulteradas com o uso de inteligéncia
artificial, por meio de ferramentas que tornam os contetudos mais convincentes (Santini et al.,
2025). Adicionalmente, o potencial de inteligéncia artificial e automacao favorecem o ataque
mais rapido e eficiente de invasfes de ransomware, dificultando a deteccdo e resposta das
organizacgOes para evitar danos (Mclintosh et al., 2024). Assim, a velocidade e integracao dessas
inovacgdes no ambiente digital aliadas a baixa regulamentacdo e crescente mercantilizacéo da
informacdo podem sujeitar o consumidor a riscos e afetar a sustentabilidade dos negocios on-
line a longo prazo (Amin et al., 2025).

5 CONSIDERACOES FINAIS

Este ensaio buscou refletir sobre as praticas mercadoldgicas atuais que podem elevar a
vulnerabilidade do consumidor a golpes financeiros digitais em uma sociedade
progressivamente dependente da tecnologia. Diante do exposto, 0s estudos sobre a
vulnerabilidade do consumidor no ambiente digital sugerem que as preocupagdes quanto as
estratégias mercadoldgicas para alcance dos objetivos corporativos devem considerar as
implicacOes éticas de suas préaticas para o bem-estar do consumidor.

Decerto, o uso de inovacdes digitais amplamente disponiveis e em rapida expansdo
amplia a competitividade entre os agentes econdmicos, exigindo um conjunto de a¢des para que
as empresas se mantenham relevantes em um cenario de multiplas opcBes. No entanto, os
impactos de tais acdes na vulnerabilidade do consumidor podem reduzir a sua confianga nas
relacbes comerciais on-line e o sujeitar a prejuizos diante da falta de transparéncia das
empresas.

Outrossim, a exposi¢ao massiva de informacoes a partir da coleta por meio de inovagdes
digitais eleva as preocupacfes da sociedade quanto as ameacas de ataques cibernéticos, que
causam perdas financeiras ao consumidor e geram vulnerabilidades na sua relagdo com as
instituicBes. Por sua vez, a posse de uma diversidade de dados pessoais dos consumidores torna
instituicdes publicas e privadas alvos potenciais de ataques cibernéticos, exigindo maior
transparéncia das organizacfes e terceiros quanto a coleta, processamento e protecdo das
informagdes dos consumidores.

Sendo indispensavel a conscientizacdo dos usuarios sobre 0 uso e 0S riscos das
facilidades emergentes, a intervencdo do marketing na orientacdo dos consumidores para o
consumo seguro também pode contribuir na reducdo das vulnerabilidades no ciberespaco. Nao
havendo conhecimento adequado dos usuérios quanto aos riscos da exposicdo de dados na
internet a partir do consumo das novas tecnologias, toda a sociedade se torna vulneravel a danos
irreparaveis.

Portanto, sdo necessarios esfor¢os conjuntos, que envolvam consumidores, a industria
privada e o setor publico nas agdes preventivas, que podem incluir publicidade antifraude
precisa para conhecimento e alerta aos consumidores. Ademais, faz-se necessario um empenho
maior do setor publico na regulamentacdo urgente do ambiente digital, visto que a
popularizacdo das inovacoes digitais propicia facilidades tanto para as atividades do marketing
quanto para as praticas fraudulentas, intensificando e refinando os golpes financeiros digitais.

Por fim, sem a intengdo de desconsiderar os inumeros beneficios da inteligéncia
artificial e suas ramificacOes para a sociedade, acredita-se que as reflexdes levantadas neste
estudo agregam conhecimento e apresentam contribuigdes para a compreensdo sob multiplas
perspectivas do estado de vulnerabilidade do consumidor na era digital.
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