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PERCEPCAO DOS ALUNOS DE CIENCIAS CONTABEIS SOBRE SEGURANCA DA
INFORMACAO E SUA RELACAO COM A PRATICA CONTABIL

1 INTRODUCAO

O avancgo da tecnologia e a crescente digitalizacdo de processos tém proporcionado
beneficios significativos tanto na esfera pessoal quanto profissional (Laudon & Laudon,
2022). A disseminacdo de dispositivos conectados, o armazenamento em nuvem e a
automacao de tarefas contabeis otimizam operagdes e possibilitam maior eficiéncia na andlise
e no compartilhamento de informacgdes (Faria, Magada & Kumar, 2017). No contexto
contabil, a informatizacdo tem facilitado a organiza¢do e o acesso a dados financeiros,
reduzindo erros e agilizando a tomada de decisdes, tornando-se um pilar essencial para o
exercicio da profissao (Laudon & Laudon, 2022).

Com esse crescimento exponencial no volume de dados circulando em meios digitais,
surgem também preocupacdes relacionadas a seguranga da informac¢do (Laudon & Laudon,
2022). Vazamentos, acessos indevidos e ataques cibernéticos podem comprometer dados
sensiveis, causando prejuizos financeiros, danos reputacionais e implicagdes legais para
individuos e organizagdes (ISACA, 2013). O Brasil estd entre os paises lideres em ataques
cibernéticos, conforme apontado pelo Norton Cybersecurity Insights Report (2017). Além
disso, a dependéncia de sistemas digitais torna as informagdes contdbeis alvos potenciais para
fraudes, espionagem e ataques hackers (Abu-Musa, 2003).

Diante desse cendrio, diversos marcos legais foram estabelecidos para regulamentar a
seguranga da informag¢do e a prote¢do de dados pessoais. No contexto internacional,
destaca-se o Regulamento Geral sobre a Protegdo de Dados (GDPR), da Unido Europeia, que
influenciou a criacdo de legislacdes semelhantes em outras nacgdes (International
Telecommunication Union, 2009). No Brasil, a Lei Geral de Prote¢do de Dados (LGPD)
impoe diretrizes sobre o tratamento e a protecdo de informacdes pessoais, exigindo que
empresas e profissionais adotem medidas adequadas de seguranga (Brasil, 2018). Além da
legislacdo, praticas como auditorias especializadas, implementagao de sistemas de protecao,
treinamentos corporativos € a conscientiza¢do sobre boas praticas digitais sdo fundamentais
para minimizar riscos (Kruger & Kearney, 2008).

No campo da contabilidade, a protecdo de dados assume relevancia ainda maior, visto
que os profissionais sdo responsaveis por informagdes criticas, como balangos patrimoniais,
demonstragdes contdbeis e declaragdes fiscais (Ribeiro et al., 2020). O acesso indevido a
esses dados pode gerar impactos significativos para clientes e empresas, exigindo que os
profissionais contabeis adotem praticas de seguranca da informagdo alinhadas as exigéncias
legais e as melhores praticas do mercado (Herath, 2011). Dessa forma, a implementacao de
protocolos eficazes de protecdo se torna essencial para garantir conformidade regulatoria e
preservar confianga de clientes nos servigos contabeis (CFC, 2024).

Embora a seguranca da informacdo seja frequentemente tratada como uma questio
técnica, seu gerenciamento envolve também aspectos estratégicos e organizacionais (Knapp et
al., 2009). Contadores ndo devem apenas depender de solucdes tecnologicas externas, mas
sim assumir um papel ativo na implementagdao e na supervisao das praticas de protecdao de
dados (Sarder & Haschak, 2019). Dessa forma, a seguranga da informag¢do deve ser vista
como um elemento essencial da gestdo contabil, € ndo apenas como uma responsabilidade
delegada a setores de tecnologia ou terceiros (Knapp et al., 2009).

Entretanto, pesquisas indicam que, apesar do reconhecimento da importancia da
seguranc¢a da informacdo, hd um distanciamento dos profissionais contdbeis em relagdo a sua
aplicagdo pratica (Boss et al., 2022). O estudo de Ribeiro et al. (2020) aponta que contadores
compreendem os riscos associados a prote¢do de dados, mas ainda se sentem inseguros sobre
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como implementa-la em seu cotidiano profissional. Diante disso, torna-se relevante ampliar a
discussdo para o contexto académico, investigando como a seguranga da informagao tem sido
abordada na formacdo dos futuros contadores (Boss et al., 2022). A escolha da Universidade
Federal do Rio Grande do Sul (UFRGS) como campo de estudo se justifica pela presenca de
disciplinas voltadas para sistemas contabeis, permitindo analisar como os alunos percebem
esse tema e o impacto da formagdo na preparacao para os desafios do mercado.

Nesse contexto, esta pesquisa busca responder a questao: Qual é a percepciao dos
alunos de Ciéncias Contabeis da UFRGS sobre seguranca da informacéo e sua relagcao
com a pratica contabil? O objetivo geral ¢ analisar a percepcao dos alunos de Ciéncias
Contabeis da UFRGS sobre seguranca da informagao e sua relacdo com a pratica contabil,
identificando lacunas de conhecimento e desafios na aplicagao da seguran¢a da informacao no
ambito contabil. Os objetivos especificos incluem: (i) avaliar o nivel de familiaridade dos
estudantes com os principios da seguran¢a da informagdao ¢ a LGPD; (ii) identificar as
principais dificuldades enfrentadas na ado¢do de praticas de protecdo de dados; e (iii)
examinar a influéncia das disciplinas de sistemas na formagao dos alunos sobre esse tema.

A relevancia desta pesquisa reside na necessidade de aproximar a seguranca da
informacao da pratica contabil, contribuindo para a capacitagdo dos futuros profissionais em
um cendrio cada vez mais digital e regulamentado (Boss et al., 2022). Além disso, os
resultados fornecem subsidios para aprimorar a formagdo académica e auxiliar na
implementagdo de estratégias que integrem a protecdo de dados como uma competéncia
essencial na contabilidade. Dessa forma, este estudo busca gerar impacto tanto no meio
académico quanto na pratica profissional, incentivando uma maior conscientizacdo e preparo
para lidar com desafios relacionados a seguranca da informacao.

2 REFERENCIAL TEORICO

Nesta secdo, apresenta-se o referencial tedrico que embasa esta pesquisa, abordando
conceitos fundamentais e praticas relacionadas a seguranga da informacdo, bem como sua
aplicabilidade no contexto contdbil. Inicialmente, sdo discutidos os conceitos essenciais de
seguranca da informag¢do, sua evolugdo ao longo do tempo e as principais tecnologias
associadas ao tema, como criptografia, inteligéncia artificial (IA), internet das coisas (IoT) e
sistemas integrados de gestdio (ERP). De forma complementar, sdo abordadas
regulamentagdes sobre prote¢do de dados, como o Regulamento Geral sobre a Protecdo de
Dados (GDPR) e a Lei Geral de Protegdo de Dados (LGPD), além das boas praticas adotadas
pelas empresas para garantir a seguranca das informagdes.

Na sequéncia, trata-se da importancia da seguran¢a da informagdo no setor contabil,
considerando o grande volume de dados sensiveis manipulados pelos profissionais da area.
Sao exploradas as vulnerabilidades especificas desse setor, as medidas adotadas para mitigar
riscos € a necessidade de que a seguranca da informacao seja incorporada tanto na pratica
profissional quanto na formagao académica dos futuros contadores.

2.1 SEGURANCA DA INFORMACAO E SUAS PRATICAS

A seguranga da informacao pode ser definida como o conjunto de praticas, processos e
tecnologias voltadas para a prote¢ao de dados contra acessos nao autorizados, modificacdes
indevidas ou destruicdo acidental (International Telecommunication Union, 2009). Seu
objetivo principal ¢ garantir confidencialidade, integridade e disponibilidade das informagdes,
principios da gestao segura de dados no ambiente digital (ISO/IEC 27001, 2013).

O conceito de seguranca da informacdo evoluiu a medida que as tecnologias de
processamento e armazenamento de dados foram se desenvolvendo (Sarder & Haschak,
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2019). Com a digitalizacdo de processos empresariais, tornou-se essencial implementar
medidas que assegurem a protegdo das informacdes contra ameacas como ataques
cibernéticos, fraudes e espionagem corporativa (Laudon & Laudon, 2022). O Brasil esta entre
os paises mais visados para crimes cibernéticos, o que refor¢a a importancia da adocdo de
medidas robustas para minimizar riscos (Norton Cybersecurity Insights Report, 2017).

A evolucdo da seguranca da informacdo acompanha os avangos tecnoldgicos e
organizacionais. Inicialmente, a preocupagdo estava centrada na protecdo fisica de
documentos e dados armazenados em servidores locais. Com a digitalizagdo crescente,
surgiram solugdes como bancos de dados criptografados, inteligéncia artificial (IA) para
monitoramento de ameacas, internet das coisas (IoT) para controle de acessos, sistemas
integrados de gestdo (ERP) e computacdo em nuvem para armazenamento seguro (Faria,
Macgada & Kumar, 2017). Essas tecnologias auxiliam na automatiza¢do da seguranga e na
deteccao precoce de anomalias, tornando os processos mais eficientes (ISACA 2013).

Diante da crescente complexidade do ambiente digital, novas regulamentac¢des foram
criadas para garantir a protecdo dos dados pessoais e empresariais. No contexto internacional,
destaca-se o Regulamento Geral sobre a Protecdo de Dados (GDPR), implementado pela
Unido Europeia, que influenciou legislagdes em diversos paises (International
Telecommunication Union, 2009). No Brasil, a Lei Geral de Prote¢do de Dados (LGPD), Lei
n.° 13.709/2018, estabelece diretrizes para o tratamento adequado de informacdes pessoais,
exigindo que empresas adotem praticas de seguranca especificas para evitar vazamentos e
acessos indevidos (Brasil, 2018).

Além das regulamentagdes, as empresas t€ém adotado diversas boas praticas para
garantir a prote¢ao dos dados e mitigar riscos relacionados a seguranca da informacao. Entre
as principais medidas, destaca-se o uso da criptografia, um método essencial para proteger a
integridade das informagdes armazenadas e transmitidas digitalmente, garantindo que apenas
usuarios autorizados possam acessa-las (Knapp et al., 2009). Outra estratégia amplamente
utilizada ¢ a autenticacao multifator, que adiciona camadas extras de seguranca ao processo de
login, dificultando o acesso ndo autorizado aos sistemas (Kruger & Kearney, 2008).

Além dessas medidas, as organizag¢des tém investido no monitoramento continuo dos
sistemas, utilizando inteligéncia artificial para detectar padrdes suspeitos e prevenir possiveis
ataques cibernéticos (Faria, Macada & Kumar, 2017). A implementacdo de politicas de
backup e recuperacdo de desastres também ¢ fundamental para evitar a perda irreparavel de
dados em casos de falhas técnicas ou ataques ransomware (ISO/IEC 27001, 2013).

No entanto, nenhuma dessas medidas ¢ eficaz sem a conscientizagdo e o treinamento
dos colaboradores, uma vez que falhas humanas continuam sendo uma das principais causas
de incidentes de seguranca da informagdo (Kruger & Kearney, 2008). A capacitagdo dos
funcionarios para identificar ameagas, como phishing e engenharia social, ¢ crucial para
reduzir vulnerabilidades e garantir uma cultura organizacional voltada a seguranca dos dados.

Com essa crescente demanda por seguranca, novas fungdes especializadas surgiram
dentro das empresas, como analista de seguranga da informagdo, engenheiro de
ciberseguranca e especialista em governanca de TI, se tornaram essenciais para garantir a
conformidade com as normas e minimizar vulnerabilidades (ISACA, 2013). No entanto, a
seguranga da informa¢do ndo deve ser tratada apenas como uma questdo tecnoldgica, mas
também como uma responsabilidade gerencial. Mesmo empresas que ndo possuem um setor
de TI estruturado precisam estabelecer politicas e procedimentos para a gestdo da seguranca
da informacdo (Sarder & Haschak, 2019). Dessa forma, a governanga de TI deve ser
incorporada a cultura organizacional, promovendo a integracdo entre diferentes setores para
garantir um ambiente digital seguro Ribeiro et al. (2020). Nesse sentido, a seguranca da
informagdo constitui um campo dinamico, que evolui constantemente para acompanhar
ameagas emergentes, exigindo tanto investimento tecnoldgico quanto politicas eficazes de
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gestdo — especialmente em setores que lidam com dados sensiveis, como a contabilidade,
tema aprofundado na secao seguinte.

2.2 SEGURANCA DA INFORMACAO NA AREA CONTABIL

A contabilidade ¢ uma area que lida diretamente com um grande volume de
informacdes sensiveis, incluindo dados financeiros, patrimoniais e fiscais de empresas e
individuos (Herath, 2011). O acesso indevido ou vazamento dessas informagdes pode gerar
impactos significativos, como fraudes, prejuizos financeiros e sangdes legais (CFC, 2024).
Assim, a seguranca da informagdo contabil ¢ mais do que uma necessidade operacional, mas
um fator estratégico para a credibilidade dos servigos prestados (Herath, 2011).

O profissional contabil atua diariamente com informagdes detalhadas sobre transagdes
financeiras, folha de pagamento, tributos e planejamento estratégico de empresas (Ribeiro et
al. 2020). Como essas informag¢des sdo armazenadas digitalmente em sistemas contabeis, sdo
alvos de ataques cibernéticos, que podem comprometer a integridade e confidencialidade dos
dados (Abu-Musa, 2003). Segundo Ribeiro et al. (2020), muitos profissionais contabeis
reconhecem a importancia da seguran¢a da informagdao, mas sentem dificuldades na sua
aplicagdo pratica, reforcando a necessidade de capacitacdao e medidas preventivas.

A Lei Geral de Prote¢ao de Dados (LGPD) também impacta diretamente os escritorios
contabeis, pois determina que qualquer organiza¢ao que armazene ou processe dados pessoais
deve garantir sua seguranca ¢ transparéncia no tratamento das informagoes (Brasil, 2018).
Isso significa que os contadores precisam adotar politicas de prote¢do de dados, controle de
acessos, criptografia e medidas de conformidade legal para evitar penalidades e proteger a
privacidade dos clientes (Cots; Oliveira, 2018).

Para mitigar riscos e fortalecer a protecdo dos dados contabeis, diversas praticas vém
sendo amplamente adotadas no setor. Uma das principais medidas ¢ a utilizagao de softwares
contabeis seguros, que incorporam criptografia de dados e backups automaticos, garantindo
maior prote¢do contra acessos indevidos e falhas técnicas (Knapp et al., 2009). Além disso, a
implementagdao de um controle rigoroso de acessos tem sido essencial para assegurar que
apenas profissionais autorizados possam manipular informagdes sensiveis, reduzindo a
exposicao a fraudes e vazamentos (ISO/IEC 27001, 2013).

Outra pratica fundamental ¢ a politica de seguranga interna, que estabelece diretrizes
claras para o armazenamento, compartilhamento e descarte de informagdes contabeis,
assegurando conformidade com normas e regulamentacdes vigentes (Herath, 2011). Além
disso, a realizagdao de auditorias periddicas permite identificar possiveis vulnerabilidades nos
sistemas contabeis, possibilitando ajustes preventivos antes que falhas possam ser exploradas
por agentes mal-intencionados (Sarder & Haschak, 2019).

Por fim, a educacgdo e a conscientiza¢do de profissionais contdbeis sobre boas praticas
de seguranga da informagdo sdo essenciais para minimizar riscos. Muitos ataques cibernéticos
exploram falhas humanas, como o desconhecimento sobre phishing, engenharia social e
senhas fracas, tornando essencial a capacitagdo continua desses profissionais para que
identifiquem ameacas e adotem medidas preventivas (Knapp et al., 2009).

Além das praticas organizacionais, a forma¢do académica do contador deve evoluir
para abranger o tema da seguranca da informacdo. Atualmente, as Diretrizes Curriculares
Nacionais (DCN) para o curso de Ciéncias Contabeis ja incorporam conteudos relacionados a
tecnologia e sistemas de informacao (Brasil, 2024), mas ainda h4 lacunas entre conhecimento
tedrico e aplicagdo pratica (Ribeiro et al. 2020). A UFRGS, por exemplo, inclui disciplinas
voltadas para sistemas contabeis, trabalhando essa tematica contemporanea; entretanto, dados
apontam que a abordagem sobre seguranca da informacao pode ser ampliada para preparar
futuros contadores para os desafios do mercado digital (Ribeiro et al., 2020).



A falta de percepcdo da seguranca da informa¢do como uma responsabilidade
gerencial também ¢ um desafio (ISACA 2013). Muitas empresas veem a prote¢ao de dados
apenas como um custo adicional, € ndo como um investimento essencial para a continuidade
do negdcio (Sarder & Haschak, 2019). No entanto, com o crescimento das ameacas digitais e
as exigéncias regulatorias, torna-se fundamental que os contadores assumam um papel ativo
na gestdo da seguranca da informagdo, garantindo que seus clientes e empregadores adotem
medidas adequadas de prote¢ao (Herath, 2011).

Dessa forma, a seguranca da informacdo na contabilidade deve ser encarada ndo
apenas como uma questdo técnica, mas também como uma estratégia gerencial que impacta
diretamente a confiabilidade dos servigos contdbeis (Knapp et al., 2009). O fortalecimento da
educagdo académica, a implementacdo de boas praticas e o alinhamento as regulamentagdoes
vigentes sdo aspectos essenciais para que os profissionais contabeis possam atuar com mais
segurancga ¢ eficiéncia em um cenario digital cada vez mais desafiador (Ribeiro et al., 2020).

3 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa busca responder a seguinte questdo: Qual € a percepgao dos alunos de
Ciéncias Contabeis da UFRGS sobre seguranca da informagdo e sua relagdo com a pratica
contabil? O objetivo geral € analisar a percepcao dos alunos de Ciéncias Contabeis da UFRGS
sobre seguranga da informagdo e sua relagdo com a pratica. Para alcancar esse objetivo, a
pesquisa adotou abordagens qualitativas e quantitativas, caracterizando-se como descritiva. A
principal técnica de coleta de dados foi a utilizacdo de grupos focais, complementada por
observagao participante e questiondrios aplicados antes e depois das atividades propostas.

As unidades de andlise foram os alunos matriculados em disciplinas de sistemas de
informacodes gerenciais da UFRGS. A coleta de dados deu-se por meio de grupos focais, uma
técnica qualitativa que reine pequenos grupos de participantes para discutir temas especificos,
permitindo a obtengdo de insights profundos sobre suas percepgoes e experiéncias (BEUREN,
2003), de questionarios e de observacdo participante. Para a contextualizagdo da coleta de
dados entre os alunos, foi desenvolvida uma aula e uma atividade sobre seguranca da
informagdo, a qual foi aplicada durante aulas de sistemas de informagdo gerenciais, no
semestre de 2025/1. Os alunos foram divididos em trés grupos, cada um responsavel por
analisar e resolver um estudo de caso relacionado ao tema. Antes da aula e da atividade, foi
aplicado um questionario para avaliar a percep¢ao inicial dos alunos sobre seguranca da
informagdo, seu comportamento em relagdo ao tema, experiéncia profissional na area e
praticas adotadas em suas empresas. Apds a atividade, outro questionario foi aplicado para
verificar mudangas na percep¢ao dos alunos e avaliar a eficdcia da atividade proposta. Além
disso, questionamentos foram feitos a cada grupo, buscando a percepcao deles sobre a
tematica em andlise, a partir de grupos focais. Por fim, a observacao participante foi realizada
durante toda a atividade, registrando interagdes, discussdes e comportamentos dos alunos.

Os instrumentos de coleta de dados incluiram roteiros de conducao dos grupos focais,
roteiro de observacdo e questiondrios estruturados. A elaboracdo desses instrumentos foi
baseada nos artigos previamente analisados, que abordam metodologias semelhantes e
oferecem diretrizes para a construgdo de ferramentas de pesquisa eficazes (Boss et al., 2022;
Ribeiro et al., 2020). Os roteiros e questionarios foram submetidos a validagdo por dois
profissionais académicos especializados em sistemas contabeis, garantindo sua adequacao e
relevancia para os objetivos do estudo.

A coleta de dados ocorreu em abril de 2025, envolvendo 34 alunos participantes de
disciplinas de Sistemas de Informag¢do Gerencial. Para a realizacdo dos grupos focais, os
alunos foram divididos em trés grupos, porém nao foi registrado o quantitativo exato de
participantes em cada grupo, uma vez que a dindmica priorizou a discussdo coletiva e a
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rota¢do dos integrantes entre as atividades propostas. Os questionarios foram disponibilizados
via Google Forms, permitindo a coleta e organizacdo automatizada das respostas. Os dados
coletados foram exportados para planilhas do Microsoft Excel para realizacdo da analise
quantitativa. J& dados qualitativos, oriundos dos grupos focais e das notas de observagio,
estes foram gravados, transcritos e registrados manualmente pelo pesquisador em documento
de texto, captando as interagdes, percepgoes e reflexdes dos alunos ao longo da atividade.

Para a analise dos dados, foram empregadas técnicas de estatistica descritiva simples,
visando sumarizar e descrever as respostas obtidas nos questionarios pré e pos-atividade. As
observagoes registradas durante os grupos focais e as respostas qualitativas das perguntas
realizadas no grupo focal foram submetidas a analise de contetido, identificando categorias e
padrdes emergentes (Bardin, 2011), a partir de construcdes teoricas definidas a priori, que
possam fornecer uma compreensdo aprofundada das percepcdes e comportamentos dos alunos
em relacdo a seguranga da informagao no contexto contabil.

4 ANALISE DOS DADOS

Esta secdo apresenta a analise dos dados coletados na pesquisa, que buscou analisar a
percepcao dos alunos do curso de Ciéncias Contabeis da Universidade Federal do Rio Grande
do Sul (UFRGS) sobre seguranca da informacdo e sua relacdo com a pratica contabil,
identificando lacunas de conhecimento e desafios na aplicagdo da seguranca da informagao no
ambito contabil. A andlise foi conduzida a partir das informagdes obtidas em dois momentos
distintos: inicialmente, por meio de um questionario aplicado antes da atividade de grupo
focal, com o objetivo de mapear o perfil dos participantes, seu nivel de familiaridade com os
conceitos de seguranga da informagdo e LGPD, bem como as dificuldades percebidas na
adogdo de praticas de protecao de dados; e, posteriormente, por meio de um questionario
aplicado ap6s a atividade, além de perguntas qualitativas durante o grupo focal, buscando
compreender a influéncia das disciplinas de sistemas na formagao dos alunos sobre o tema.

Dessa forma, os dados sdo apresentados e discutidos de acordo com os trés objetivos
especificos da pesquisa, que consistem em: (i) avaliar o nivel de familiaridade dos estudantes
com os principios da seguranga da informacdo e a LGPD; (ii) identificar as principais
dificuldades enfrentadas na adog¢do de praticas de protecao de dados; e (iii) examinar a
influéncia das disciplinas de sistemas na formacdo dos alunos sobre esse tema. A seguir, 0s
resultados sdo organizados conforme cada um desses objetivos, permitindo uma analise
estruturada e alinhada as questdes de pesquisa que nortearam este estudo.

4.1 CARACTERIZACAO DA AMOSTRA

A amostra deste estudo ¢ composta por alunos de disciplinas de sistemas de
informacdes gerenciais, do curso de Ciéncias Contdbeis da Universidade Federal do Rio
Grande do Sul (UFRGS). Participaram da pesquisa 34 estudantes, que responderam ao
questionario pré-atividade, aplicado no contexto da aula sobre seguranca da informacao e
protecdo de dados. A andlise demografica da amostra revela uma predominancia de jovens
adultos entre 20 e 25 anos, padrao compativel com o perfil esperado de estudantes de
graduacdo em formacao inicial. Apesar de ligeira maioria masculina (55,88%), a distribuicao
etaria ¢ semelhante entre os géneros. Em termos de atuacdo profissional, 52,94% dos
respondentes afirmaram atuar na area contabil, 41,17% em outras areas e 5,89% declararam
estar exclusivamente dedicados aos estudos. Entre os que atuam na contabilidade, destaca-se a
presenga em escritdrios contabeis (27,78%), seguida por consultoria financeira, auditoria e
departamentos internos (16,67% cada), refletindo diversidade nas experiéncias dos alunos.



Quanto as fung¢des desempenhadas, a posicdo de estagidrio ¢ a mais frequente
(20,59%), seguida por cargos técnicos como analista contabil (14,71%), auditor e assistente
(ambos com 8,82%). Um aspecto relevante ¢ que 47,07% dos alunos indicaram exercer
“outras fungdes”, o que aponta para um perfil profissional heterogéneo, que pode incluir
atividades administrativas, comerciais ou fora da contabilidade propriamente dita. No que se
refere & formacdo académica, a maioria dos estudantes (88,23%) estd cursando sua primeira
graduacdo, enquanto 11,77% j& possuem diploma em outra area, indicando presenga de alunos
em processo de requalificacdo profissional.

A andlise da amostra revela um grupo predominantemente formado por estudantes
jovens, com idades entre 20 e 25 anos, e uma proporcao relativamente equilibrada em termos
de género, com leve predominancia do publico masculino. Observa-se que mais da metade
dos respondentes ja atuam na area contabil, especialmente em escritérios de contabilidade,
consultorias, auditorias e departamentos contdbeis de empresas, o que oferece uma visao
pratica relevante sobre o tema investigado. As fun¢des ocupadas pelos participantes indicam,
em sua maioria, profissionais em processo de formacgdo ou inicio de carreira, o que torna
ainda mais pertinente a investigagdo sobre sua percep¢do quanto a seguranca da informacao e
a LGPD. O fato de que a ampla maioria dos alunos esta cursando sua primeira graduacao
também reforca a importancia de compreender como o tema da seguranga da informagao esta
sendo abordado durante a formagdo académica, especialmente considerando o avanco das
tecnologias, das demandas regulatorias e dos riscos digitais associados a pratica contabil.

4.2 AVALIACAO DO NIVEL DE FAMILIARIDADE DOS ESTUDANTES COM
SEGURANCA DA INFORMACAO E LGPD

Esta subsecdo apresenta os resultados obtidos com relagdo ao primeiro objetivo
especifico da pesquisa, que consiste em avaliar o nivel de familiaridade dos estudantes com os
conceitos de seguranca da informagdo, LGPD e praticas associadas a protecdo de dados. A
avaliagdo foi realizada por meio de um conjunto de perguntas aplicadas no questionario
pré-atividade, nas quais os participantes foram convidados a indicar, em uma escalade 1 a 5,
seu grau de familiaridade com diferentes topicos relacionados a seguranca da informacao.

Os itens avaliados incluiram aspectos conceituais, praticos € normativos, como (i) o
conceito de seguranca da informagdo, (ii)) o conceito e a aplicabilidade da Lei Geral de
Protecdo de Dados (LGPD), (iii) estratégias para mitigagao de riscos e praticas de protegao de
dados, (iv) a relagdo entre seguranca da informacao e as atribui¢des do profissional contabil, e
(v) a percepcao sobre a responsabilidade do contador na ado¢do de medidas de protegao de
dados. A seguir, a Tabela 3 apresenta a sintese com as médias obtidas para cada item avaliado,
seguido da analise descritiva dos resultados.

Tabela 3 — Grau de familiaridade dos estudantes

Item Avaliado Média
Grau de familiaridade com o conceito de seguranca da informacao 3,24
Grau de familiaridade com o conceito e aplicacdo da LGPD 3,18
Grau de familiaridade com estratégias de mitigacdo de riscos € protecdo de dados 3.00
Grau de entendimento sobre a responsabilidade do contador na protecdo de dados 2,91
Grau de familiaridade com praticas de seguranca aplicadas a contabilidade 2,56

Fonte: Elaborado pelo autor com base nos dados.

Os resultados obtidos, sintetizados na Tabela 3, revelam um panorama intermediario
em relagdo ao grau de familiaridade dos estudantes com os temas de seguranca da informacgao
e protecdo de dados aplicados a pratica contabil. O primeiro item analisado, “Grau de
familiaridade com o conceito de seguran¢a da informacio”, apresentou a maior média
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entre os itens avaliados, com 3,24. Isso indica que os alunos possuem um conhecimento
basico a intermediario sobre o conceito de seguranca da informagao. Esse resultado demonstra
que, embora o tema seja relativamente conhecido, ele ainda ndo faz parte de uma
compreensdo consolidada entre os estudantes. Esse dado dialoga com o apontado por Ribeiro
et al. (2020), que identificaram que os profissionais da contabilidade reconhecem a
importancia do tema, mas ainda apresentam dificuldades em aprofundar sua compreensao
técnica e pratica. Isso também reforga os apontamentos de Laudon e Laudon (2022), que
destacam que a seguranga da informacgdo, apesar de fundamental no contexto empresarial,
nem sempre € tratada como um tema prioritario fora dos setores especializados em TI.

Ja o segundo item avaliado, “Grau de familiaridade com o conceito e aplicacido da
LGPD”, apresenta uma média de 3,18, reforcando a percep¢ao de um conhecimento
superficial ou basico sobre a legislacdo. Considerando que a LGPD impacta diretamente a
atuacdo dos profissionais contabeis, especialmente pela manipulacdo constante de dados
pessoais de clientes, esse resultado evidencia uma lacuna formativa preocupante. Como
discutido por Cots e Oliveira (2018) e refletido no estudo de Ribeiro et al. (2020), o
desconhecimento dos principios da legislagdo pode gerar riscos operacionais e legais para os
profissionais e para as organizagdes.

O terceiro item, “Grau de familiaridade com estratégias de mitigacdo de riscos e
protecio de dados”, apresentou média de 3,00, indicando que os alunos possuem uma
percepgao inicial sobre essas praticas, mas sem um aprofundamento técnico ou aplicado. Este
dado esta alinhado as discussdes de Kruger e Kearney (2008), que destacam que, embora as
estratégias de seguranga sejam amplamente difundidas no meio tecnoldgico, sua apropriacao
pelos setores nao técnicos, como a contabilidade, ainda ¢ limitada. O resultado também
reforca o apontamento de Herath (2011), que defende que a seguranca da informagao deve ser
vista ndo apenas como uma questdo técnica, mas também como uma pratica gerencial, o que
ainda ¢ pouco explorado no contexto contabil.

O quarto item avaliado, “Grau de entendimento sobre a responsabilidade do
contador na protecio de dados”, apresentou uma média de 2,91, considerada baixa. Esse
resultado sugere que os estudantes t€ém dificuldades em compreender seu papel enquanto
profissionais responsaveis pela protecdo de dados no exercicio da contabilidade. Esse cenério
reflete uma percep¢ao ainda equivocada de que a seguranca da informacdo seria uma
responsabilidade restrita as areas de tecnologia, e ndo uma competéncia também ética, legal e
gerencial dos contadores. Essa interpretagao limitada ja foi destacada por Knapp et al. (2009)
e por Sarder e Haschak (2019), que defendem a necessidade de os profissionais,
independentemente de sua formacao técnica, assumirem uma postura ativa na gestdo dos
riscos relacionados a seguranca da informagao.

Por fim, o item “Grau de familiaridade com praticas de seguranca aplicadas a
contabilidade” apresentou a menor média entre os itens avaliados, 2,56, refletindo uma baixa
familiaridade dos alunos quando a seguranca da informagao ¢ contextualizada diretamente na
pratica contabil. Esse resultado evidencia que, embora haja algum nivel de conhecimento
sobre seguran¢a da informacao, esse saber nao ¢ automaticamente associado as atividades
rotineiras da contabilidade. Esse achado dialoga com o estudo de Boss et al. (2022), que
defendem a inser¢ao de contetdos de ciberseguranca nos curriculos de Ciéncias Contabeis
como estratégia para combater essa lacuna formativa, preparando os futuros profissionais para
lidar com desafios contemporaneos relacionados a seguranca da informagao.

De forma geral e consolidada, os resultados indicam que os estudantes possuem um
nivel de familiaridade que varia entre basico e intermedidrio em relacdo aos conceitos de
seguranga da informagdo e LGPD. Observa-se que, embora reconhecam os termos e tenham
nogdes gerais sobre o tema, hd uma lacuna significativa quando essas praticas sao
relacionadas diretamente ao contexto contabil. Os menores indices de familiaridade estdo



justamente ligados a aplicagdo pratica da seguranca da informagdo na contabilidade e a
compreensdo da responsabilidade do contador na protecdo dos dados, o que revela que o
tema, embora presente de forma conceitual, ainda ndo ¢ suficientemente aprofundado durante
a formagdo académica. Esses achados refor¢am a necessidade de ampliar e aprofundar a
abordagem do tema tanto nas disciplinas do curso quanto no desenvolvimento profissional
dos futuros contadores, preparando-os para atuar em um cendrio cada vez mais dependente de
dados e regido por legislagdes como a LGPD.
4.3 PRINCIPAIS DIFICULDADES NA ADOCAO DE PRATICAS DE PROTECAO DE
DADOS

Esta subsecdo apresenta os resultados relacionados ao segundo objetivo especifico da
pesquisa, que busca identificar as principais dificuldades enfrentadas pelos alunos na adogao
de praticas de protecdo de dados, tanto na percepcdo académica quanto na vivéncia
profissional. A coleta foi realizada por meio de um conjunto de itens de multipla escolha, nos
quais os participantes puderam selecionar mais de uma alternativa, indicando os fatores que
consideram desafiadores na adogao de praticas relacionadas a seguranga da informagdo e a
conformidade com a LGPD no ambiente organizacional. A Tabela 4 apresenta a sintese com a
frequéncia das respostas obtidas.

Tabela 4 — Grau de dificuldade na adocio de praticas de protecio de dados

Frequéncia  Frequéncia

Dificuldade Apontada Absoluta (n) _Relativa (%)
Utilizo praticas baswas de ciberseguranca a partir do que conheco e utilizo 10,00 20.83%
para fins pessoais
Minha empresa adota apenas praticas basicas e conhecidas de seguranca da o
. ~ S 9,00 18,75%
informacdo para as atividades desempenhadas
Minha atividade é mais operacional e menos estratégica, nao envolvendo o
. ~ 9,00 18,75%
pensar na seguranca da informacdo
Nao busco me atualizar sobre esses temas 5,00 10,42%
Minha empresa terceiriza a seguranca da informagao e eu apenas sigo o que ¢
4,00 8,33%
recomendado
Mlnha empresa nao adota nenhuma pratica estruturada de seguranca da 3.00 6.25%
informagao
Minha empresa ndo tem uma area interna ou responsavel de TI que suporte e o
. ‘L ) N 3,00 6,25%
oriente praticas de seguranca da informacdo
Seguranga da informacdo nunca foi um problema nem ameaca para a minha 2.00 4.17%
empresa
Minha empresa ndo acredita que serd impactada por questdes de seguranca da o
. ~ 1,00 2,08%
informacao
Minha empresa ndo busca se atualizar sobre esses temas 1,00 2,08%
A seguranca da informag¢@o ndo ¢ uma prioridade na empresa 1,00 2,08%
A segurancga da informag@o ¢ tdo somente uma fonte a mais de custo para a 0,00 0.00%
empresa
Nao percebo impacto direto da seguranca da informag@o no meu trabalho 0,00 0,00%
Outras dificuldades (especificar: ) 0,00 0,00%

Fonte: Elaborado pelo autor com base nos dados.

Os dados obtidos revelam um cenario em que as dificuldades estdo divididas entre
questdes estruturais, operacionais e perceptivas. A dificuldade mais apontada foi “Utilizo
praticas basicas de ciberseguranca a partir do que conheco e utilizo para fins pessoais”,
com 20,83% das respostas. Este dado demonstra que, na auséncia de diretrizes institucionais
claras ou de uma cultura organizacional voltada para seguranca, muitos alunos recorrem aos
seus conhecimentos pessoais, aplicando praticas que, embora tuteis, podem ser insuficientes
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no contexto corporativo. Esse comportamento reflete uma lacuna tanto na formacgao
profissional quanto na atuacdo das organiza¢des em promover capacitacio e politicas robustas
de seguranca da informacgao (Kruger & Kearney, 2008; Ribeiro et al., 2020).

Em segundo lugar, empatadas com 18,75%, aparecem as dificuldades relacionadas a
duas questoes: “Minha empresa adota apenas praticas basicas e conhecidas de seguranca
da informacdo”, ¢ “Minha atividade é mais operacional e menos estratégica, nao
envolvendo pensar na seguranc¢a da informacao”. Esses dados vao ao encontro da literatura
sobre a percepcdo limitada de profissionais contdbeis sobre seguranca da informacao. Eles
reconhecem sua importancia, mas, muitas vezes, a veem como responsabilidade de setores
técnicos, ou entdo acreditam que, por estarem em fung¢des operacionais, ndo tém participacao
direta no processo (Knapp et al., 2009; Herath, 2011; Sarder & Haschak, 2019).

Além das dificuldades de natureza operacional, os dados revelam obstaculos
relacionados tanto ao comportamento individual dos alunos quanto as condigdes institucionais
das organizagdes onde atuam. No plano individual, 10,42% dos participantes apontaram que
“nao buscam se atualizar sobre esses temas”, o que, embora menos frequente, evidencia uma
lacuna formativa importante. Essa falta de atualizacdo pode ser reflexo de desinteresse, baixa
sensibilizacao ou mesmo dificuldade de acesso a contetdos técnicos, o que contribui para a
manuten¢do de praticas frageis no ambiente profissional.

No plano organizacional, observam-se barreiras estruturais. Um total de 8,33% dos
respondentes indicou que empresas terceirizam a seguranca da informacgdo, limitando
envolvimento as orientagdes recebidas. Outros 6,25% afirmaram auséncia de praticas
estruturadas de protecdo de dados, € o mesmo percentual declarou a inexisténcia de areas
internas de TI responsaveis por orientar essas agdes. Esses achados reforcam que a nao
existéncia de uma cultura organizacional voltada a seguran¢a da informagdo, especialmente
em empresas de menor porte, restringe o engajamento dos profissionais contdbeis nas
decisdes estratégicas sobre o tema (Laudon & Laudon, 2022; Ribeiro et al., 2020).

Apesar desses desafios, alguns dados indicam um cenario parcialmente positivo. Itens
como “a seguran¢a da informacdo ndo ¢ uma prioridade” ou “é apenas mais um custo”
receberam baixissima frequéncia (2,08% ou 0%), o que sugere que os alunos reconhecem a
relevancia do tema, mesmo diante das limitagdes operacionais. Essa percep¢do, embora ainda
nao convertida em pratica efetiva, ¢ um indicativo de abertura para o desenvolvimento de
competéncias em seguranca da informacao.

Os dados evidenciam que as principais dificuldades na adogao de praticas de protecao
de dados estdo associadas a falta de estrutura organizacional, a auséncia de uma cultura de
seguranca da informacao, a dependéncia de terceiros e a percepgao limitada sobre o papel do
contador nesse processo. Além disso, percebe-se que muitos profissionais em formagao ainda
se posicionam de maneira operacional e passiva frente as questdes de seguranca, sem se
perceberem como agentes ativos na gestdo dos riscos relacionados as informagdes sensiveis.
Os resultados reforcam a importancia de fortalecer tanto a formagao académica, por meio de
disciplinas que tratem mais diretamente do tema, quanto a conscientizagdo sobre a seguranga
da informagao como uma competéncia essencial do profissional contabil.

4.4 PERCEPCAO DOS ALUNOS SOBRE A INFLUENCIA DA DISCIPLINA NA
COMPREENSAO DA SEGURANCA DA INFORMACAO

Esta secdo apresenta os resultados relacionados ao terceiro objetivo especifico da
pesquisa, que consiste em examinar a influéncia de disciplinas de sistemas de informagdes
gerenciais na formacgao dos alunos quanto a seguranca da informagao e a protecao de dados. A
analise baseia-se nos dados obtidos por meio da atividade pratica realizada em sala de aula,
estruturada em grupos, a partir da aplicagdo dos grupos focais e de um questiondrio com
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escala Likert de 7 pontos, que avaliou a percep¢ao dos estudantes sobre os impactos da
atividade na sua compreensdo sobre o tema, conforme metodologia de Boss et al. (2022).

A atividade foi organizada em trés momentos principais: (i) analise de estudos de caso
reais sobre incidentes de seguranca da informagdo, (ii) discussdo em grupo focal sobre
percepgoes e experiéncias dos alunos, e (iii) questionario pos-atividade. Os estudantes foram
divididos em trés grupos, cada um responsavel por analisar um caso pratico relacionado a
ataques cibernéticos e seus impactos financeiros, operacionais € reputacionais para as

empresas envolvidas. No Quadro 1 a seguir, insere-se breve contexto dos casos analisados.
Quadro 1 — Descricao dos casos analisados em aula

Grupos Descricio dos casos

Migracdo de sistema com ataque hacker: O caso envolvia uma empresa que, durante a migragao de
dados para um sistema em nuvem, sofreu um ataque devido a uma brecha de seguranca. O grupo
destacou, além da falha tecnoldgica, a falta de comunicagao eficaz da empresa sobre o incidente e
os desafios de mensurar os impactos financeiros decorrentes. Também foi ressaltada a importancia
de os profissionais contabeis estarem preparados para lidar com esses efeitos, principalmente em
termos de provisdes e reporte contabil.

Vazamento ndo comunicado formalmente: O ataque foi descoberto apenas durante uma renovagao
de licenca vencida, ¢ a comunicagdo feita pela empresa foi considerada vaga e tardia, ocorrendo
Grupo 2 | por meio de um video no YouTube e um nimero de call center. O grupo destacou o alto custo
financeiro do incidente (cerca de R$ 4 milhdes) e refletiu sobre a negligéncia da empresa na
resposta, bem como a necessidade de contabilizar perdas, provisdes e custos decorrentes do evento.
Caso Target (EUA): O grupo apresentou o famoso caso da Target, onde uma empresa terceirizada,
por meio de um ataque de phishing, proporcionou acesso a dados de cartdes de crédito dos
clientes. O grupo enfatizou a resposta lenta da empresa, os impactos financeiros elevados
(estimados em US$ 500 milhdes) e os desafios na reconquista da confianga dos clientes. Foram
discutidos também os reflexos contabeis relacionados a provisdes para contingéncias, custos
operacionais e perdas reputacionais.

Fonte: Elaborado pelo autor com base nos dados.

Grupo 1

Grupo 3

Ap6s a realizagdo da atividade pratica, que envolveu o estudo de casos citados, foram
realizadas as discussdes em grupo focal, para se compreender a percepgao dos alunos sobre a
influéncia da disciplina e dos contetidos trabalhados. As percep¢des compartilhadas revelam
um cendrio que combina lacunas formativas e limitacdes estruturais, tanto no ambiente
académico quanto no profissional. Um dos aspectos que mais chamou atengao foi o relato de
que, para muitos alunos, a aula representou o primeiro contato aprofundado com o tema no
ambiente académico. Isso evidencia que, mesmo em um curso que contempla disciplinas
voltadas para sistemas de informacdo, como ¢ o caso da UFRGS, a abordagem sobre
seguran¢a da informagdo ainda ndo vinha sendo tratada de forma aplicada e contextualizada
para a realidade da contabilidade. Este achado esta alinhado aos estudos de Ribeiro et al.
(2020) e Boss et al. (2022), que ja alertavam para a necessidade de inserir temas relacionados
a ciberseguranca de forma estruturada no curriculo dos cursos de Ciéncias Contabeis, como
forma de preparar os futuros profissionais para os desafios impostos pelo ambiente digital.

Do ponto de vista do mercado de trabalho, os relatos também demonstraram que a
maioria dos alunos percebe um baixo espaco para discutir seguranca da informagdo dentro das
organizagdes onde atuam. Essa constatagdo reflete um problema cultural ja discutido por
Herath (2011) e Knapp et al. (2009), que destacam que, especialmente em pequenas e médias
empresas, os temas relacionados a seguranga da informagdo costumam ser tratados como
responsabilidade exclusiva de areas técnicas, como TI, sendo negligenciados pelos setores
administrativos, financeiros e contdbeis. A auséncia de uma cultura organizacional voltada
para a protecdo de dados foi refor¢ada por outro dado relevante: poucos alunos relataram ter
participado da elaboragdo, revisdo ou analise de contratos que incluissem cldusulas
especificas sobre protecdo de dados pessoais. Este dado ¢ especialmente preocupante,
considerando que, segundo a Lei Geral de Protecdo de Dados (Brasil, 2018), a formalizacdo
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de politicas, contratos e termos de responsabilidade sobre o tratamento de dados ndo ¢ apenas
uma boa pratica, mas uma obrigacao legal das empresas e dos profissionais.

As percepcdes sobre as praticas adotadas nas empresas também corroboram a
fragilidade desse cenario. Cerca de metade dos alunos relatou que existe algum nivel de
controle interno nas organizagdes, como o uso de senhas, bloqueio de acessos ou realizagao
de backups basicos. Contudo, tais praticas sdo, em geral, isoladas e ndo fazem parte de uma
politica estruturada de seguranca da informagdo. Esse comportamento organizacional,
segundo Kruger e Kearney (2008), ¢ bastante comum em empresas que nio possuem uma
governanga informacional madura, em que a seguranca ¢ tratada como agao pontual ou
reativa, € ndo como estratégia preventiva e integrada aos processos de negocio. Essa auséncia
de estrutura se reflete, inclusive, na falta de treinamentos especificos: a maioria dos alunos
afirmou nunca ter recebido qualquer capacitagdo formal sobre segurancga da informacao, seja
no ambiente académico, seja no ambiente corporativo, 0 que esta em consonancia com as
preocupagdes apontadas por Ribeiro et al. (2020) e Sarder e Haschak (2019).

Um dos relatos mais expressivos e que ilustra de forma contundente os riscos
associados a negligéncia na seguranca da informagdo foi apresentado por um aluno que
vivenciou, em sua trajetoria profissional, a perda completa de dados de trés empresas,
ocasionada por uma falha em um software terceirizado utilizado por um escritério contabil. O
impacto foi tdo severo que levou ao encerramento definitivo das atividades do escritorio,
evidenciando na pratica os efeitos devastadores que a falta de medidas adequadas de protegao
de dados pode gerar. Esse caso ilustra, de forma concreta, o que ¢ discutido por Laudon e
Laudon (2022), que destacam que falhas nos sistemas de informa¢do ndo comprometem
apenas processos operacionais, mas podem afetar diretamente a continuidade ¢ a
sobrevivéncia das organiza¢des no mercado.

De forma geral, os relatos e discussdes ocorridos durante a atividade evidenciaram
que, até aquele momento, os alunos possuiam uma compreensao limitada ndo apenas sobre os
conceitos técnicos da seguranca da informagdo, mas também sobre sua propria
responsabilidade profissional no tratamento e na protecdo de dados sensiveis. Entretanto,
também ficou evidente que a atividade proporcionou uma mudanga significativa na percepgao
dos alunos, que passaram a entender de forma mais clara os impactos financeiros,
operacionais, legais e reputacionais decorrentes de incidentes de seguranca, além de
reconhecerem a necessidade de desenvolver uma atuagdo mais proativa, consciente e alinhada
as boas praticas de governanga da informagdo. Esse resultado reforca a importancia de que
temas como seguranca da informacdo, protecao de dados e ciberseguranca sejam tratados de
forma transversal em cursos de Ciéncias Contébeis, ndo como uma competéncia acessoria,
mas como uma competéncia central e indispensavel para a pratica contabil no contexto atual.

Por fim, foi aplicado um questionario com escala Likert de 1 (discordo totalmente) a 7
(concordo totalmente), com o objetivo de medir o quanto os alunos perceberam que a
atividade contribuiu para sua formacao e compreensdo dos temas de seguranca da informagao
e LGPD. Os resultados podem ser observados na Tabela 5.

Tabela 5 — Impacto da atividade na formacio e compreensio de seguranca da informacio e LGPD

Afirmacoes Avaliadas Média

O material da atividade era realista 6,79
A atividade foi um exercicio de aprendizagem Ttil 6,59
A atividade me ajudou a entender possiveis ameacas a infraestrutura de seguranca cibernética 6,44
Eu recomendaria ao professor usar esta atividade em aulas futuras 6,41
Foi interessante ler essa atividade 6,38
A atividade me ajudou a entender como as organizagdes podem responder a violagdes significativas 6.24
de seguranca §

A atividade me ajudou a identificar como contadores gerenciais podem responder a violacdes 6,06
A atividade me ajudou a identificar como contadores financeiros podem responder a violagdes 6,00
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A atividade me ajudou a entender quais divulgacdes ao cliente sdo necessarias apos violacoes 5,94
A atividade me ajudou a identificar como auditores internos e externos podem responder a violacdes 5,62
A atividade me ajudou a entender quais divulgacdes de demonstragdes financeiras sdo necessarias 556
apos violacoes ‘
Fonte: Elaborado pelo autor com base nos dados.

As médias obtidas demonstram que os alunos avaliaram a atividade como
extremamente relevante, realista e 1til para sua formacdo profissional. O item com maior
média foi “O material da atividade era realista” (6,79), seguido por “A atividade foi um
exercicio de aprendizagem util” (6,59), indicando que o uso de casos praticos contribuiu
significativamente para o engajamento dos estudantes e a consolidacdo dos conteudos, em
linha com os apontamentos de Boss et al. (2022) sobre a eficicia de metodologias ativas no
ensino de ciberseguranga aplicada a contabilidade. O entendimento sobre ameacas
cibernéticas também obteve uma avaliagdo bastante elevada (6,44), refor¢ando que a
atividade proporcionou uma visdo clara dos riscos enfrentados pelas organizagdes. Além
disso, os alunos atribuiram médias igualmente expressivas aos itens “Eu recomendaria ao
meu professor usar esta atividade em aulas futuras” (6,41) e “Foi interessante ler essa
atividade” (6,38), evidenciando tanto o nivel de interesse quanto a percepcao de valor
académico atribuido a proposta. Os itens que trataram da compreensdo dos papéis dos
profissionais da contabilidade frente as violacdes de seguranca cibernética tiveram
resultados ligeiramente mais baixos, porém ainda positivos, como no caso da atuacio dos
contadores gerenciais (6,06) e contadores financeiros (6,00), indicando que, embora a
atividade tenha sido eficaz, hd espaco para aprofundar o entendimento sobre as
responsabilidades especificas de cada fungdao. Por outro lado, os itens que exigem maior
conexdo entre os incidentes de seguranga e as praticas contabeis, especialmente no que se
refere as obrigagdes de reporte e transparéncia, foram os que obtiveram as menores médias:
divulgacio ao cliente (5,94), atuacdo dos auditores internos e externos (5,62) e
divulgacées nas demonstracoes financeiras (5,56). Esses resultados indicam que os alunos
encontram mais dificuldade em compreender como as falhas de seguranca impactam
diretamente os processos contabeis e os deveres de comunicacdo com stakeholders,
reforcando a necessidade de aprofundar esses topicos nas atividades académicas e na
formagdo contabil, para que os futuros profissionais estejam preparados nao apenas para
reconhecer os riscos, mas também para enderegd-los corretamente dentro das exigéncias
legais e dos principios da governanga corporativa.

Os resultados, tanto quantitativos quanto qualitativos, evidenciam que a atividade foi
eficaz na sensibilizac¢ao e conscientizacao dos alunos sobre seguranca da informagdo. As falas
do grupo focal demonstraram um cenario de baixa preparagdo, tanto no ambiente académico
quanto nas empresas onde atuam, o que ficou corroborado pelos dados do questionario. A
avalia¢do positiva da atividade confirma que, quando abordado de forma pratica, o tema se
torna mais compreensivel e relevante para os futuros contadores.

Esses achados estdo alinhados ao que defende a literatura, especialmente autores como
Boss et al. (2022) e Ribeiro et al. (2020), que destacam que a seguranga da informacao precisa
ser tratada como uma competéncia essencial na formag¢ao do contador, e ndo apenas como um
tema técnico restrito as areas de TI. A atividade proposta na disciplina demonstrou ser uma
estratégia eficaz para aproximar os alunos dos temas de seguranga da informacdo e protecao
de dados, contextualizando-os na pratica contabil. Ficou evidente que atividades que simulam
situacdes reais, associadas a discussdo reflexiva em grupo, potencializam a compreensao dos
alunos sobre os riscos, impactos e responsabilidades da profissao contabil diante de incidentes
cibernéticos. Dessa forma, reforga-se a importancia de que a formacdo académica dos
contadores inclua, de maneira sistematica, contetidos de seguranga da informagao como parte
integrante das competéncias profissionais exigidas no cenario atual.
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5 CONSIDERACOES FINAIS

Este estudo teve como objetivo principal analisar a percepgao dos alunos do curso de
Ciéncias Contabeis da Universidade Federal do Rio Grande do Sul (UFRGS) sobre seguranga
da informagdo e sua relagdo com a pratica contabil. A pesquisa foi motivada pela constatagao,
presente na literatura, de que, embora os profissionais contdbeis reconhecam a importancia da
seguranga da informagdo, ainda demonstram inseguranga quanto a sua aplicagdo pratica no
contexto organizacional. Para tanto, foram desenvolvidas atividades de carater pratico,
envolvendo grupos focais e a aplicagdo de questiondrios em disciplinas de sistemas de
informacodes gerenciais, ofertadas no curso de Ciéncias Contabeis da UFRGS.

Os resultados obtidos permitiram compreender, em primeiro lugar, que os alunos
possuem um nivel de familiaridade entre basico e intermedidrio com os conceitos de
seguranga da informacao e da Lei Geral de Protecdo de Dados (LGPD). Embora demonstrem
conhecimento dos termos e reconhecam sua relevancia, os participantes revelaram
dificuldades na aplicacao desses conceitos a realidade contébil, especialmente no que se refere
a gestdo de riscos, elaboragdo de provisdes contdbeis e a compreensao dos impactos
financeiros decorrentes de incidentes cibernéticos.

A andlise das principais dificuldades apontou que fatores como a auséncia de uma
cultura organizacional voltada a seguranca, a falta de estrutura nas empresas, o
distanciamento do tema na pratica profissional e uma visdo limitada sobre o papel estratégico
do contador figuram entre os principais entraves a adocao de praticas eficazes de protecao de
dados. Esses achados reforcam as discussdes tedricas que destacam a seguranca da
informagdo ndo apenas como um desafio tecnologico, mas como um tema de gestdo e
governancga, que deve ser integrado as atividades contédbeis.

Por fim, os resultados demonstraram que a atividade pratica desenvolvida na disciplina
contribuiu significativamente para a ampliacao da percep¢ao dos alunos sobre a importancia
da seguranca da informacao no exercicio da contabilidade. As discussdes em grupo € a analise
de casos reais proporcionaram aos estudantes uma compreensao mais concreta dos riscos e
das implica¢des financeiras e operacionais associadas a falhas na protecdo dos dados. A
avaliacdo positiva da atividade, em carater quantitativo e qualitativo, evidencia que
metodologias ativas, que aproximam a teoria da pratica, sdo altamente eficazes para o
desenvolvimento dessa competéncia no contexto da formagao contabil.

Diante dos resultados, este estudo contribui, tanto para o meio académico quanto para
a pratica profissional, ao evidenciar a necessidade de incorporar, de forma estruturada, temas
relacionados a seguranca da informacdo na formacdo dos futuros contadores. A pesquisa
demonstra que o desenvolvimento de competéncias em seguran¢a da informacgdo deve ser
tratado como um elemento essencial da formagdo profissional, especialmente diante de um
cenario em que a digitalizagdo de processos contabeis € crescente e as exigéncias regulatorias,
como a LGPD, impdem responsabilidades significativas aos profissionais e as organizagdes.

Além disso, a pesquisa refor¢a que o contador ndo deve se posicionar apenas como um
usuario passivo dos sistemas de informagdo, mas sim como um agente ativo na gestdo de
riscos, na elaboragao de controles, na protegao de dados e na preservagao da integridade e da
confiabilidade das informag¢des contabeis. Trata-se de uma mudanga de mentalidade que pode
fortalecer tanto o posicionamento estratégico do profissional contabil quanto a resiliéncia das
organizagdes frente aos desafios da era digital.

Como limitag¢des deste estudo, destaca-se o fato de a pesquisa ter sido conduzida com
uma amostra restrita aos alunos da UFRGS, o que limita a generalizacdo dos resultados para
outras instituicdes ou contextos. Além disso, o instrumento adotado, embora adequado aos
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objetivos da pesquisa, ndo permite uma analise aprofundada sobre determinadas varidveis,
como diferencas entre perfis profissionais ou impactos de experiéncias anteriores.

Diante disso, sugere-se que futuras pesquisas ampliem a amostra, incluindo alunos de
diferentes instituigdes ou profissionais ja atuantes no mercado, bem como aprofundem a
analise sobre a efetividade de disciplinas que abordem seguranca da informacao na formacgao
contabil. Além disso, investigacdes que explorem o desenvolvimento de competéncias
especificas, como a elaboragao de politicas de prote¢ao de dados ou a atuagao do contador na
gestao de crises de seguranga, podem trazer contribuicdes para academia e mercado.

6 USO DE IAG NESTA PESQUISA

Para a revisdo gramatical e a estruturagdo do texto, foram utilizadas as Inteligéncias
Artificiais Generativas ChatGPT GPT-40 e DeepSeek-V3. Assim, o escopo de utilizacao de
tais ferramentas limitou-se ao auxilio para melhor comunicacao da pesquisa.
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