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Blockchain como Instrumento do Estado no Combate as Fake News e Desinformacao

Resumo: Este trabalho se propoe a investigar as possibilidade de aplicacdo tecnologica na Gestdo Publica, respondendo
a pergunta: “como a tecnologia blockchain pode contribuir no combate as fake news ¢ a desinformag@o?”, partindo da
premissa de que fake news e desinformag@o sdo um problema publico no qual o Estado ¢ um ator relevante. Para tal,
realizou-se uma revisao de literatura sobre caminhos para uso da tecnologia, aproximando a discussao tedrica do campo
de politicas publicas e a discussdo sobre fake news e desinformag@o. Como resultados, as categorias tedricas da
desinformacdo foram relacionadas com as camadas de uso da tecnologia apontadas, resultando em um framework para
organizar as abordagens no enfrentamento a desinformacao utilizando da tecnologia blockchain.

Palavras-chave: Gestdo Publica; Implementagdo; Blockchain; Desinformagdo; Fake news.

1. Introducio

Os estudos sobre desinformacgao e fake news (noticias falsas) avangaram apds as elei¢oes de
Donald Trump nos Estados Unidos da América (2016), além do Brexit no Reino Unido (com
referendo em 2016) e, no caso do Brasil, com a elei¢ao de Jair Messias Bolsonaro a presidéncia
(2018) (Recuero, 2019; Escossia, 2019). Ainda assim, autores como Abad (2018) e Volkoff (2004,
p. 11) apontam que o termo ‘desinformacdo’ ja era visto durante a Segunda Guerra Mundial e
principalmente durante a Guerra Fria como estratégia na disputa geopolitica. Darnton (2017)
inclusive localiza em documentos histéricos o uso da desinformacao no Império Bizantino (século
VI). Assim sendo, ¢ fundamental posicionar a desinforma¢do como instrumento potencialmente
consciente de distor¢cdo da realidade, existente antes mesmo das mais recentes tecnologias. Nesse
sentido, Genesini (2018, p. 49) aponta que “o0 novo” sdo as plataformas e as tecnologias utilizadas
para propagagdo massiva de desinformacdo, pois a “tentativa de falsificagdo politica através da

distor¢do de fatos e informacdes” ¢ presente na historia da humanidade.

Diversos autores (Castro & Ribeiro, 1997; Francisco, 2004; Wardle, 2016; Tandoc, Lim &
Ling, 2017, apud Carvalho, 2019; Madrigal, 2017, apud Tsfati, Boomgaarden, Stromback,
Viegenthart, Damstra & Lindgren, 2020; Benkler, Faris & Roberts, 2018; Carvalho & Mateus,
2018; Brisola & Romeiro, 2018; Alfonso, Galera & Calvo, 2019; Pinto & Zanetti, 2020), apontam

para o crescimento do debate sobre a desinformag@o em diversas areas e abordagens.

Em se tratando dos desafios tecnoldgicos ressaltados como instrumentos no debate sobre
desinformacdo e noticias falsas, outra tecnologia, a chamada blockchain, pode se apresentar como
uma aliada estratégica em diversas dimensdes do Estado. A primeira prova de conceito desta
tecnologia foi apresentada através do paper publicado de forma an6nima a partir do pseudonimo
Satoshi Nakamoto, em outubro de 2008, intitulado °’Bitcoin: A Peer-to-Peer Electronic Cash
System”, onde Satoshi descreveu como as caracteristicas centrais da rede, poderiam criar uma

moeda capaz de ser transacionada dentro de uma rede de forma totalmente segura e descentralizada.



Portanto, o proprio sistema faz a gestdo de transacdes sem a necessidade do estabelecimento de

contratos e terceiros agentes intermediarios como bancos e demais agentes financeiros.

Freitas e Vaz (2022) registram a existéncia e sistematizam diversas iniciativas de utilizagdo
de blockchain em diversos setores da administragdo publica, no Brasil e no mundo os mesmos

autores apontam o potencial de criagdo de novas aplicagdes dessa tecnologia para outros problemas.

Nesse sentido, este trabalho se propde a investigar uma nova possibilidade de aplicacao,
respondendo a pergunta: como a tecnologia blockchain pode contribuir no combate as fake news
e a desinformacao?, partindo da premissa de que este ¢ um problema publico no qual o Estado ¢
um ator relevante. Para tal, realizou-se uma revisdo de literatura para investigar caminhos ja
elaborados para uso da tecnologia, aproximando a discussdo teérica do campo de politicas publicas

e a discussdo sobre fake news e desinformacao.

2. Afinal, por que debater Desinformacio e Fake News na Gestao Publica?

Em meio as disputas conceituais sobre desinformacdo e fake news, autores como Fallis
(2015, apud Zattar, 2017) organizam quesitos para se classificar se algo seria uma desinformacao,
sendo estes: 1.) Entender que a desinformacao ¢ uma informagao; 2.) Entender que esta informagao
¢ enganosa; ¢ 3.) Entender que esta informacdo enganosa tem como objetivo induzir ao erro - com
dolo. Neste sentido, a “desinformag¢ao” nao se trata de mera auséncia da informacao, mas de uma
informacdo existente, enganosa ¢ muitas vezes produzida com o objetivo induzir ao erro (Fallis,
2015; Zattar, 2017). Além disso, Wardle e Derakhshan (2017, p. 5) organizam a desinformagdo em

trés variagoes, sendo uma combinagdo de falsas e/ou potencialmente nocivas:

1.) “Disinformation”, na qual ha o objetivo proposital em desinformar e prejudicar
(informagao falsa e nociva): Isto €, para muito além de um ‘tio do zap’ desavisado, existem
“Engenheiros do Caos” (Da Empoli, 2019) que forjam padrdes para simular inclusive a estética de
memes bombadsticos e artes supostamente amadoras, sem contar as deep fakes, com videos e dudios
simulados; 2.) “Misinformation”, na qual ndo h4 objetivo necessariamente de desinformar, mas
ainda assim ¢ um conteudo enganoso (informacao falsa e ndo necessariamente nociva): Neste caso
um usuario desavisado pode cair no engano e replicar e/ou mesmo produzir uma informagao
enganosa sem necessariamente existir o dolo; 3.) “Malinformation”, na qual ha possivel
veracidade, porém ha objetivo proposital em prejudicar com o vazamento ou com o discurso de
odio ou ataque (informagdo nociva e nao necessariamente falsa): Quando um conteudo veridico ¢

retirado de contexto ou distorcido sem necessariamente demandar de edigdes, tal como um video



real de bombardeios na Faixa de Gaza sendo veiculado como algo que ocorreu na Ucrania' com o

objetivo de disputar a opinido sobre o conflito com a Russia.

Akers et al. (2018) apontam a caréncia de estudos voltados para identificar e sistematizar
potenciais efeitos da desinformacdo, demonstrando-se mais recente a discussdo sobre
‘desinformacao e politicas publicas’ e ‘desinformagdo e administragao publica’, tal como o papel do
Estado. Entretanto, alguns autores alertam para os impactos negativos da desinformagdo sobre
processos politicos, sobre a formagao da opinido publica e sobre as politicas publicas. Tanto autores
académicos como atores relevantes no debate publico caracterizam essa situagdo como a existéncia
de um problema de interesse publico, portanto passivel de a¢do do Estado, sob a forma de politicas

publicas e instrumentos legais de regulacgao.

3. Quais sio os potenciais usos das tecnologias Blockchain na gestao publica?

Diversos estudos apontam para o uso das tecnologias blockchain como instrumentos para
acdo estatal e para a solucdo de problemas de natureza publica (Freitas & Vaz, 2022; Hang, 2016;
Alketbi. et al, 2019; Olnes, 2017; Holbi et al, 2018; Janssens, 2019). H& experiéncias de uso na
saude para gestao de dados sobre tratamentos, em registros imobilidrios para a garantia de dados
imutaveis sobre propriedades imoveis, exemplos na utilizagdo para prestacdo de contas, como o
caso do antncio do Termo de Cooperacdo entre TCU e BNDES para a constru¢do da Rede
Blockchain Brasil (RBB)>. De modo geral, essas aplicagdes atendem a situagdes em que ¢

necessario garantir a integridade, a imutabilidade e a rastreabilidade dos dados.

Para que a blockchain possa ser utilizada dessa maneira, ¢ necessario que a rede tenha
capacidade de processar uma grande quantidade de operacdes no menor tempo possivel, com
garantia de checagem e validacdo dos parametros definidos para essas transagdes. Essa garantia ¢
produzida a partir de contratos inteligentes aprovados pelo protocolo de consenso da rede. Essa
capacidade ¢ determinada por um conjunto de caracteristicas que permitem a constru¢ao de redes de

dados imutaveis e altamente verificaveis (Freitas & Vaz, 2022):

a) Chaves de acesso publico e privada: sdo o equivalente a autorizagdes necessarias para que a
partir de encriptagdo e decriptagdo as informacdes sejam transportadas de maneira segura dentro da
rede, possibilitando o processamento e validacdo desses dados pelos algoritmos sem que se tenha
acesso ao conteudo especifico dessas informagdes (Hang, 2016). A chave privada ¢ analoga a uma

assinatura digital, que permite o acesso do usudrio as suas informagdes, existindo apenas uma por

' Como exemplo, ver link: https://www.aosfatos.org/noticias/video-misseis-faixa-de-gaza-ucrania/
% Para mais informagdes, link do repositorio oficial no GitHub da Rede Blockchain Brasil: https:/github.com/bndes/rbb




usudrio cadastrado na rede. A chave publica ¢ utilizada pelos algoritmos da rede para ter acesso ao

conteudo e fazer a validagao do conteudo de determinada transagao.

b) Blocos com criptografia hash encadeados: esta caracteristica ¢ a principal responsavel por dar
a rede blockchain as caracteristicas ligadas a imutabilidade, pois a partir dela as informacdes na
rede sdo armazenadas em uma sequéncia criptografica onde o endereco do bloco anterior guarda
estrita relacdo com o do bloco posterior e assim sucessivamente. Este processo ¢ chamado de efeito
cascata, uma vez que se tivermos uma cadeia de Blocos A, B e C, se alterarmos o conteudo do
primeiro bloco, ele altera o do segundo bloco, que altera o do terceiro bloco (Freitas & Vaz, 2022).
O Hash, ¢ um tipo de criptografia para representar um conjunto de dados, por uma numeragao
matematicamente constituida, o mais utilizado pelas redes blockchain ao redor do mundo € o

SHA256, que resume a informagao do bloco em um codigo de 64 caracteres, entre letras e nimeros.

¢) Contratos inteligentes e Protocolos de Consenso: podem ser explicados como as regras ou
pardmetros em que os algoritmos validadores se baseiam para determinar a validade ou ndo das
informagdes contidas em um determinado bloco. Os contratos inteligentes sdo essas listas de
requisitos necessarios em que o sistema vai se basear para legitimar uma informacao e o protocolo
de consenso consiste nos requisitos que os validadores devem atender para criar a sincronia
algoritmica necessaria para que uma informagao seja aprovada como verdadeira na rede (Borges, et
al, 2021). Alteracdes na rede s6 sdo permitidas a partir da aprovacdo de 50% + 1 dos membros
validadores, o que pode ser centenas ou milhares de nds, ao depender do nivel de descentralizagao

da rede.

4. Metodologia

A partir da proposta de sistematiza¢do apresentada por Silva (2018), este trabalho adota uma
revisdo sistematica integrativa, que “possibilita a sintese de varios estudos ja publicados,
permitindo a gera¢do de novos conhecimentos, pautados nos resultados apresentados pelas
pesquisas anteriores” (Botelho, Cunha & Macedo, 2011; Silva, 2018). Deste modo, ¢ possivel
explorar pontos em comum nos estudos acerca da blockchain e seus potenciais usos contra fake
news. Em primeiro lugar, foi realizado um mapeamento geral da literatura através da selecdo de
palavras chaves relacionadas a avaliagdo em seis bancos de dados: Periédicos CAPES, Biblioteca
Digital Brasileira de Teses e Dissertagdes (BDTD), Proquest, Oasis Ibict, Scielo e Scielo
Internacional. Em conjunto, elas abrangem tanto artigos de revistas académicas quanto teses e
dissertacdes ndo publicadas. A busca se limitou ao periodo de 2017 a 2022. O Quadro 1 a seguir

mostra os primeiros achados da busca de acordo com cada termo e sua respectiva base de dados:



Quadro 1 — Resultados do Mapeamento Inicial

Palavras-chave Per. Capes BDTD Proquest | Qasis Ibict Scielo
“Blockchain” + “Fake News” 346 2 291 5 0
“Blockchain” + “Desinformagao” 9 0 4 0 0
“Blockchain” + “Disinformation” 144 0 109 0 0
“Combate” + “Fake News” + “Estado” 227 3 141 31 0
“Combate” + “Fake News” + “Politicas Publicas” 100 0 68 11 0

Fonte: Elaboragao propria (2022)
O Quadro 2 resume os critérios para a selecao dos estudos neste mapeamento inicial:

Quadro 2 — Critério de Inclusiao e Exclusao de Estudos

Critérios de Inclusao Critérios de Exclusao

- Documentos que apresentavam provas de conceitos de
aplicagdo de blockchain para o combate as Fake News

- Documentos que apresentavam o uso de blockchain de
forma geral e sem especificagdes técnicas de sua
aplicagdo ao contexto
- Documentos que tiveram como foco de analise

solugdes implementadas na forma de redes e algoritmos - Duplicata, sob outro titulo, da mesma discussao;

- Documentos que discutiam o papel do blockchain como - Documento final inacessivel.

auxiliar do Estado no combate as Fake News

Fonte: Elaboragdo propria (2022)

Os estudos identificados no mapeamento anterior foram submetidos a uma segunda triagem

a partir da leitura de seus titulos e resumos.

5. Resultado da revisao sobre o uso de redes blockchain para combate as Fake News

Considerando o crescimento das discussdes sobre Fake News a partir de 2017 e a
ascendente mais recente sobre o uso de tecnologia blockchain em proximidade com a Gestao
Publica, esta revisdo sistematica selecionou um total de 13 artigos considerando os critérios
descritos acima, e deles puderam-se extrair algumas semelhancas em suas teses, que foram
agrupadas e tratadas, de modo a oferecer um entendimento do estado de arte sobre a utilizacao de
sistemas blockchain para combate a Fake News. Neste mesmo sentido, buscou-se perceber as
diferengas de posi¢des dos autores em suas propostas de solugdo, considerando também o papel do
Estado nessa fungdo, que também foi levado em conta na criacdo das categorias nas quais se

dividiram os textos analisados.

Procurou-se também ao longo do trabalho perceber o papel que os autores atribuem a
propria tecnologia blockchain , no combate as fake news, uma vez que hé aqueles que defendem que
seu uso sO pode ser eficaz nesse contexto se as suas caracteristicas e protocolos forem alterados de

acordo com as determinadas necessidades ou apenas com amparo de outras tecnologias como



algoritmos de Inteligéncia Artificial com parametros dindmicos ¢ Machine Learning para o devido

processamento e validagdo das informacdes. Neste sentido, as principais caracteristicas destas

obras,

bem como as suas classificacdes serdo discutidas no Quadro 3 e paragrafos seguintes:

Quadro 3 — Caracteristicas dos Estudos sobre Blockchain e Fake News

Autor, Ano |

Objetivo Principais resultados

Redes blockchain baseadas em validacio organizada pela rede e parimetros determinados por autoridades midiaticas

I? ideia central ¢ que um sistema blockchain tenha um design
Este trabalho busca discutir os principais desafios para ajconstruido para comportar os principais stakeholders do processo dg
utilizagdo de tecnologias blockchain no combate a noticiasjconstrug¢do e disseminagdo de noticias que sdo as midias tradicionais

g/:;}éai:ﬁz(ri falsas. Levando em considerag?tq as necessidgdesN dee. as empresas gest~0ras das r,ed'es sociais. Poﬂan?o, constitui-se um
Ahm’a de Aziz [processamento para gerar escalab}h.dade nesta aplicacdo es1sten}a de Valldag.:ao das noticias, onde os Valgorltmos comparam 9
Mohaisen ? propf)ndo altera90e~s no modelo tradicional da rede, para tornarcotrlteudo compartllhado nas redes, ao cornt.eudo compartilhado pelos
b019 ? possivel esta solug@o Velcqlos tradlclopals, gerando uma espeme.de banco de dados de
noticias verdadeiras. Essa verificagdo funciona como um selo d¢
autenticidade, validado por diferentes contratos inteligentes gerados
por autoridades midiaticas altamente rastreaveis.
[Panayiotis Propor uma prova de conceito de aplicag@o de blockchain onde]A proposi¢cdo de um aplicativo descentralizado programado em
Christodoulou, fa partir do registro das organizagdes de noticias na redefsolidizy e hospedado na rede blockchain Ethereum para apoiar as|
Klitos blockchain Ethereum, onde sera possivel que os propriosjautoridades publicas no combate as noticias falsas. De forma mais
Christodoul, [usuarios facam as pesquisas e¢ comparagdes das noticiaslespecifica, ¢ proposto um modelo de governanga a partir da
2021 publicadas, com os pardmetros das fake news, a partir dasftecnologia blockchain e de seus contratos inteligentes para registro dg

identificacdes ID das organizagdes oticias confidveis.

Shovon Paul,
Jubair Islam

lockchain nos bancos de dados de publica¢des de redes sociais ond
validacdo ¢ feita de forma andnima por jornalistas e organizagde

3

Propor uma hipdtese sobre utilizacdo de tecnologias|

Sistematizagdo de uma proposta de utilizagdo de tecnologi
blockchain em redes sociais para aumentar a capacidade de

Junaid  Qadir,
2022

Joy, Shaila ~ L. s L. idiaticas. Também se propde a utilizacdo do algoritmo chamado de
deteccdo de noticias falsas e legitimagdo de noticias| . . . o
Sarker et al., . readth First Search (BFS), responsavel por organizar as distintag
verdadeiras . . .
2019 valiagdes em um sistema de pontos que define o potencial grau dej
alsidade ou veracidade de determinada noticia.
ste artigo apresenta um modelo de blockchain onde os validadores|
lAdnan . Lo sdo jornalistas e agentes de noticias, e se utiliza um sistema de
Apresentar de maneira geral, os principais desafios e ~ - ~ ~ .
Qayyum, L . . . eputacdo para classificagdo de mensagens, que sdo classificadas em|
potencialidades na criagdo de uma infraestrutura de rede e i o L
[Muhammad . . Juma espécie de arvore de similaridade semanticas (merkle), paral
. |baseada em blockchain para combater as Fake News, a parti ) . . L. ,
[Umar Janjua,| eterminar o potencial de falsidade de uma noticia. O texto também

de um protocolo de consenso e métodos de agrupamentol
semantico para categorizagdo das informagdes de forma
especificas

presenta, de maneira superficial, o uso de Inteligéncia Artificial)
sobretudo de métodos de processamento de linguagem natural para
efinir a confiabilidade de noticias em uma base de dados. O
rocessamento em escala dessas informacdes € o principal desafio.

prova de Credibilidade (PoC), ¢ um protocolo de consenso que

Este artigo busca apresentar um novo protocolo de consenso -
grupa noticias de uma mesma fonte, ou de fontes cruzadas um

para uma rede blockchain com foco em combater noticias

[Fraga-Lamas

Mohamed falsas chamado de Proof of Credibility (PoC). A prova dd rande niimero de vezes, e os classifica a partir do seu conteudo como
Torky, Emad onceito deste brotocolo. foi aplicada a base. de (Ij)a dos do ais ou menos suscetivel a ser Fake News. Esse agrupamento cria na
Nabil ¢ Wael . P ? P C L ede, uma espécie de reputagdo para aquele grupo produtor de]
. Twitter, coletando e classificando suas publicagdes e noticias L. . . L
Said, 2019 artir da tecnologia. ¢ seus resultados s3o positivos no que diz oticias, uma vez que cada registro definido como falso, ¢ isolado daj
Ir)espeito i dentif;gca,gﬁo ¢ interceptago de r?oticias falsasq emais e utilizado como parametro, identificagdo de outras noticia:
) alsas em potencial.

eve-se buscar o agrupamento de hashes de identificagdo, a partir d¢j

paula indices de similaridade de um contetdo, para que esses grupog

enham facilidade de identificagdo pela rede, diminuindo o

O texto introduz uma critica a literatura que apresenta as , SR
rocessamento. O nivel de descentralizagdo ¢ moderado, ¢ 4

Gouveia, 2021

and caracteristicas de rastreabilidade do blockchain comof .. e A . NI
. T . ~_[validag@o fica a cargo das organizag¢des que t€m autoridade midiatica
Tiago M. principais no combate a Fake News, e coloca consideragdes Do ; .
. . . - |A rede em si ndo ¢ capaz de identificar contextos, apenas de comparar]
Fernandez-Car [sobre caminhos importantes para aprimoramento da tecnologi X S . . i
. onteudos e a partir disso definir sua autenticidade, portanto, ¢
ames, 2020  |para aplicagdo ao contexto. e o . .
ecessario integrar essa ideia com sistemas de PLN e Machine
earning.
4 uma série de iniciativas para a construgdo de ferramentas def
[Ronaldo .. ; - .
Borees do Val ombate a Fake e News que utilizam ou poderiam utilizar blockchain,
Tha%n irvs Dia; Estudar e descrever as iniciativas de algoritmos de combate ajporém, como o perfil das organizagdes desenvolvedoras dessa
\Viana zyLuis noticias falsas que utilizam ou podem se beneficiar dajferramentas estd ligado a grandes a corporagdes do mercado d
Borges tecnologia blockchain para suas bases de dados. ecnologia como instagram e facebook, o que por um lado assegura

redibilidade das informagdes geradas pelos seus algoritmos, mas po

utro restringe o acesso a essas iniciativas.




Eishvak Considerando o impacto que as noticias falsas tem atualmente, . . .
. artigo fornece um modelo que busca ampliar a capacidade de]
Sengupta, este estudo se preocupa em apresentar um modelo dindmico| . L. . AR
D . econhecimento de noticias falsas para arquivos de dudio, imagem ¢
Renuka com um protocolo de consenso ¢ tomadas de decisdes seguras| N O .
L . e ideo. A legitimidade das decisdes ¢ baseada no conhecimento
[Nagpall, e anonimizadas para que os revisores de noticias possam - . . . ~
. - . specializado dos revisores de noticia que a partir de votagdes|
Deepti fornecer feedbacks sobre grupos de noticias e a partir de um|;. > " . . A
. . indmicas e com pesos diferenciados com base em sua credibilidade
[Mehrotra e modelo matematico probabilistico. possa se usar esses . . . ~ .
. . L. etermina e classifica as informagdes como falsas ou genuinas, de
Gautam feedbacks para prever a potencial veracidade de noticias. O] . n ~ .
. . forma simultanea, para que ndo se tenha problemas relacionados a
Srivastava, nome deste modelo de sistema proposto baseado e scalabilidade no processo de validacio das informacdes
2021 blockchain ¢ ProBlock P ¢ ¢

Redes blockchain baseadas em validacdo organizada pela rede e parimetros determinados por algoritmos internos

presenta-se uma estratégia de combate a fake news que emprega em

O objetivo deste artigo, consiste na apresentacdo de uma ; . ~ .
) £0, P § uma mesma rede de identificagdo e processamento diferentes

Srivastava and
Saibal K. Pal,
2020.

Zeinab solugdo integrada que reine caracteristicas da tecnologial . - . e
. . A g ecnologias, que sdo: blockchain, com seus contratos inteligentes d
Shahbazi, blockchain e de Inteligéncia Artificial com processamento de . . e
. . . . rotocolos de consenso combinado com um sistema de decisdo)
'Yung-Cheol [linguagem natural e Machine Learning, para facilitar . . . .
Bvun. 2021 ldeteccio de noticias falsas em redes sociais estruturado em  algoritmos de machine learning, para se criar umaf
yun, ¢ ’ rede de confiabilidade capaz de validar as noticias e identificar Faké
INews
Neste texto, os autores propde uma estrutura de sistema “MiCriagio de um algoritmo para balanceamento da carga de trafego
rede chamada Quick Fake News Detection (QcFND),|. ¢ & P & &
. . . interconectados. O resultado deste processamento, hospedado em um
Yonggang construida a partir de tecnologias de rede por software (SND), . .
. . - . L .1 ’Iblockchain com protocolo de consenso baseado em autoridade (PoA)
Xiao , Yanbing|computagdo de borda e blockchain, com o objetivo de validar . X
. O o C o A acoplado a um algoritmo de rede Bayesiana para calcular 4
[Liu and Tun [as noticias disponibilizadas em aplicativos de transito, uma vez, o . .
. . - . . . probabilidade posterior de um evento de trafego levando em|
Li, 2020 que informagdes falsas ou imprecisas veiculadas em redes de . - . . ~
N consideragdo os acontecimentos anteriores e a duragdo desses
mapas de transito como o Easy ou maps, pode gerar
. A . . R . eventos.
ineficiéncias no trafego e até mesmo acidentes.
Redes blockchain baseadas em validacio organizada pela rede e com foco em rastreabilidade
[Neste artigo, uma estrutura de midia social baseada em
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astreamento quase que instantdneo de focos propagadores de noticias
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propagar dados até 100 vezes mais rapido que as solugdes
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Rahanuma > [classificar noticias de acordo com seus contetidos e rastrearfda noticia A validagdo de todas as noticias acontecera com ng
Tasnim com facilidade os agentes produtores de noticias falsas. opularidade dos perfis, geradas a partir do historico de avaliagdes de
Al Ami’n 2021 suas publicagdes anteriores
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[Babar, a Nalini - - . . ropagacdo de artigos auténticos, uma vez que sera identificada pela
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. noticias falsas o o . . )
Chaudhari, astreabilidade pode contribuir para que as autoridades identifiquem
2020 focos produtores de conteudos falsos.

Fonte: Elaboragao propria (2022)

Foi identificado, na literatura analisada, um padrao de proposicao de redes blockchain, que

se baseia em duas necessidades distintas. A primeira necessidade ¢ a de validar, ou seja, analisar
os grupos de informacgdes, para que a partir de seus resultados se possa constituir uma base de
parametros a serem adotados para a validagdo dos préximos blocos de informagdes. Ha dentro deste
primeiro grupo de propostas duas visoes, aquela que aposta em grupos de autoridades midiaticas

para definicdo desses parametros e uma outra que aposta em algoritmos ligados a rede para fazer



essa identificacdo de forma automatica. A segunda necessidade ¢ a de rastrear as noticias,
possibilitando que sejam identificados focos de producio e propagacio de Fake News,
possibilitando a identificacdo de organizacdes profissionais que investem massivamente nessas
noticias falsas como modelo de negdcio e também aqueles que se utilizam de noticias verdadeira,
mas que alteram o contexto para seus determinados fins. Pensando nesta necessidade estabeleceu-se
3 grupos de categorias de redes blockchain para combate as Fake News, os dois primeiros ligados as

necessidades de validacdo e atribui¢ao de pardmetros e o segundo ligado a rastreabilidade, sendo:

a) Redes blockchain baseadas em validacdo organizada pela rede com parimetros
determinados por autoridades internas a rede: neste grupo, se concentra a maioria das propostas
ja em algum grau de funcionamento e também as provas de conceitos mais elaboradas. Consiste em
se construir mecanismos de validagao que considerem as opinides emitidas, ou parametros, por
autoridades internas a rede (agentes validadores) que representam segmentos oficiais de agentes de
comunicagdo, como universidades, os grupos de jornais, revistas e televisdo, e outros oOrgaos
publicos e privados. Ha neste grupo aqueles que, conforme destacado no primeiro grupo da tabela
proposta acima, defendem a criagdo desta rede em cima de infraestruturas de blockchain ja
existentes com a da Ethereum, (Panayiotis Christodoulou, Klitos Christodoul, 2021) por ser uma
rede que opera contratos inteligentes em grande escala, outros dependem da criagdo de
infraestruturas para integrar sistemas blockchain a bases de dados das redes sociais, onde circulam
de forma massiva as noticias falsas (Shovon Paul, Jubair Islam Joy, 2019). Alguns tipos de
protocolo de consenso, com destaque ao chamado proof of credibility (PoC), onde se estabelece
andlises comparativas entre o conteudo dos feedbacks dos validadores com o agrupamento por
similaridade semantica, para classificagdo, para que entdo se determine niveis de popularidade entre
os validadores e agentes emissores, € esse niveis vao se tornando parametros para agrupamento e
identificacdo de redes de noticias com potencial verdadeiro ou falso (Mohamed Torky, Emad Nabil

e Wael Said, 2019).

b) Redes blockchain baseadas em validacdo organizada pela rede com parimetros
determinados por algoritmos internos: este se caracteriza pelo grupo com menor indice de
producdes, uma vez que as suas propostas exigem um novo nivel de apropriacao desta tecnologia,
sobretudo no que diz respeito a criagdo de capacidades para processamento, uma vez que a
estruturacdo das decisdes necessarias para se definir os pardmetros sdo mais complexas. Também
pode-se atribuir o baixo nivel de producao pelo fato que em muitas vezes serd necessario o emprego
de outras tecnologias, sobretudo as ligadas a inteligéncia artificial, mais especificamente o Machine
Learning e o Deep Learning, que agregam um nivel a mais ao desafio técnico de se debater a

viabilidade deste arranjo para identificagdo e combate as fake news (Zeinab Shahbazi, Yung-Cheol



Byun, 2021). A idéia de atribuir ao sistema a autoridade necessaria para decidir de forma auténoma
sobre estas classificagdes, estd relacionada diretamente com: I) O nivel de estruturagdo desta base
de dados de noticias falsas e sua categorizacdo; II) O nivel de governanga sobre a transparéncia dos

algoritmos das IA’s.

¢) Redes blockchain baseadas em validacdo organizada pela rede e com foco em
rastreabilidade: este grupo de propostas estd ligado as funcdes rastreadoras da rede blockchain,
onde o foco ndo ¢ a identificagdo semantica, mas sim a identificacdo de padrdes de disseminagao
para que se encontre redes e agentes propagadores de Fake News (Akshada Babar, a Nalini Jagtap,
Akshata Mithari, et al, 2020). Aqui, também se busca identificar as noticias que sdo verdadeiras,
porém tiveram o seu contexto alterado no sentido de produzir desinformagdo. Neste grupo, as
informacodes objetivas da publicagdo como nome do autor, enderego web e hora de publicagdo sao
registrados junto ao bloco. Cada vez que essas informagdes sdo compartilhadas, sdo registrados
automaticamente os dados de quem as compartilhou, o que permite identificar padrdes de

compartilhamento por usuérios e também as redes de impulsionamento de noticias falsas.

6. O uso da Blockchain pelo Estado como ator no combate a Desinformacao

Pode-se considerar o Estado ndo apenas como agente organizador de politicas de combate as
noticias falsas, mas também como representante dos interesses da populagdo na fiscalizagdo dos
caminhos adotados por organizagdes e por sistemas feitos por essas, para a execugdo de protocolos
diversos. Em outras palavras, pode-se dizer que o Estado ndo deve apenas coordenar as estratégias
de combate as fake news, mas fiscalizar a execucdo de forma a garantir os direitos e interesses da
populacao em todo o processo. Para tanto, ¢ necessario que se tenha uma percepgdo estratégica
sobre onde o Estado pode atuar na formulagdo, implantacdo e fiscalizacdo dos processos de
validacao e estabelecimento de requisitos a serem empregados em redes blockchain para identificar

acoes de desinformacao e disseminag¢ao de noticias falsas.

O estabelecimento de requisitos pode ocorrer em duas camadas tecnoldgicas para o uso da
blockchain, neste caso especifico: Camada de Pardmetros Externos (CPE); Camada de Parametros

Internos (CPI).

a) Camada de Parametros Externos (CPE): As propostas de redes blockchain com
os parametros definidos a partir da incidéncia dos feedbacks de autoridades internas
a rede (agentes validadores) sobre determinada matéria e aquelas com foco em
deteccdo de padrdes de disseminagdo sdo perfeitamente comportadas por esta

primeira camada de propostas de utilizacdo das tecnologias blockchain. Isto ocorre



b)

porque a interpretagdo dos dados ¢ feita nao pelo sistema em si, mas corresponde ao
resultado de uma opinido emitida e registrada na rede por uma autoridade da éarea
correlata, devidamente registrada na rede. Nesse caso, a maior preocupagdo esta na
devida qualificagdo e acompanhamento dos feedbacks emitidos pelas autoridades
internas a rede (agentes validadores). O sistema de protocolo de credibilidade ¢ um
bom aliado para isso, uma vez que atribui credibilidade também aos avaliadores, por
meio de um mecanismo de estabelecimento de reputagdo que estabelece o peso da
avaliagdo de um dado agente para uma matéria conforme seu grau de concordancia
com a maioria dos demais avaliadores. A acdo do Estado pode se dar na
regulamentacdo, organizagdo e fiscalizagdo do processo de mobilizagdo de atores
sociais para ingressarem na rede como autoridades participantes do processo de
criacdo de parametros validadores. Isto pode ocorrer com graus diferentes de
profundidade da intervencao estatal, adotando-se tanto modelos de intervengao leve,
basicamente regulatéria, como a regulagdo de iniciativas de consorcios e redes da
sociedade civil ou propostas de autorregulagdo, até iniciativas de maior presenca

estatal, como redes de colaboragdo publico-privado de avaliagao.

Camada de Parametros Internos (CPI): Esta camada demanda uma expansao dos
recursos tecnologicos em relacdo ao seu nivel atual, em que pese algumas iniciativas
ja estejam em desenvolvimento nesse sentido. Para se criar sistemas para defini¢ao
de parametros totalmente automatizados, devem ser mobilizadas outras tecnologias
com recursos voltados para o tipo de andlise necessaria, incorporando seus recursos
aos sistemas baseados em blockchain. As principais possibilidades que podem
preencher essa segunda camada sdo aquelas que se utilizam de tecnologias de
inteligéncia artificial, especialmente aprendizado de maquina (Machine Learning) e
redes neurais profundas (Deep Learning). Podem ser aplicadas ao processamento de
linguagem natural, para, a partir da propria construgdo semantica, comparada em um
histérico de analises, definir e classificar o grau de probabilidade de informagdes nao
serem verdadeiras ou terem sido colocadas fora de contexto. As principais limitagdes
desta camada estdo ligadas ao alto nivel de processamento necessario para manter
essas de cadeias de algoritmos validadores de informacdo em circulagdo para
validacao de toda a rede, considerados aspectos como capacidade computacional e
tempo de processamento, que pode variar de acordo com o numero de pardmetros a
serem validados e de informagdes alocadas na rede em um determinado intervalo de
tempo. A intervencdo estatal neste contexto, deve seguir no sentido de criar

mecanismos de transparéncia algoritmica, para que se fiscalize a execugdo de



protocolos e a defini¢do de parametros feitos pelos sistemas de compreensao mais
avan¢ados. Da mesma forma que no caso anterior, esta intervengao estatal pode ter

diferentes graus de profundidade.

Ao associar os achados da revisdo de literatura sobre praticas de enfrentamento a
desinformacdo por meio da tecnologia blockchain de acordo com as categorias tedricas da
desinformacdo e com as camadas de uso da tecnologia apontadas acima, ¢ possivel construir um
framework para organizar as abordagens no enfrentamento da desinformagdo, como apresentado na

Figura 1 e descrito a seguir:

Figura 1 - FrameWork de Possibilidades de uso da Blockchain no Combate a Desinformacio

Informacgéo Falsa Informagéao Nociva
Misinformation Disinformation Mailinformation
II\\ ] / A . % :
\“\ .-'/ \‘\ .-'/
Y Y
12 Camada Validagao por Avaliadores
Parametros Externos (CPE) Externos

Validacao por
Rastreabilidade

2° Camada Validagao por Algoritmos
Parametros Internos (CPI) Internos
Parametros de Linguagem Parametros de Disseminagdo

Fonte: Elaboragao propria (2022)

Como observado na Figura 1, as chamadas Disinformation, Misinformation e
Malinformation podem ser organizadas em informagdes falsas e/ou nocivas. Uma informacgao falsa
pode ser validada por parametros de linguagem ao ter seu contetido comparado com a base de dados
referencial. Por outro lado, uma informagdo nociva ¢ nao necessariamente falsa demanda uma
analise de elementos, tal como o seu contexto, exigindo uma validagdo por parametros de
disseminagdo, isto ¢, uma informacdo massivamente circulada na rede pode alertar para a

possibilidade de ser algo nocivo.

Neste contexto, as duas camadas (CPE e CPI) sdo relevantes, pois no caso do parametro de
linguagem, até que a rede contenha referenciais suficientes para utilizar os proprios parametros

internos em uma validagdo por algoritmos internos, serdo necessarios avaliadores externos para



observar tais informagdes com base nestes parametros externos, isto ¢, uma rede de checagem das
informagdes em circulagdo. No caso da informacdo nociva que demande pardmetros de
disseminagdo, uma validacdo por rastreabilidade conta com as duas camadas, uma vez que
parametros internos podem apontar para padroes anormais de dissemina¢do, mas ainda parametros
externos podem ser utilizados para complementar tal analise. Isto €, na fronteira tecnologica, o
desafio estd em estabelecer tais pardmetros internos, avangando em uma validagdo por algoritmos

internos tanto por padrdes de linguagem, mas pela otimiza¢do da valida¢do de rastreabilidade dos

parametros de disseminacao.

Tais usos da tecnologia sdo tecnicamente adequados as suas caracteristicas mais
estabelecidas e consolidadas, baseadas em parametros externos registrados nas redes, o que
corresponde a Primeira Camada. Novos desenvolvimentos, com a integragdo de recursos de
Inteligéncia Artificial ao processamento interno das redes blockchain podem ampliar seu potencial

de uso para o combate a desinformacao para a segunda camada.

7. Consideragoes Finais

Este Trabalho se prop0s a responder a seguinte questdo: como a tecnologia blockchain
pode contribuir no combate as fake news e a desinformacio?. Para tal, realizou-se uma revisao
de literatura para investigar caminhos ja elaborados para uso da tecnologia, aproximando a
discussao tedrica do campo de politicas publicas e a discussdo sobre fake news e desinformacao.
Além de posicionar a tecnologia blockchain como potencial instrumento no cotidiano da Gestao
Publica, este trabalho também aponta para a necessidade de que a desinformagdo seja observada

enquanto agenda de pesquisa e posicionada como problema em politicas publicas.

Percebeu-se que hd uma correlagdo entre capacidade de validagcdo e legitimidade do
processo de estabelecimento de parametros. Quando a rede tem capacidade total de compreender os
dados fornecidos e valida-los de acordo com o pardmetro determinado, hd a necessidade de
legitimagdo do caminho empregado para se formar tal juizo, em outras palavras, transparéncia
algoritmica para se entender como se chegou em tal defini¢cdo. Quando a rede ndo ¢ capaz de definir
de maneira autdbnoma os parametros necessarios, ¢ portanto se mobiliza agentes externos para
produzir tais parametros, a necessidade central consiste na produgdo de protocolos transparentes e
adequados para habilitacdo dos agentes para serem nds validadores da rede. O Estado, quer do
ponto de vista do estabelecimento de regulagdes, quer do ponto de vista da sua implementagdo e
fiscalizagdo, pode assumir fungdes importantes nas duas camadas de uso da tecnologia blockchain

para combate as Fake News.



A partir dos resultados do presente estudo ¢ possivel antever alguns caminhos para uma

agenda de pesquisa na tematica:

Do ponto de vista institucional, ha necessidade de estudos futuros sobre os processos
politicos e sociais para a implantagcdo de solu¢des como as exploradas neste artigo. Instrumentos de
politicas publicas e instancias de governanca voltadas ao combate a desinformagdo podem ter sua
implantacdo ou as dificuldades para sua materializagdo tomadas como objeto de estudo. A
utilizagdo de recursos de blockchain no combate a desinformacdo demanda a construcao de
solucdes institucionais das quais o Estado ndo pode estar apartado. Quanto mais responsabilidades
as organizagdes estatais assumirem nesse campo, maior sera a demanda pelo dominio das
tecnologias requeridas. A aplicacdo da blockchain demanda, portanto, a mobilizagdo de novas
capacidades tecnologicas no ambito estatal. Compreender os processos em que tal tecnologia €
adotada, mesmo que para outros fins, por agentes estatais, pode auxiliar no desenvolvimento de

iniciativas de mobiliza¢ao dessas capacidades.

Do ponto de vista tecnoldgico, a adogao de aplicagdes que integrem recursos de Inteligéncia
Artificial a redes blockchain para a validacao de informagdes e rastreamento de emissores também
requer estudos para seu uso em larga escala. Por fim, sugere-se que proximos estudos possam
observar em perspectiva comparada e até mesmo em meta-andlise a implementacdo de outras
tecnologias complementares ou ndo a blockchain, ampliando a compreensdo acerca dos possiveis

métodos e praticas no enfrentamento a desinformacgao.
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