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Sorria! Vocé esta Sendo Filmado: As Problematicas Envolvidas no uso de
Reconhecimento Facial em Cidades Inteligentes

1 INTRODUCAO

Ja faz um tempo consideravel que a sociedade busca meios de identificar os individuos.
Diferenciar as pessoas seja pelas impressoes digitais, pela iris, ou pela fisionomia, ja é uma
pratica. O tema do reconhecimento facial (RF), ha muito retratado em filmes comeca a ser
debatido pela academia e pela sociedade. Mais especificamente, as pesquisas sobre essa
temadtica iniciaram na década de 1960 e, até hoje, existe forte interesse em criar mecanismos
capazes de viabilizar o processamento das imagens capturadas de forma automatizada
(CRIPPA, 2021). O antigo retrato falado pode ser aprimorado pela tecnologia da informacao e
comunicacdo (TIC). Na atualidade h4d uma grande variedade de aplica¢des para o RF que vao
desde a vigilancia, até a interacio entre maquina e corpo humano (CRIPPA, 2021). Por meio
dessa ferramenta e com o uso de um banco de dados € possivel reconhecer o rosto de individuos
a partir de uma andlise de dados anteriormente coletados. Na atualidade essa técnica estd
disponivel mesmo em smartphones.

O RF tem o potencial de agregar valor e trazer beneficios tanto para a sociedade como
para os individuos, mas pode também infringir seriamente a seara dos direitos individuais -
elevando o potencial para uma sociedade de vigilancia em grande escala (BUCKLEY;
HUNTER, 2011). Os estudos sobre o RF estdo pautados muito mais em como fazé-lo dar certo
do que nos seus potenciais reflexos negativos. Embora o reconhecimento facial tenha ou venha
a beneficiar a sociedade contemporanea de muitas maneiras, as controvérsias e as preocupagoes
estdo aumentando (ZENG et al, 2019). As formas pelas quais o RF € capaz de interferir nos
direitos relacionados a privacidade dos cidaddos sdo multifacetadas e complexas
(PURSHOUSE; CAMPBELL, 2019). No Brasil, por exemplo, o reconhecimento facial foi
implantando nos seguintes aplicativos do governo federal: Meu GOV.BR e Meu INSS. A
adocdo do RF € justificada como uma forma de autenticacdo, sendo que este também € utilizado
para prova de vida dos aposentados do Instituto Nacional do Seguro Social (INSS), por exemplo
(MINISTERIO DA ECONOMIA, 2020).

No contexto das cidades, que com cada vez mais frequéncia se utilizam de cameras de
vigilancia e aparatos de Internet das Coisas (IoT), essa tecnologia pode dar apoio a tomada de
decisdo e ser aplicada em dreas como a mobilidade e a seguranca (JANSEN; MATHEUS;
ZUIDERWIJK, 2015). A utilizacdo do RF também ocorre em edificios comerciais, metros,
shoppings centers e, entre outros, onde uma grande quantidade de usudrios pode estar presente
simultaneamente (RIVERO-ANGELES, 2021). Premiadas iniciativas de cidades inteligentes
(CI) como o Centro de Operagdes do Rio da cidade do Rio de Janeiro ou o Centro Integrado de
Comando (CEIC) da cidade de Porto Alegre sdao exemplos de cidades que utilizam cameras
para o apoio a tomada de decisdo e governanca (PEREIRA, et al. 2017). Essas iniciativas tém
o potencial de coletar inimeros dados entre eles dados de RF dos cidadaos. Na cidade de Sao
Paulo, por exemplo, as cameras do metr6 capturavam as diferentes reacdes dos usudrios do
meio de transporte coletivo diante das propagandas nas telas multimidias, tudo sem o devido
consentimento dos cidaddos, o que acabou resultando em processo judicial que suspendeu o
uso desta tecnologia (COSTA, 2020).

A implantacdo de sistemas de RF contribui para tornar a vigilancia mais efetiva nas
cidades, até mesmo como uma forma de otimizar o trabalho de 6rgados de seguranca publica
(MONTEIRO, 2021), entretanto apresenta um risco de que qualquer sucesso na prevencao do
crime venha as custas dos direitos de pessoas inocentes que podem estar sujeitas a medidas de



policiamento coercivos (PURSHOUSE; CAMPBELL, 2019). Com o uso de RF, pessoas em
maior situag¢do de vulnerabilidade social podem ser ainda mais marginalizadas e estereotipadas
pela sociedade.

A utilizacdo de sistemas e mecanismos de RF impactam na reducao da privacidade, pois
hd um tratamento massivo de dados pessoais pelos responsdveis pela coleta destes dados,
considerados sensiveis sob a perspectiva da Lei Geral de Protecdo aos Dados e trazendo a
debate a necessidade de protecdo destes dados (MONTEIRO, 2021). Apesar do uso do RF estar
em ascensao, cabe ainda a sociedade realizar reflexdes mais profundas acerca de sua aplicacao.
E necessdrio que se investiguem e problematizem os objetivos e consequéncias dessa técnica.
Neste sentido, este ensaio tedrico teve como objetivo discorrer sobre o uso da ferramenta de
reconhecimento facial em cidades a fim de problematizar oportunidades e ameacas para as
cidades inteligentes. No Brasil e no mundo, ainda ndo ha consenso sobre como deve ser a
regulamentacdo de tal tecnologia. H4 aqueles que temem seus potenciais, pois pode configurar
ferramenta para monitoramento abusivo e os que reconhecem potenciais beneficios para a
sociedade.

2 EXPERIENCIAS DE RECONHECIMENTO FACIAL NO BRASIL

Um mapeamento da Surfshark, empresa que desenvolve ferramentas de protecdo de
privacidade na internet, revela que 98 paises usam tecnologias de reconhecimento facial em
algum tipo de vigilancia publica, conforme levantamento divulgado em maio de 2020, que
considerou dados de 194 paises e apontou que, além dos que ja utilizam, 12 aprovavam, mas
ainda ndo implementaram esse tipo de tecnologia; 13 consideravam aplicd-la; 68 ndo utilizavam
e trés proibiam (MARASCIULO, 2020). Conforme esse mapeamento, 92% dos paises na
América do Sul usam reconhecimento facial, a maior porcentagem entre os continentes
(MARASCIULO, 2020).

No Brasil, o RF vem sendo utilizado desde o ano de 2011, mas, tornou-se especialmente
popular em 2019. As primeiras iniciativas de RF adotadas foram na 4rea de transporte, em
empresas intermunicipais que colocavam o reconhecimento como condi¢ao para o acesso aos
servicos (HUREL, 2019). Nos ultimos anos, o RF ganhou forca fundamentalmente em
aplicacdes na segurancga publica, assim como para o acesso a locais € monitoramento por meio
de cameras. A partir desse cendrio, e com a difusdo dos conceitos de cidades inteligentes (CI)
e cidades digitais, muitas cidades associaram os instrumentos de RF como alternativas para
tornar factivel a tutela da saide e protecdo dos cidadaos (RIZZON, 2017).

A adocdo desses sistemas aumenta a capacidade de vigilancia em setores urbanos e
oportuniza um poder de policia mais efetivo (MONTEIRO, 2021). Na Bahia, durante o carnaval
um homem com mandado em aberto por trafico de drogas foi capturado, alguns meses apds
flagra do Sistema de Reconhecimento Facial. A ferramenta tecnolégica implementada em
2018, ja ajudou na prisdao de 210 pessoas com mandados por crimes violentos letais
intencionais, crimes contra o patrimonio, crimes contra a crianca e adolescentes, formacao de
quadrilha, além de venda ilicitos (SSP — BAHIA, 2021). Em 2020, durante o carnaval a cidade
de Sao Paulo utilizou sistema de RF apds inaugurar o Laboratério de Identificacdo Biométrica,
Facial e Digital, no Instituto de Identificaciio Ricardo Gumbleton Daunt (IRGD) (SAO PAULO, 2020).

No mundo, diversas cidades ja utilizam o RF nas dreas de seguranga publica, transporte
e controle de fronteiras (MONTEIRO, 2021). No Brasil, o RF tem sido utilizada tanto pela
iniciativa privada quanto pela iniciativa publica. A partir do levantamento realizado em 2019,
o Instituto Igarapé identificou os estados brasileiros que tem cidades utilizando o RF bem como


https://surfshark.com/facial-recognition-map

os quatro setores principais de uso do RF pelo setor publico: educacgdo, transporte, controle de
fronteiras e seguranga publica (Figura 1 e Figura 2).

Figura 1: Reconhecimento facial nas cidades brasileiras de 2011 a 2019
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Fonte: Instituto Igarapé (2019).

Figura 2: Reconhecimento facial distribuido por setores
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Fonte: Instituto Igarapé (2019).

Na distribui¢@o, a maioria das cidades sdo as capitais dos estados. A regido Sul e Sudeste
sdo as que mais tem cidades utilizando a ferramenta. S3o Paulo e Parand sdo os estados
brasileiros com mais cidades utilizando o RF. Sdo Paulo capital e Curitiba sdo cidades
reconhecidas por terem iniciativas premiadas de cidades inteligentes (RANKING



CONNECTED SMART CITIES, 2020). A seguranca publica e o transporte, seguidos de
educagdo e controle de fronteiras sao as dreas que atualmente utilizam o RF.

Em 2019 cerca de 70 equipamentos de RF foram instalados na regido de fronteira entre
o Brasil e o Paraguai. De acordo com a Receita Federal, a utiliza¢do de RF na cidade de Foz do
Iguacu, no oeste do Parand, que faz fronteira com o Paraguai e a Argentina deve auxiliar o
combate ao crime, identificando contrabando, trifego de pessoas suspeitas e veiculos que
possuem alertas de furto ou roubo. Existe uma dinadmica de trocas e intercambios tanto culturais
quanto econdmicos, mas também sérias questdes de ilegalidade e contrabando que fazem com
que as fronteiras sejam estigmatizadas (MARTINEZ, 2020). Neste caso, ¢ interessante que 0s
governos busquem meios de modificar esse cendrio. Positivamente, a aplicagdao de TICs ja é
uma préatica no desenvolvimento de regides de fronteira inteligentes (SOE, 2018). No caso da
fronteira de Foz do Iguacu, o sistema digitaliza os rostos das pessoas filmadas pelas cameras e
cruza as imagens com um banco de dados. Especificamente nesse projeto, que recebeu o nome
de “Fronteira Tech”, o governo federal investiu cerca de R$ 5 milhdes utilizando tecnologia
israelense que estava sendo testada no Parque Tecnolégico de Itaipu (PTI). A iniciativa faz
parte do Projeto Cidades Inteligentes, comandado pela Agéncia Brasileira de Desenvolvimento
Industrial (ABDI) ligada ao Ministério da Economia (RPC, 2019).

Com uso de RF, em junho de 2021, teve inicio na ponte aérea Rio - Sdo Paulo o projeto
Embarque + Seguro 100% Digital. Esta € a primeira ponte aérea do mundo a usar a tecnologia
de ponta a ponta. Nesse caso, o RF dispensa a apresentacdo do cartdo de embarque e de
documentos de identificacdo do passageiro e tem como objetivo tornar mais eficiente, agil e
seguro o processo de embarque nos aeroportos; na entrada da sala de embarque, ocorrera de
fato o procedimento de RF do passageiro para acesso a sala de embarque. Além desse projeto
que € piloto nas cidades do Rio de Janeiro (RJ) e Sdo Paulo (SP), a proposta de digitalizacao
de embarque também foi testada em cidades como Florianépolis (SC), Salvador (BA) e Belo
Horizonte (MG). O porta-voz da IDEMIA (empresa parceira de Biometria) aponta que a
iniciativa do Governo Federal deve ser implementada em mais locais até o fim do ano, com o
objetivo de melhorar a infraestrutura de aeroportos para privatizacio (TECMUNDO, 2019).

A empresa Hering, do ramo do vestuario, langou a “Hering Experience”, uma loja
conceito no Morumbi Shopping em Sao Paulo, onde utilizou a tecnologia de RF e detec¢ao de
calor para coletar e analisar os sentimentos dos clientes. Devido a essa a¢do, a empresa foi
notificada pelo Instituto Brasileiro de Defesa do Consumidor (IDEC) para prestar
esclarecimentos. Um dos questionamentos do 6rgdo publico € o de que a obtencdo e andlise dos
dados deveria acontecer com o consentimento dos clientes. O IDEC toma como base a Lei
Geral de Protecdo de Dados Pessoais (LGPD) (FREITAS, 2019), entretanto no Brasil ndo existe
legislacao especifica que regule o uso de RF (CAMARA DOS DEPUTADOS, 2020).

3 RECONHECIMENTO FACIAL E PRIVACIDADE

Como um reflexo do crescente aumento de aparatos de vigilancia, a privacidade tende
a diminuir e o tratamento massivo dos dados pessoais, tende a aumentar (MONTEIRO, 2021).
Positivamente ja existe uma preocupacao por parte de alguns paises de regular a privacidade de
dados de seus cidaddos. No Brasil, a Lei Geral de Protecdo aos Dados (LGPD) considera dado
pessoal a informagao relacionada a uma pessoa natural passivel de identificacao e dado pessoal
sensivel como o dado pessoal relacionado a origem racial ou étnica, convicg¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filos6fico ou politico,
referente a satide ou a vida sexual, genético ou biométrico (art. 5, I e II, LGPD). Com base na
LGPD atnica excegdo para o fornecimento dos dados pessoais sem o consentimento do titular,



acontece quando se caracteriza como necessario para protecdo da vida, da incolumidade fisica
do titular ou de terceiros ou para garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos.

Outro aspecto tratado na LGPD e destacado por De Teffé (2020), € a finalidade da coleta
dos dados, que deve ser de conhecimento prévio do cidaddo, independente da base utilizada. O
consentimento pelo cidadao determina como os dados pessoais podem ser tratados por terceiros,
sendo um direito determinado na LGPD. No ano de 2019, o Projeto de Lei n° 865 previa a
instalacdo obrigatéria de cAmeras de reconhecimento facial em todas as estagdes do Metr6 da
Cidade de Sao Paulo, bem como no interior dos vagdes. O Projeto tinha como objetivo preservar
a seguranca das pessoas, evitando riscos a vida ou a integridade, e inibindo a a¢do de quadrilhas
ou criminosos individuais, entretanto foi vetado pelo governador do Estado de Sdo Paulo. As
cameras que ja eram utilizadas também acabavam captando as reagdes dos cidaddos a
propagandas e telas. No Brasil, a Central Unica das Favelas (CUFA) descontinuou uma
iniciativa de cadastramento biométrico e RF que visava cadastrar pessoas para receber doagdes
apos receber criticas através de redes sociais sobre a privacidade das pessoas e, situacao de
vulnerabilidade social.

Para Zeng et al (2019), embora o reconhecimento facial possa beneficiar a sociedade de
muitas maneiras, a controvérsia e as preocupacoes estdo aumentando, com destaque para:

a) Privacidade: quando se trata de varias preocupagdes sobre reconhecimento
facial, privacidade e seguranga de dados sdo constantemente mencionadas;

b)  Seguranca: embora considerado tipicamente como um meio de identificacio de
seguranca, o reconhecimento facial nao deve ser considerado suficientemente seguro;
c) Precisdo: ao considerar a aplica¢do de sistemas de reconhecimento facial em
cendrios do mundo real, os sistemas de reconhecimento facial podem ndo parecer ser
tdo confiaveis;

d)  Viés: além dos problemas de robustez e confiabilidade, o possivel viés
amplificado pela implantacdo de sistemas de reconhecimento facial traz consigo
questoes éticas;

e) Liberdade: sistemas de vigilancia alimentados por reconhecimento facial, se
inadequadamente implantado ou sem todos os controles de seguranca, ndo s6 falhardo
em salvaguardar eficazmente a seguranca publica, mas também pode infringir a
liberdade/privacidade das pessoas e fornecer uma fonte para abusos.

Surgem também os questionamentos: (1) se ndo existe uma lei especifica para o uso do
RF, a legislagdo sobre protecdo de dados € eficiente quanto ao uso de dados pelos proprios
governos? (i1) A populacdo estd mesmo ciente de quais dos seus dados sdo coletados? Sabe de
que forma estes sao coletados? (iii) E em caso de privatizacdes de empresas estatais como fica
a manipulacdo dos dados de RF dos cidadaos que ja foram coletados?

4 O CIDADAO PANOPTICO

O Panéptico, conceito proposto pelo filésofo Jeremy Bentham no final do século XVIII
seria o desenho do cerceamento perfeito. O principio desse conceito consiste em permitir que
um simples observador (-opticum) possa veja todos (pan-) os detentos de uma instituicao
correcional, sem que eles saibam se foram vistos ou ndo. Embora seja fisicamente impossivel
para um unico observador poder olhar para todos os detentos em suas celas a0 mesmo tempo,
o efeito € o de que os detentos nao sabem quando podem estar sendo vigiados. Essa incerteza
da vigilancia causa forte impacto no comportamento dos individuos, pois eles se comportam



como se estivessem sendo observados e monitorados o tempo todo (OLIVO HERNANDEZ,
2014).

Diante da globalizac@o e de ecossistemas cada vez mais digitais, o cidadio passa a agir
como se estivesse em um pandptico, onde imagens e mensagens tornam sua identidade visivel
em grande escala, gracas ao intercambio de informagdes pessoais, informagdes voluntarias e
involuntarias relacionadas a sua imagem, gostos, e ideologias, entre outros interesses sociais
diversos (CANO, 2018). Esse fendmeno pode ser vivenciado em cidades tidas como digitais
ou que utilizam cameras. Surge o questionamento: Até que ponto os cidaddos sdo conscientes
do impacto do reconhecimento facial em suas vidas privadas?

Sob condigdes de vigilincia, aqueles que detém poder, administram e controlam os
dados pessoais dos cidaddos e oferecem insights sem precedentes para suas vidas. Emerge
entdo, uma nova dindmica de poder; uma dindmica baseada em uma ordem de "tem" e "nao
tem" entre aqueles que fornecem dados pessoais (cidaddos) e aqueles que os possuem e
controlam (HINTZ; DENCIK; WAHL-JORGENSEN, 2017). Onde os dados podem ser
coletados sem consentimento amparado pela legislacao e comercializados ou utilizados para os
mais diversos fins.

A sociedade de vigilancia é um caso paradigmético de interacdo entre tecnologia e
sociedade, onde os cidaddos passam a ser mais visiveis para os vigilantes, muitas vezes
invisiveis, sendo submetidos a um controle constante e muitas vezes imperceptivel (PRIOR,
2011). A vigilancia também passa a ser um mecanismo utilizado pelo Estado, a fim de
neutralizar ameagas e combater os niveis de insegurancga, cdmeras de vigilancia e dispositivos
de alta tecnologia passam a ser utilizados em locais publicos (CANO, 2018). Em sociedades
que ndo contam com institui¢des solidas ou que nao tenham democracias representativas os
reflexos negativos da vigilancia podem ser ainda mais complexos.

O nexo Estado-cidaddo exige um equilibrio cuidadoso para que se possa proteger os
direitos e liberdades civicas e para que se possibilite a participacdo e a cidadania ativa.
Entretanto, no contexto de Big Data, esse equilibrio é ameagado pois, a massiva coleta dos
dados dos cidaddos também fortalece as agéncias estatais (HINTZ; DENCIK; WAHL-
JORGENSEN, 2017) ou gigantes companhias de tecnologia. Fahey e Hino (2020) trazem o
debate sobre priorizar a coleta autdbnoma de dados por parte das corporacdes de tecnologia e
dos estados ou optar por dar poder de escolha aos cidadaos sobre a privacidade de seus dados.
Também surge a preocupacdo com o dominio dos dados: quem deve ter a posse dos dados
coletados? Empresas? Governos? Cidaddos? E seguro depender de grandes empresas de
tecnologia para acessar dados em momentos de crise? Essa questdo ficou ainda mais sensivel
com a pandemia de Covid-19 e a possibilidade de utilizar TICs para agdes de controle da
pandemia e de toque de recolher, por exemplo. Transformar as pessoas em nimeros pode ser
perigoso, uma vez que ndo serd um numero a indicar a posi¢do de individuo na sociedade.
Porém, argumenta-se que os individuos, uma vez transformados em dados, podem ser geridos
e manipulados.

Os cidad@os também podem ter sua localiza¢do geografica compartilhada bem como a
autonomia na coordenacao de suas atividades comprometidas pela dependéncia da interacdo do
ser humano com as mdaquinas, que sdo cada vez mais autonomas (PRIOR, 2011). Um dos
conceitos de CI assim como a dimens@o cidadao inteligente, propdem que as pessoas que vivem
nas cidades possam gozar de alto nivel de qualificacao; afinidade com a aprendizagem ao longo
da vida; pluralidade social e étnica; flexibilidade; criatividade; participac¢do na vida publica e
coesdo social (GIFFINGER et al., 2007; CARAGLIU; DEL BO; NIJKAMP, 2011). Com a
implementagdo de aparatos tecnoldgicos em iniciativas de CI ou com a criagdo (intencional ou
nao) de ambientes pandpticos, a autonomia e a privacidade dos cidadaos, os direitos e garantias
fundamentais sdo restringidos ou severamente comprometidos. Corre-se o risco de produzir



cidaddos pandpticos. Essa realidade vai totalmente contra o que as CI se propdem a ser: cidades
desenvolvidas, plurais e com elevada qualidade de vida para seus cidadaos.

5 RECONHECIMENTO FACIAL NO MUNDO: DESCONFIANCA, PRECONCEITO
RACIAL E DESCONTINUACAO DE ACOES

Antes da pandemia de Covid-19 se transformar na principal pauta de debates atuais, as
discussdes sobre a tecnologia e sobre o RF estavam aquecidas. Na Europa, 80% das pessoas
ndo gostam da ideia de compartilhar os dados de seus rostos com autoridades (NICOLAS,
2020). Em 2021 a Unido Europeia considerou o RF como inteligéncia artificial de alto risco
com potencial para ferir a democracia e que esta somente deve ser utilizada em casos extremos
onde seja necessdrio procurar criancas desaparecidas, criminosos e pessoas em casos de ataques
terroristas.

As autoridades da cidade de Sao Francisco nos Estados Unidos, proibiram o uso de RF
depois de observar os danos que a tecnologia poderia causar as comunidades latinas ou
afrodescendentes (FLYNN, 2020). Entre outros temas, o documentéario intitulado Coded Bias
disponivel na plataforma de streaming Netflix problematiza a utilizagdo do reconhecimento
facial em cidades norte-americanas, inglesas e chinesas (CANALTECH, 2021). A questao do
uso de RF em cidades, mais especificamente em comunidades periféricas e em pontos urbanos
muitas vezes acontece sem a devida autorizagdo e sdo relatadas ocorréncias de identifica¢des
policiais equivocadas de pessoas negras como sendo criminosas. O documentdrio ainda levanta
a questdo de que existe um perigo eminente da tecnologia ser usada para refor¢ar ainda mais o
racismo e a xenofobia onde o rosto das pessoas negras poderia ser associado ao de potenciais
criminosos e a resisténcia dos cidaddos negros a ter seus dados coletados vista como suspeita.
Também ha indicios de que o RF ndo seja muito preciso com rostos negros e asidticos. O fato
do documentdrio retratar tais aspectos demonstra que este € um debate que estéd sendo feito por
grupos e associagoes.

Em Boston, por exemplo, ocorreram os assassinatos de George Floyd, Breonna Taylor,
Elijah McClain e de outras pessoas negras pela policia geraram indignacdo nacional e
internacional. A policia repressiva dos Estados Unidos (assim como em muitos outros paises)
e a sociedade racista somados a possibilidade de uso de RF pela policia poderiam trazer
questdes negativas, deste modo, Boston baniu o RF. Essa decisdo decorreu dos protestos e da
mog¢ao de Boston para banir completamente a tecnologia devido as muitas possiveis
consequéncias prejudiciais (FLYNN, 2020).

Mais recentemente, Portland, proibiu o reconhecimento facial em uma escala restrita,
os cidaddos poderdo receber até US$ 1.000 se forem submetidos a uma varredura de
reconhecimento facial da policia que viole a nova proibi¢ao. Springfield é outra grande cidade
que proibiu o uso de RF pela policia e em fevereiro de 2020, a cidade colocou uma moratdria
a tecnologia com duracdo até 2025 (quando serd reavaliada), impossibilitando o uso pela
policia. Essa mudanga também ocorre em um momento de desconfianca para grandes empresas
de tecnologia como a Amazon, que suspendeu o fornecimento de tecnologia de identificacdo
facial a policia durante o verdo (FLYNN, 2020). O uso do RF por companhias aéreas também
¢ problematizado nos Estados Unidos com o uso do "Biometric Air Exit” (BAE) devido a
questdo de ser usado para classificar cidaddos e “ndo-cidaddos” americanos e partida de
cidadaos estrangeiros (TUCKER, 2020).


https://euobserver.com/coronavirus/148387
https://euobserver.com/coronavirus/148387

6 DESAFIOS E OPORTUNIDADES DO RECONHECIMENTO FACIAL

O emprego do RF vem suscitando algumas polémicas, porém, algumas autoridades vém
apostando nesse tipo de tecnologia como instrumento sofisticado de controle em politicas
publicas. Sobre essa questdo, loannis Kouvakas da ONG Privacy International coloca: “a
introdugdo do reconhecimento facial nas cidades ¢ uma ideia radical e distopica que ameaca
significativamente nossas liberdades e coloca questoes fundamentais sobre o tipo de sociedade
em que queremos viver". A pesquisadora em democracia e tecnologia Thayane Guimardes, do
Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS), alerta para a auséncia de
regulamentacdo. “O principal problema é a falta de uma legislagcdo especifica que garanta as
liberdades individuais e a transparéncia no uso da tecnologia e protecdo de dados pessoais”
(MARASCIULO, 2020). A desconfianga sobre o que pode e o que ndo pode ser feito é grande
entre a populagdo, portanto a privacidade € um dos maiores desafios do uso dessa tecnologia
em cidades.

Como visto, existem oportunidades do uso do RF em cidades. A tomada de decisdo
apoiada em dados ja € amplamente debatida nas cidades inteligentes. O RF pode vir a fornecer
dados para que as cidades possam tomar decisdes. O uso das TICs também pode fazer com que
a adocdo de RF seja mais incentivada. Em busca no Web of Science com os filtros “Facial
Recognition” e “Smart City” foi possivel identificar 32 artigos, sendo a primeira publicacdao
datada do ano de 2017. O RF ¢é utilizado principalmente para as questdes relativas a seguranca
(ZHANG et al. 2020) mas também pode ser aplicado na drea da sadde (SUN; LI, 2020) e até
mesmo para animais (NEETHIRAJAN; KEMP, 2021). O RF esta relacionado a inteligéncia
artificial, machine learning e a criacio de algoritmos de reconhecimento, pode ser usado em
locais como parques, ruas, pracgas, estddios, mas devido a vdrios casos de imprecisao sao
necessarias melhorias (LI et al. 2021). O uso de RF em cidades localizadas em regides de
fronteira € outra oportunidade.

A principal oportunidade do RF € a possibilidade de conferir mais resili€ncia as cidades.
A resiliéncia € um dos aspectos relacionados as cidades inteligentes e até mesmo ao Objetivo
de Desenvolvimento Sustentdvel (ODS) de numero 11 que aponta a necessidade das cidades
serem resilientes a desastres (provocados ou ndao pela acdo humana) (ONU, 2015;
SANTAELLA, 2016). Acdes de combate as pandemias e localizacido de pessoas desaparecidas
também podem se utilizar do RF. Apesar de que seja inegdvel que esta possa ser uma tecnologia
util, sem a devida regulacdo e cuidados, o RF pode violar a privacidade (DUARTE, 2019).

O fato € que existe uma linha ténue entre o reconhecimento facial “benigno” e os perigos
relacionados a utilizacdo desta tecnologia. O que preocupa € que negativamente ela pode ser
até mesmo usada para a fragilizacdo da democracia, reforcar preconceitos e esteredtipos e para
a perseguic¢do politica, por exemplo. Existe um grande desafio para as cidades neste sentido, o
de tomar cuidado para ndo se tornarem potenciais Big Brothers. O direito a privacidade deve
estar no topo das preocupacOes e cuidados de empresas e governos. Considera-se que as acoes
de RF também devam ser discutidas por especialistas, universidades e pela sociedade civil. A
exemplo dos protestos contra o governo chinés ocorridos em Hong Kong no ano de 2019, ou
do metr6 de Sdo Paulo, além de muito discutidas as acdes de utilizacdo do RF devem ser
constantemente avaliadas. “A tecnologia traz beneficios, mas também muitos desafios de
governanga e comportamento” (CORTIZ, 2020). A partir de todo esse cendrio, e se os exemplos
de proibi¢des anteriormente mencionadas continuarem, as cidades precisardo repensar o RF e
se adaptar também visando a justica social e racial (FLYNN, 2020). Questiona-se se as
oportunidades podem superar os desafios do uso do RF, portanto, deve-se ter cautela com a
utilizacdo nas cidades.



7 CONSIDERA COES FINAIS

Ao discorrer sobre o uso da ferramenta de RF em cidades foi possivel abordar questdes
de privacidade, legislacdo, bem como oportunidades e ameagas para as cidades. As tecnologias
de RF sdo ferramentas avancadas, mas estao relacionadas com questdes legais e éticas e muitas
vezes sao utilizadas sem o consentimento e conhecimento das pessoas a que sdo submetidas. A
facilidade com que esta pode ferir a privacidade e os direitos pessoais ainda é muito grande,
sendo necessdrio tornar o processo mais transparente para os cidadaos. Mesmo que a América
do Sul seja o continente cujos paises mais utilizam o RF, por exemplo, a problematizac¢io sobre
as questoes de privacidade ainda estdo muito mais centradas em paises europeus e asiaticos.

No Brasil pouco se fala sobre o uso do RF. O uso do RF figura mais como ferramenta
de apoio a seguranca publica. Mesmo que a LGPD seja uma conquista para os cidaddos
brasileiros € necessario que o debate sobre o uso do RF seja ampliado e que a aplicacdo de
sansOes em caso de descumprimento da lei seja eficiente. Considera-se que o debate do uso do
RF em cidades ndo foi esgotado. Os atores e decisores dominantes continuam a controlar os
desenvolvimentos urbanos “inteligentes”, enquanto os cidaddos muitas vezes ndo tém
consciéncia e ndo tém conhecimento dos dados que sao coletados. Os cidaddos como usudrios
das cidades devem ser parte integrante dos processos socio tecnoldgicos que moldam o espaco
urbano, participando da construcido dos projetos em cidades inteligentes e sendo consultados
sobre o uso do RF.

NOTAS DE FINAL DE TEXTO

Nota' Porque a CUFA interrompeu o uso de reconhecimento facial apés polémica. Fonte:
https://g1.globo.com/economia/tecnologia/noticia/2021/04/27/por-que-a-cufa-interrompeu-o-
uso-de-reconhecimento-facial-apos-polemica.ghtml

Nota” Reconhecimento facial deve ser banido, diz regulador de privacidade da EU. Fonte:
https://g1.globo.com/economia/tecnologia/noticia/2021/04/27/reconhecimento-facial-deve-
ser-banido-diz-regulador-de-privacidade-da-ue.ghtml
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