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GESTAO DE RISCOS NO AMBIENTE DE VALOR DO INCQS/FIOCRUZ

1. INTRODUCAO

De modo geral, as organizacdes atuam em um contexto complexo, formado por uma
diversidade de agentes atuantes na cadeia produtiva com poder de influéncia sobre o alcance
dos seus objetivos estratégicos. O efeito da incerteza na realizacdo dos objetivos
organizacionais resulta nos riscos corporativos (ABNT, 2018), entre os quais destacam-se 0s
oriundos das relacdes com os demais agentes do ambiente de negdcios. Com isso, a fim de que
as organizagdes aumentem a probabilidade de sucesso na realizagdo de suas atividades e
cumprimento de sua missdo e valores, a Gestdo dos Riscos Corporativos (GRC) deve
contemplar a andlise dos riscos na cadeia de valor (OLIVA, 2016).

Nesse sentido, este trabalho tem como situacdo-problema a andlise do sistema de GRC do
Instituto Nacional de Controle de Qualidade em Saidde (INCQS), uma Unidade da Fiocruz e
referéncia nacional de controle de qualidade em satide. O objetivo final € identificar os riscos
corporativos a partir dos agentes que atuam no ambiente de negdcios e avaliar o nivel de
maturidade desta Unidade, propondo, ao final, melhorias que possam ser aplicadas na
organizacao objeto de estudo, de modo a elevar seu nivel de maturidade e proporcionar uma
garantia razodvel no alcance dos seus objetivos estratégicos.

Para atingir o referido objetivo, foram analisados o ambiente de valor, os agentes, suas relagdes
com a organizag¢do avaliada, os riscos gerados a partir destas relacdes e as praticas de GRC, de
modo a obter um indicador do nivel de maturidade do INCQS.

2. CONTEXTO INVESTIGADO

O ambiente de negdcios do INCQS consiste no conjunto de organizacdes que com ele se
relacionam, tanto no contexto do ambiente de valor, quanto no macroambiente (OLIVA, 2016).
O setor de saude é formado por um conjunto de valores, normas, instituicdes e atores, que
desenvolvem atividades de producdo, distribuicio e consumo de bens e servigos, cujos objetivos
principais ou exclusivos s@o promover a saide de individuos ou grupos de populagdo. Esse
setor aglutina institui¢cdes publicas, institui¢des privadas, da sociedade civil, instituicdes de
educagdo em saude e de pesquisa em sauide.

Vinculada ao Ministério da Satide, a Fundacdao Oswaldo Cruz é a mais destacada instituicao de
ciéncia e tecnologia em saide da América Latina e a maior instituicdo publica na oferta de
produtos estratégicos para o SUS (FUNDACAO OSWALDO CRUZ, 2021). Instalada em 10
estados brasileiros, espalhados por todas as regides do Pais, a estrutura organizacional da
Fiocruz, além de Vice-Presidéncias, Orgaos Seccionais, Orgdos de Assisténcia Direta e
Escritérios Regionais, conta com 16 Orgdos Especificos Singulares voltados para ensino,
pesquisa, extensdo, assisténcia, desenvolvimento tecnoldgico e inovacio em saude, controle de
qualidade e fabricacdo de medicamentos, vacinas e reagentes. Este trabalho foi desenvolvido
em um dos Orgdos Especificos Singulares: o Instituto Nacional de Controle de Qualidade em
Satde (INCQS).

O INCQS € o Instituto da Fiocruz dedicado a andlise do controle de qualidade de insumos,
produtos, ambientes e servigos para a saude e expedicdo de laudos técnicos para o registro e
comercializacdo de materiais como: alimentos, medicamentos, sangue, hemoderivados,



cosméticos, saneantes, dentre outros. E o dnico da area que realiza ensaios em lotes e
hemoderivados utilizados no Brasil e também € responsdvel pela andlise laboratorial para a
liberacao de vacinas e soros hiperimunes produzidos ou consumidos no Pais ou para exportagao.
E acreditado pelo INMETRO em diversos ensaios laboratoriais e servicos de calibracio e pré-
qualificado pela OMS na drea de medicamentos e vacinas (INCQS, 2021a).

O INCQS compde o Sistema Nacional de Vigilancia em Sadde (SNVS), responsédvel pela
regulacdo, normatizacdo, controle e fiscalizacdo na édrea de vigilancia sanitdria (BRASIL,
1999). Esse sistema engloba unidades nos trés niveis de governo (i.e. federal, estadual e
municipal), com responsabilidades compartilhadas. No nivel federal, estdo a Agéncia Nacional
de Vigilancia Sanitdria (Anvisa) e o INCQS/Fiocruz. No nivel estadual, estdo o 6rgdo de
vigilancia sanitdria e o Laboratério Central (Lacen) de cada uma das 27 Unidades da Federacgdo.
No nivel municipal, estdo os servicos de Vigilancia Sanitdria (VISA) dos 5.561 municipios
brasileiros, muitos dos quais ainda em fase de organizacdo (BRASIL, 2019).

Na Figura 1, esta representado o ambiente de valor do INCQS, ao congregar os principais
agentes geradores de valor para a organizacdo (OLIVA, 2016). O INCQS coopera com este
sistema ao qualificar recursos humanos na d&rea, prestar assessoria técnica e apoio
administrativo, estabelecer, guardar e distribuir substancias quimicas de referéncia, em parceria
com a Farmacopeia Brasileira (INCQS, 2021a) e disponibilizar procedimentos operacionais
padronizados (POPs) dos seus ensaios, de maneira a difundir e facilitar a implantacdo das
metodologias desenvolvidas e validadas pela Instituicao (INCQS, 2021b).

Figura 1: Ambiente de negécios do INCQS
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Fonte: Os autores.

Com a pandemia trazida pela COVID-19, o mundo vivencia o maior desafio sanitério,
econdmico, social, humanitério e politico do século XXI. E o INCQS tem uma contribui¢ao
fundamental na resposta ao enfrentamento a doenga, ao realizar a andlise de todas as vacinas
que estdo sendo produzidas e comercializadas no pais.



A implantacdo da GRC no INCQS ¢ relativamente recente, fruto da Politica de Integridade,
Risco e Controle Interno da Fiocruz (PIRCI). Tal Politica se deu no contexto de atendimento a
Instrucdo Normativa n° 01/2016 (BRASIL, 2016), que tornou obrigatéria a todos os 6rgaos e
entidades do Poder Executivo Federal a adocao de medidas para a sistematizacdo de praticas
relacionadas a gestdo de riscos, aos controles internos e a governancga. Nesse contexto, o INCQS
concluiu o primeiro ciclo de gestdo de riscos corporativos proposto pelo Guia e, apds a
experiéncia apreendida, decidiu reformular sua estratégia de gerenciamento de riscos,
estruturando uma drea dedicada a este processo.

3. DIAGNOSTICO DA SITUACAO-PROBLEMA
3.1 Metodologia

Os dados necessdrios para a realizacio do trabalho foram levantados mediante uma pesquisa
documental e estudo de caso (GIL, 2002). Os documentos levantados e analisados tratam sobre
o setor de atuacdo, os principais agentes do ambiente de negdcios e as priticas e outras
caracteristicas do sistema de GRC do INCQS. Esses dados serviram para obten¢do de um retrato
inicial sobre o ambiente de valor da organizacdo e os riscos inerentes as relacdes mantidas com
outros agentes. Os documentos analisados foram obtidos a partir de pesquisas na internet, sendo
de acesso ostensivo.

Em seguida, o estudo de caso foi conduzido a fim de ratificar e complementar a andlise
documental, por meio de entrevistas parcialmente estruturadas aplicadas a dois profissionais

ligados a alta direcdo do INCQS e da area de Gestdo de Riscos. Foram realizadas quatro
entrevistas, entre os meses de maio e junho de 2021, com duracao média de duas horas cada.

3.2 Agentes e relacoes

As organizacdes do ambiente de negdcios podem ser categorizadas em fornecedor, concorrente,
distribuidor, cliente, sociedade, governo e investidor (OLIVA, 2016). Acrescenta-se o hacker,
agente com intengdes maliciosas e potencialmente danosas aos sistemas de tecnologia da
informag¢do, cada vez mais importantes para as organizacdes. No caso do INCQS, essas
categorias podem ser subdivididas de acordo com o tipo de relacdo, poder de influéncia,
localizacdo geografica e drea de atuagao, fatores estes que influenciam como a geragao de valor
ocorre entre as organizagdes. Dadas as diferencas de ameacas e oportunidades que esses
subgrupos podem gerar para organizagdo, as relacdes e consequentes fatores de risco sdo
diferentes, exigindo tratamento especifico para cada subgrupo de agentes.

No que tange as relacdes mantidas com outros agentes, foram discutidos possiveis cendrios €
eventuais relagdes com potencial para gerar riscos, tais como dependéncia, oportunismo,
barganha, compartilhamento de valor, cooperacdo, coopeti¢do ou poder coercitivo, que podem
ocorrer isolada ou conjuntamente, conforme o tipo de agente e subgrupo. No Quadro 1,
apresentam-se os agentes do ambiente de negdcios, 0s subgrupos e as possiveis relacdes que
acarretariam riscos para o INCQS.

Quadro 1: Agentes do ambiente de negdcios e eventuais relacdes como fontes de risco.

CATEGORIA SUBGRUPO RELACOES




Barganha média, dependéncia média,
Material laboratorial [compartilhamento de valor baixo
Barganha baixa, dependéncia alta, compartilhamento

Equipamentos de valor baixo
Maio de obra Barganha média, dependéncia média,
Fornecedor terceirizada compartilhamento de valor baixo

Andlise laboratorial
(entidades publicas) |Compartilhamento de valor médio, coopeticdo alta
Andlise laboratorial

Concorrente  |(setor privado) Compartilhamento de valor médio, coopeticdo média
Sistema de Vig. Dependéncia média, compartilhamento de valor alto,
Sanitdria coopeticdo média

Cliente Demanda espontinea [Dependéncia baixa, compartilhamento de valor médio

Sociedade - Oportunismo médio, compartilhamento de valor médio

Hacker - Oportunismo alto, compartilhamento de valor baixo
Financiadores
publicos e agéncias de

Investidor fomento a pesquisa  |Dependéncia alta, compartilhamento de valor alto
Controle externo
(TCU, CGU) Poder coercitivo alto, compartilhamento de valor alto
Regulador /

Normativo (Ministério
da Saudde, Anvisa,

INMETRO) Poder coercitivo alto, compartilhamento de valor alto
Barganha alta, dependéncia alta, compartilhamento de
Governo Politico valor médio

Fonte: Os autores.

Entre as possiveis relagdes, destaca-se a alta dependéncia com o fornecedor de equipamentos
de andlise laboratorial, por ser normalmente exclusivo, demandando atencdo especial com
aquisi¢do, manutencdo e substituicdo tecnoldgica.

Verifica-se compartilhamento de valor alto com diversos agentes, ja que se trata de organizacao
publica, cujo funcionamento depende da manutengdo de relacdes institucionais com outros
orgaos e entidades do SNVS com interesses convergentes, como Anvisa, Ministério da Saude
e Ministério da Economia.

Por outro lado, 6rgdos normativos, reguladores e de controle externo notabilizam-se pela
possibilidade de exercer poder do tipo coercitivo, dado seu papel de fiscalizacdo da atuacao de
gestores e da eficiéncia operacional da institui¢cao. J4 em um cendrio com o governo na condi¢ao
de agente politico, eventualmente poderia haver mais dependéncia que compartilhamento de
valor, o que possibilitaria alto poder de barganha em decorréncia de interesses politico-
governamentais.

3.3 Riscos

Os riscos institucionais podem ser considerados como eventos negativos internos e externos
que, ao ocorrer, influenciardo ou impactardo no cumprimento dos objetivos organizacionais
(COSO, 2004). Os riscos identificados, com base nos cenarios discutidos para os agentes do



ambiente de negdcios, sdo apresentados no Quadro 2, destacando-se em seguida os mais
relevantes em termos de impacto.

Quadro 2: Riscos do ambiente de negdcios

CATEGORIA SUBGRUPO RISCOS

- Lentidao no processamento de pagamentos por
mudangas nos procedimentos (politico)

- Danos a reputacdo por falhas do fornecedor
(imagem)

- Penalidades contratuais por inadimpléncia
(financeiro)

- Ociosidade de equipe e producdo por atrasos no
Material laboratorial |fornecimento (operacional)

- Descontinuidade de modelo (tecnoldgico)

- Lentiddo no processamento de pagamentos por
mudancas nos procedimentos (politico)

- Falhas na manutencio gerando danos ao meio
ambiente (ambiental)

- Danos a reputacao por falhas do fornecedor (imagem)
- Aquisic¢ao ndo planejada por descontinuidade de
modelo (financeiro)

- Variag@o cambial afetando os custos de aquisi¢io
(financeiro)

- Penalidades contratuais por inadimpléncia
(financeiro)

- Ociosidade de equipe e producdo por atrasos no
fornecimento (operacional)

- Dificuldade ou impossibilidade de manutenir e operar
modelo descontinuado (operacional)

- Erros de andlise devido ao uso de equipamentos
obsoletos (operacional)

- Desacreditagdo de atividade por falta de calibragdo
Equipamentos (operacional)

- Lentiddo no processamento de pagamentos por
mudancas nos procedimentos (politico)

- Danos a reputagao por falhas do fornecedor (imagem)
- Penalidades contratuais por inadimpléncia
(financeiro)

- Desacreditagdo de atividade por desligamento de
pessoal (operacional)

Mao de obra - Questionamento sobre o emprego de terceirizados em
Fornecedor terceirizada areas finalisticas (ético)

Andlise laboratorial
(entidades publicas) |Nao indicado

- Desligamento de profissionais qualificados

(operacional)
Andlise laboratorial |- Conflito de interesses caso o controle de qualidade
Concorrente (setor privado) seja liberado para a iniciativa privada (ético)




- Erros em andlises por protocolo (operacional)

- Paralisacdo de operacdes devido a acidentes
ambientais (contaminagdo) (operacional)

Sistema de Vig. - Aprovagao de produtos impréprios para consumo
Sanitdria (imagem)

- Aprovagdo de produtos impréprios para consumo
Cliente Demanda espontinea | (imagem)

- Exposic¢do a materiais toxicos ou radioativos por
acoes de pessoas ligadas a institui¢@o (ex. alunos)
(ambiental)

- Acidentes no transporte interno de materiais
biol6gicos (ambiental)

- Descarte inadequado de residuos (ambiental)

- Aprovacgao de produtos impréprios para consumo
(imagem)

- Invasdo de sistemas com finalidade maliciosa
(operacional)

- Acesso indevido a dados constantes de sistemas
Hacker - organizacionais (ético)

Financiadores - Reducao de receitas programadas - ex. Harpya
publicos e agéncias |(financeiro)

de fomento a - Descontinuidade de projetos e programas - ex.
Investidor pesquisa Harpya (operacional)

- Abordagens desconfortaveis de 6rgdos de controle
(politico)

- Danos a imagem devido a aplica¢do de penalidades
por irregularidades verificadas (imagem)

Controle externo - Discrepancia de entendimento na aplicagdo de
(TCU, CGU) legislacdes especificas (operacional)

Regulador /
Normativo
(Ministério da Sadde, |- Mudangas de normas afetando as contratagdes e
Anvisa, INMETRO) |operacdes (operacional)

- Privatizacdo da organizagdo (politico)

- Cortes no orcamento (econdémico)

- Reducdo das entregas de servigos (social)

- Falta de reposi¢do de pessoal por ndo realizacdo de
concursos (operacional)

- Descumprimento de costumes e valores institucionais
(ético)

- Necessidade de reinvencgdo da organizagdo
(estratégico), em caso de liberacdo da atividade-fim
Governo Politico para a iniciativa privada (politico)

Sociedade

Fonte: Os autores.

Quanto aos fornecedores de equipamentos e instrumentos de andlise, vale destacar a elevada
especificidade e complexidade desses insumos, situacdo que inevitavelmente leva a
exclusividade de fornecedores e empresas de manutencio, continua evolucdo tecnoldgica e
recorrente descontinuidade de modelos. Esse cendrio repercute em risco de atraso tecnoldgico,
dificuldades operacionais e erros de anélise pelo uso de equipamentos obsoletos, aquisi¢des ndo



planejadas de novos equipamentos e exposi¢cdo a variacdo cambial nessas aquisi¢cdes. Ademais,
a especificidade dos equipamentos leva a necessidade de gerir contratos de manuten¢do com
diversos prestadores de servicos, ensejando mais riscos operacionais e financeiros, em caso de
descumprimento.

Em relagdo aos cendrios para o governo federal, mister sublinhar o possivel impacto de
eventuais agendas econdmicas mais liberais sobre o INCQS, que traduzir-se-ia no risco, ainda
que de baixa probabilidade, de liberacdo da atividade-fim para a iniciativa privada. Esse tltimo
impactaria na reducdo de servigos prestados a sociedade e na necessidade de reinvengdo
estratégica da organizacdo, diante do possivel surgimento de concorréncia e no conflito de
interesses originado de outros laboratérios atuando na produgao e controle de qualidade. Ainda
na seara politica, dentre os desafios da gestdo publica incluem-se os riscos apresentados pelos
constantes cortes no orcamento e falta de reposicdo de pessoal efetivo por meio de concursos

publicos.

Niao obstante, um ambiente de livre concorréncia resultaria no risco de saida de profissionais
qualificados para outros laboratérios privados, em busca de maiores ganhos financeiros. Em
complemento, o nao preenchimento do quadro de funciondrios efetivos levaria ao emprego de
mao de obra terceirizada em atividades finalisticas, causando exposicdo de natureza juridica
aos 6rgaos de controle. Com o eventual desligamento ou aposentadoria de profissionais atuando
em atividades-fim, apresenta-se o risco de ruptura da transmissdo do conhecimento
organizacional e a possivel desacreditacdo de ensaios laboratoriais por parte do INMETRO.

Diante de constantes cortes no or¢amento federal, a captacdo de recursos por meio de Termos
de Execucdo Descentralizada (TEDs) é uma alternativa aplicada para compra de novos
equipamentos e implantacdo do sistema gerenciador de amostras laboratoriais, denominado
Harpya. Caso ocorra redugdo desses recursos, podera ocorrer a descontinuidade de programas
e projetos. Quanto a tecnologia da informagao, foram mapeados riscos a protecdo de dados e
ao funcionamento de sistemas corporativos como o Harpya, derivados de uma possivel acdo de
hackers.

3.4 Praticas de Gestao de Riscos Corporativos

Segundo estudo realizado por Oliva (2016), as praticas em gestdo de riscos nas organizagdes
podem ser classificadas em quatro fatores, a saber: organizagdo, tecnicidade, transparéncia e
envolvimento, havendo, de modo geral, certa hierarquia para estes fatores. Neste trabalho, foi
possivel identificar praticas relacionadas a um ou mais fatores, em maior ou menor grau. Para
fins diddticos, as préticas encontradas sdo abordadas abaixo de acordo com o fator relacionado
mais preponderante.

a) Fator organizagao

Foi observado que a Fiocruz construiu um arcabougo tedrico para a implantacdo do seu
gerenciamento de riscos, o qual foi orientador para o sistema de GRC no INCQS. Dentre as
praticas relacionadas ao fator organizagdo, que representa o quanto a empresa dedica esforcos
para produzir uma gestao de riscos estruturada (OLIVA, 2016). Pode-se destacar:

e Aplicagdo no INCQS da Portaria 787/2018, da Presidéncia da Fiocruz, que trata da
implantacao da Politica de Gestao de Riscos, estabelecendo a arquitetura necessaria para



o gerenciamento de riscos corporativos e definindo a composi¢do, instancia de
supervisao e suas respectivas atribui¢des e responsabilidades;

e Estruturacdo de um Comité de Gestdo de Riscos Corporativos, composto por 4 pessoas.
Apo6s avaliacdo do 1° ciclo de gestdo de riscos, o INCQS verificou a necessidade de
reestruturacdo de uma drea dedicada a essa atividade, ligada diretamente a Vice-
Diretoria de Gestdo. Atualmente encontra-se em fase de implantacdo com uma pessoa
dedicada a esta tematica;

e Defini¢do do modelo do Plano de Gerenciamento de Riscos no INCQS.
b) Fator tecnicidade

As préticas relacionadas ao fator tecnicidade buscam retratar a frequéncia com que a empresa
faz uso de técnicas qualitativas ou quantitativas para apoiar o processo de gestdo de riscos na
corporacdo (OLIVA, 2016). Devido as necessidades de priorizacdo de outras demandas para o
enfrentamento da pandemia da COVID-19, tais préticas ainda ndo atingiram a maturidade
esperada. No entanto, hd um Plano de Ac¢do para a implementacao das métricas de GRC,
contemplando: realizacdo de andlise qualitativa com uso de avaliagdes de probabilidade e
impacto e elaboracdo da matriz de riscos; avaliacdo qualitativa da eficidcia dos controles
internos existentes.

c¢) Fator transparéncia

O INCQS tem uma forte consciéncia sobre a necessidade de proporcionar elevada transparéncia
para os publicos internos e externos. Para Oliva (2016), a transparéncia diz respeito a discussao
aberta a temdtica da gestdo de riscos e ao engajamento das pessoas para a cultura de riscos.
Neste sentido, foram encontradas evidéncias sob os seguintes aspectos:

e Comunicacdo: estd previsto no Guia de Gestdo de Riscos (FUNDACAO OSWALDO
CRUZ, 2019) a recomendacdo para que o Comité de Gerenciamento de Riscos e
Controles Internos (CGRCO) comunique, semestralmente, ao Conselho Deliberativo
(CD) do Instituto e anualmente para todo o 6rgdo especifico os resultados do
monitoramento da gestdo de riscos; para mitigar os riscos associados a perda de
conhecimento, fruto das demissdes (terceirizados) e aposentadorias (servidores), foi
implantado um Programa de Mentoring, onde o conhecimento técnico, e
consequentemente, as transferéncias e difusdo de praticas relacionadas ao GRC sao
repassadas; os colaboradores notificam as vice-diretorias quando identificam um risco
associado as suas atividades, embora ndo haja um canal estruturado;

e Cultura: foi diagnosticada uma cultura forte de responsabilizacdo e cuidado dos
profissionais na execug¢do das suas atividades, tendo em vista que seus produtos (laudos
e pareceres) podem impactar na saide das pessoas. Nesse sentido, pode-se observar
diversas préticas relacionadas a gestdo de riscos que ndo sao classificadas como tal.

e Conformidade: a segregacdo de funcdes na gestdo das contratagdes € uma pratica
consolidada no ambito do INCQS; hd uma Vice-Diretoria dedicada a Qualidade, com
processos mapeados € POPs especificos para as atividades, de modo a mitigar os riscos
de conformidade técnica.



e Capacitacdo: a Fiocruz possui um Plano de Capacitacdo pela Escola Corporativa que
visa envolver os colaboradores de diversas trilhas para engajamento no Gerenciamento
de Riscos Corporativos, do qual o INCQS se utiliza.

d) Fator envolvimento

Por fim, para o fator envolvimento, que demonstra o quanto a empresa € capaz de envolver
outros agentes de seu ambiente de valor para tornar sua gestao de riscos mais eficiente e eficaz
(OLIVA, 2016), foi possivel identificar:

e Mitigacdo de riscos com seus fornecedores: cldusulas contratuais de vedagdo de
participacdo de empregado na empresa contratada que seja familiar de agente ptblico
ocupante de cargo em comissao ou fun¢do de confianga no 6rgdo Contratante; proibe a
utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permite a utilizagdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre; e obriga seus
contratantes a apresentarem certiddes de regularidade fiscal para que sejam contratados.
Também realizam mapeamento de riscos para os contratos, embora seu monitoramento
seja ainda incipiente. Destacam-se praticas de monitoramento da regularidade fiscal e
de acompanhamento dos contratos de manutencdo de equipamentos para que nao haja
interrupgoes.

e Processo ponta a ponta: ficou evidenciado que as préticas relacionadas a Biosseguranga
sdo robustas, desde a chegada do material biol6gico até o seu efetivo descarte, contendo
acoes de comunicagdo, manuseio € monitoramento dos residuos da origem ao destino.

4. INTERVENCAO PROPOSTA
4.1 Identificaciao de riscos corporativos

Como demonstrado, o processo de identificacdo de riscos corporativos ora apresentado tem
como etapas bdsicas:

a) descrever o ambiente de negdcios, incluindo a identificacdo e caracterizagcdo dos agentes
atuantes na cadeia de valor da organizacdo;

b) retratar e avaliar a forga das relagdes concernentes a esses agentes;

c) identificar e avaliar os riscos oriundos das relacdes mantidas com esses agentes,

considerando diversos aspectos sobre os riscos, como possibilidade de ocorréncia, impacto,
tempo de percepc¢do, vulnerabilidade da organizacdo e apetite ao risco;

d) relacionar as praticas de GRC da organizacdo, agrupadas em quatro categorias de nivel
de maturidade; e
e) avaliar as praticas anteriormente relacionadas, de acordo com elementos

caracterizadores dos fatores e sua efetividade, a fim de obter um indicador do nivel de
maturidade do sistema de GRC da organizacao.

A divisdo dos agentes em subgrupos possibilita maior eficiéncia na identificacdo dos riscos,
além de garantir que as especificidades das relagdes sejam consideradas. Como exemplo, no
caso do INCQS, o agente “governo” apresenta-se sob variadas formas (controle externo,
regulador/normativo e politico), de acordo com o 6rgdo ou entidade considerado e a funcdo
estatal desempenhada.



A identificac@o dos riscos pode ser feita por categoria de risco, ligando posteriormente o(s)
agente(s) originadores dos eventos causadores de ameacas. Uma segunda estratégia € analisar
para cada agente e subgrupo as relacdes mantidas com a organizacao e, a partir disso, mapear
que ameacas podem afetar a sustentabilidade dos negécios.

Esse mapeamento, seja qual for a estratégia adotada, devera ser complementado exaustivamente
por riscos oriundos de outros riscos, pensando nos reflexos sobre os diversos componentes
organizacionais, ou ainda de riscos residuais, oriundos da aplicac@o de respostas a riscos. Cita-
se o papel do governo federal na definicdo de politicas de contratacdo de pessoal efetivo,
mediante a realizacdo de concursos publicos. Nesse aspecto, a falta de reposi¢do de pessoal
concursado enseja, como resposta, 0 emprego de pessoal terceirizado (vinculo ndo estdvel) em
atividades finalisticas, provocando risco de comprometer a continuidade de negdcios por perda
de conhecimento.

4.2 Nivel de maturidade

A avaliacdo do nivel de maturidade em GRC se d4, primeiramente, pela identificacdo das
praticas adotadas pelo INCQS, classificadas em quatro fatores: organizacdo, tecnicidade,
transparéncia e envolvimento. Cada fator é decomposto em elementos caracterizadores (Quadro
3).

Quadro 3: Fatores da GRC e elementos caracterizadores

Fator Elementos
Organizacdo (esfor¢o dedicado | Recursos dedicados | Estrutura Estrutura
para estruturar a gestao de organizacional Conceitual
riscos)
Tecnicidade (desenvolvimento | Eficiéncia de Regularidade Sistema de
de atributos técnicos para Indicadores Inteligéncia

suportar a gestao de riscos)

Transparéncia (comunicagao Permeabilidade na | Consciéncia para | Iniciativa
aberta com colaboradores) Estrutura oportunidades vigilante
Envolvimento (habilidade de Suporte Externo Lideranca dos Interagdo na
engajar agentes do ambiente de agentes Cadeia de
negocios) Valor

Fonte: Os autores.

As préticas sdo, entdo, avaliadas quanto ao nivel de aplicacdo e efetividade por elemento
caracterizador do fator em que se enquadram. O produto da média das avaliacdes dos elementos
pela efetividade resulta na efetividade ponderada, cuja média importa na efetividade pondera
final de cada fator (Figura 2).
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Figura 2: Efetividade ponderada final por fator de GRC

8.0
7.0

6.0

6.78 6,79

Organizagio Tecnicidade Transparéncia Envolvimento

Fonte: Os autores.

Os valores dos fatores isoladamente sao indicadores do nivel de maturidade do sistema de GRC
da organizacdo (OLIVA, 2016). Por integrar o processo de gestdo de riscos da organizacdo
(ABNT, 2018), a avaliagao das préticas deve ser realizada continuamente, em especial quando
novas praticas forem introduzidas, de modo a verificar a evolucdo do sistema de GRC. Essa
avaliacdo constante permite uma andlise critica do sistema, contribuindo para sua melhoria
continua.

A partir dos resultados expostos acima, verificou-se que os fatores “organizacdo” e
“transparéncia” sobressairam, com os maiores niveis de desenvolvimento. A maturidade
elevada para o fator “organizacdao” pode ser explicada pelo momento atual por que passa o
INCQS, de implantacdo e efetiva implementacdao do seu sistema de GRC. Neste estigio, a
organizacdo vem promovendo agdes para estruturar uma geréncia dedicada a gestao de riscos
e, assim, planejar, organizar, implementar e controlar a forma como os riscos serdo geridos.

O fator “tecnicidade” se encontra ainda em desenvolvimento, por conta da fase de implantagao
da gestdo de riscos em que o instituto se encontra- Algumas préticas existentes relacionadas
com esse fator carecem de maior efetividade. Quanto ao fator “transparéncia”, o nivel elevado
deve-se, em grande parte, a existéncia de uma cultura preocupada com questdes relacionadas
com oOs riscos organizacionais, o que possibilita um ambiente de comunicacido aberta e
preocupacgdo com possiveis ameagas, independentemente de classificar essas agcdes como gestao
de riscos. Por fim, o fator “envolvimento” também apresentou nivel menor, devido a existéncia
de poucas praticas voltadas para o engajamento de outros agentes, independentemente do
atendimento a regulamentos.

De acordo com o modelo de Oliva (2016), o sistema de GRC das organizacdes pode ser
enquadrado em cinco categorias, conforme o nivel de maturidade alcancado: insuficiente;
contingencial; estruturado; participativo; e sist€émico. A partir da andlise dos valores finais de
efetividade ponderada dos fatores apresentados acima (Figura 2), é possivel classificar o
sistema de GRC do INCQS como contingencial, que envolve sistemas organizados, mas
carentes de maior desenvolvimento de outros fatores. No caso, as notas obtidas pelos fatores
“tecnicidade” e “envolvimento” indicam dreas que podem ser priorizadas, a fim de elevar a
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maturidade geral do sistema e, assim, tornar mais efetivas e sinérgicas as préticas de GRC
implementadas.

4.3 Conjunto de boas praticas

Ap6s a verificagdo do nivel de maturidade dos fatores do sistema de GRC, € possivel sugerir
préticas orientadas para desenvolvimento: No caso do fator “tecnicidade”, recomenda-se a
implementacdo de indicadores, tanto qualitativos quanto quantitativos, formalizados para os
riscos criticos. Os indicadores devem ser continuamente revisados e atualizados, a fim de
garantir sua eficcia. Eles atuam como sinais de alerta antecipado do aumento da exposicao ao
risco em uma empresa.

O Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestao (BRASIL, 2017)
apresenta uma metodologia baseada no modelo COSO ERM (COSO, 2004) em cinco etapas
para a avaliacdo de riscos, a saber: 1- ambiente e objetivos; 2-identificacdo de eventos de riscos;
3- avaliagdo de eventos de riscos e controles; 4- resposta a risco; 5- informagdo, comunicagao
e monitoramento. Tal metodologia incorpora boas praticas reconhecidas de GRC,
sistematizando as informacdes e utilizando técnicas qualitativas e quantitativas em cada etapa
de apoio ao processo de gestdo de riscos, auxiliando o gestor de riscos das Instituicdes Publicas
Federais.

Neste sentido, recomenda-se conjugar os preceitos do Guia de Gestdo de Riscos da Fiocruz
(FUNDACAO OSWALDO CRUZ, 2019) com a metodologia e planilha disponibilizada no
Manual de Gestao de Integridade, Riscos e Controles Internos da Gestao (BRASIL, 2017),
realizando as adequacdes necessdrias, de modo a elevar o nivel de maturidade do INCQS,
tornando-o melhor preparado para lidar com as incertezas e aproveitar oportunidades existente,
gerando mais valor a Fiocruz.

Quanto ao fator “envolvimento”, as praticas existentes decorrem de normas e regulamentos
aplicados ao setor publico em geral e voltados para padronizar os procedimentos de licitagao e
contratacio de fornecedores. Logo, prdticas voltadas para identificar e avaliar a
interdependéncia e interag@o entre os riscos internos e os de agentes externos podem contribuir
para uma melhoria desse fator. Como exemplo, o estabelecimento de contratos com clausulas
pertinentes a gestdo integrada dos riscos e de instrumentos alternativos de resolu¢do de
conflitos, como a arbitragem.

Com grande parte de riscos relevantes relacionados com o fornecedor de equipamentos, esse
agente merece especial atenc@o. Do ponto de vista interno, o INCQS pode aplicar um sistema
de gestdo de equipamentos, a fim de centralizar os processos de aquisicdo, manutencdo e
destinagao.

S. RESULTADOS OBTIDOS

A aplicacdo do modelo de avaliacdo dos riscos corporativos, levando em conta os agentes e
relagdes do ambiente de negdcios, permite complementar outros processos de gestdo de riscos
mais voltados para o interior das organizacdes (intramuros). Assim, a avaliagdo conjunta de
fatores de riscos oriundos de agentes externos possibilitou enxergar a cadeia de valor da
organizacdo como um todo, potencializando a identificacdo do poder de influéncia desses
agentes e dos riscos derivados dessas relacoes.

12



A andlise realizada sobre o nivel de maturidade dos fatores que compdem o sistema de GRC
demonstrou o potencial que as ferramentas aplicadas tém no acompanhamento efetivo sobre o
desenvolvimento desses componentes. O ganho mais perceptivel para a organizacdo que aplica
o modelo proposto € a possibilidade de planejar a aplicagc@o de recursos nos fatores considerados
mais deficientes, garantindo maior eficiéncia e eficicia nesse processo. Outrossim, € possivel
que a organizacao acompanhe a evolucao do préprio desempenho, estabeleca comparativos com
outros 6rgaos inseridos no mesmo setor, como a prépria Fiocruz, e monte cendrios sobre a
estruturacao do sistema de GRC, apoiando seus processos de tomada de decisao.

6.  CONTRIBUICAO TECNOLOGICA-SOCIAL

Esta pesquisa foi realizada no Instituto Nacional de Controle de Qualidade (INCQS), 6érgao que
compde a Fiocruz e referéncia nacional de controle de qualidade em satide no pais. O modelo
tedrico aplicado e seus resultados poderao servir de reflexdes para a caracterizagdo e mitigacao
de riscos corporativos e de modelo para os outros Orgios Especificos Singulares. A aplicago
sistemdtica dos procedimentos ora descritos proporciona um retrato sobre o nivel de maturidade
institucional e contribui para o estabelecimento de estratégias coordenadas, visando o
fortalecimento do sistema de GRC e consequente melhoria do desempenho e geracao de valor
para a organizacdo e para a sociedade.

Para as outras organizacdes do Sistema Nacional de Vigilancia em Satide, esse estudo poderd
contribuir na identificac¢do e avalia¢do dos sistemas de controle e processos internos, analise de
riscos e aperfeicoamento do processo de tomada de decisdo, a fim de obter garantia razodvel no
alcance de seus objetivos estratégicos.
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