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GOVERNANCA E PRIVACIDADE DE DADOS PESSOAIS: veiculos conectados e as
exigéncias da Lei Geral de Protecao de Dados (LGPD)

1 INTRODUCAO

O uso de informagdes coletadas a partir de ferramentas de midias sociais,
monitoramento de consultas a Internet e dados extraidos de aparelhos pessoais conectados a
Internet das Coisas (IoT — Internet of Things) tem sido eficaz para determinar o perfil dos
consumidores e um aliado em ofertas customizadas de bens e servigos. Este cendrio € resultado
direto das transformagdes que decorrem da quarta revolucao industrial, a chamada “industria
4.0”, baseada na conectividade de maquinas, digitalizacdo, inteligéncia artificial e criagdo de
redes inteligentes (Sakura & Zuchi, 2018).

Concomitantemente aos beneficios que essas tecnologias podem proporcionar ao
cotidiano das pessoas, emerge a preocupagdo com o tratamento adequado do ndmero
substancial de informagdes pessoais coletadas por meio destas aplicagdes de IoT. Isso ocorre
porque tal tratamento implica questdes cruciais de privacidade que podem surgir a partir da
exposicao ndo consentida de dados sensiveis, preferéncias e habitos pessoais (Baloyi & Kotzé,
2019). Dessa forma, emerge a necessidade de se proteger a privacidade por meio de requisitos
técnicos de seguranca da informagdo, por meio de acdes para conscientizar os titulares dos
dados sobre os riscos de privacidade em aplicagcdes de 10T e controles sobre o que podera ser
coletado e divulgado (Ziegeldorf, Morchon & Wehrle, 2014).

Em termos mais especificos, a introducdo das tecnologias de IoT nos produtos da
inddstria automobilistica tem levado ao desenvolvimento de veiculos conectados em paises
como Estados Unidos, Suécia, China e Coreia do Sul. Estes veiculos sao centrados nos usuarios
e ndo apenas na melhoria do desempenho e eficiéncia do automovel tradicional (Cha, Hsu,
Xiang & Yeh, 2019). Além disso, neles as preferéncias pessoais, habitos de consumo e rotinas
didrias ficam disponiveis para o provedor dos servicos de conectividade por meio de tecnologias
de geolocalizacdo, rastreamento, histérico das rotas, entre outras (Damjanovic-Behrendt, 2018).

Entretanto, a ado¢do dessa tecnologia nos veiculos tem levantado questdes éticas
relevantes e tém estimulado as partes interessadas a buscarem respostas para dilemas nem
sempre simples de lidar. Uma dessas questdes mais importantes — e ainda abordada de maneira
incipiente na literatura — € a manutencao da seguranca e privacidade dos dados pessoais antes,
durante e depois do uso de tecnologias como as utilizadas nos veiculos conectados. Este assunto
tem ocupado o centro das discussdes de pessoas, empresas € governos nos ultimos anos
(Conrad, 2019). Paises e organizacdes t€ém buscado tratar da protecdo da privacidade por meio
de leis e regulamentos aderentes as suas necessidades e realidades socioculturais (Oukemeni,
Rifa-Pous & Puig, 2019). O regulamento europeu de protecdo de dados (GDPR - General Data
Protection Regulation), as comissdes norte-americanas de tecnologia e a Lei Geral de Protecao
de Dados brasileira - LGPD (Lei n° 13.709, 2018) sdo exemplos de a¢des governamentais que
visam reforgar a protecdo dos dados e criar mecanismos que permitam que os individuos tenham
maior controle sobre os seus dados pessoais (Conrad, 2019).

Portanto, este cendrio indica a relevancia das questdes de privacidade originadas pelas
aplicacdes de 10T em conectividade automotiva, considerando a necessidade da implantacao de
modelos de governanga capazes de atender aos requisitos da LGPD. Dessa forma, o objetivo
deste artigo é apresentar uma proposta de modelo de governanca de informagdes e de
privacidade de dados capaz de auxiliar o controlador dos dados oriundos da conectividade
automotiva a atender as questdes de cunho regulatério impostas pela LGPD brasileira e
assegurar a privacidade de informacdes pessoais dos usudrios dessas tecnologias.



Para além desta introducdo, o artigo estd organizado da seguinte forma: a secdo 2
compreende o referencial teérico que aborda os temas da governanga das informagdes e da
privacidade de dados pessoais; a secdo 3 detalha a metodologia de pesquisa baseada em
entrevistas em profundidade e a andlise de documentos de uma industria automobilistica
nacional; a se¢do 4 engloba anélise dos resultados da pesquisa qualitativa; na se¢cao 5 € proposto
um modelo de governanga de informacdes e privacidade de dados pessoais integrada com o
modelo tedrico desenvolvido na se¢do 2 e com uma andlise critica do modelo de governanca
em questdo adotado pela organizacdo estudada; o item 6 conclui o artigo evidenciando os
requisitos para a aplicacdo do modelo.

2 REVISAO DA LITERATURA
2.1 Governanca de Informacoes

A governanca da informagdo trata a informacao como um ativo corporativo estratégico,
maximizando seu valor comercial em detrimento do seu custo de gestao operacional. Isso ocorre
por meio de mecanismos para assegurar a sua conformidade, seguranca, gerenciamento de
riscos e privacidade (Hulme, 2012). O sucesso de um programa de governanga da informagao
passa por duas fases: 1) mudanga do modelo tradicional de atuagdo isolada dos departamentos
de TI e ii) atribuicdo, aos especialistas deste setor e das areas de negdcios e juridica, da tarefa
de desenvolver e manter sistemas de informacao que atendam aos clientes e as necessidades
informacionais e de controle da organizacdo (Coyne, Coyne & Walker, 2018).

O nivel de desenvolvimento de um programa de governanca da informagao considera a
capacidade de interacdo entre os mecanismos estruturais, processuais e relacionais de uma
organizacdo para orientar o processo de criacdo, coleta, armazenamento, andlise, uso,
distribui¢cdo e exclusdao de informagdes relevantes para os negdécios, criando valor (Borgman,
Heier, Bahli & Boekamp, 2016). O objeto de atuagcdo da governanca da informacdo, porém, vai
além da simples gestdo e armazenamento dos dados. Na verdade, ele engloba aplicacdes para
gerenciamento de registros, informagdes e conteido corporativo, gestao dos requisitos de
privacidade, liberdade de informagdo, governanga corporativa, riscos e seguranga da
informacdo e mineracdo eletronica de dados (Ajis & Baharin, 2019). Portanto, programas
eficazes de privacidade e seguranca da informagdo baseiam-se em modelos sélidos de
governanca da informacdo (Briefings on HIPAA, 2017).

2.2 Privacidade de Dados

Conceituar o termo privacidade nao € simples, pois ele tem significados diferentes
quando confrontado com a realidade de uma sociedade, cultura ou até mesmo da forma em que
¢ aplicado (Oukemeni et al., 2019). O que deve ser mantido em sigilo e o que deve ser revelado
muda de uma pessoa para outra. Na década de 1960, o surgimento das tecnologias de
processamento eletronico de dados trouxe consigo as primeiras no¢des de privacidade dos
dados, cujos estudos encampam as teorias de privacidade dominantes até os dias atuais
(Whitman, 2003; Langheinrich, 2001; Li & Palanisamy, 2019).

Smith, Dinev e Xu (2011) consideram que as defini¢des de privacidade podem ser
baseadas em valores e em cognatos. As primeiras enxergam a privacidade sob o prisma do
direito humano integrado ao sistema de valores morais da sociedade e do comportamento do
consumidor. Este, paradoxalmente, dispde-se a compartilhar seus dados pessoais, dentro de
uma perspectiva mercadoldgica, diante da percep¢do de algum beneficio, mesmo em situagdes
em que ha preocupacdo com a privacidade. Por sua vez, as defini¢des baseadas em cognatos
entendem que a privacidade deve ser tratada como um estado individual e como controle do
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espaco fisico e da informacgdo. Neste artigo, a privacidade de dados foi avaliada sob as quatro
lentes tedricas em questio, dado o seu cardter mutuamente complementar para fins de obtencao
de uma visdo abrangente da privacidade.

A abordagem que considera a privacidade como um direito individual deve nortear a
construcdo de modelos eficientes de governanca de informagdes e de privacidade de dados, que
sejam capazes de assegurar o cumprimento das exigéncias contidas nos marcos regulatorios
globais e regionais e de resguardar os direitos individuais dos usudrios das aplicacdes de [oT.
A LGPD reconhece a privacidade enquanto um direito individual, a medida que assegura ao
titular dos dados o direito a portabilidade, a ser esquecido, ao bloqueio, eliminacdo ou
anonimizacao de suas informacdes pessoais, dentre outros.Por sua vez, a constru¢do de um
modelo justo e equilibrado de troca entre as necessidades dos usudrios das aplicagdes de IoT e
as expectativas das dreas de negdcio por informagdes que lhe permitam ofertar novos servicos
encontra amparo na perspectiva tedrica da privacidade como mercadoria. Neste contexto, a
LGPD reconhece a importancia do uso das informagdes pessoais para habilitar e desenvolver
transacdes comerciais que possibilitem a oferta de produtos e servicos aos titulares dos dados
ao admitir seu tratamento para, dentre outras, execu¢ao de um contrato € apoio € promocao das
atividades do controlador dos dados.

A privacidade de dados tida como um estado individual manifesta-se no processo de
integragdo entre o usudrio e o ecossistema da aplicagao de [oT para assegurar que este individuo
mantenha ou acesse uma condi¢ao de estado de privacidade sempre que julgar necessario. Neste
prisma, a LGPD impde a figura do consentimento e da escolha dos dados que poderdo ser
tratados como um meio de permitir que o individuo se mantenha em estado de isolamento ou
para limitar e restringir o acesso a seus dados por terceiros em contextos especificos.

A perspectiva tedrica do controle da privacidade deve ser considerada no processo de
gestdo do ciclo de vida da informacdo e na construcdo de barreiras sist€émicas capazes de
proteger os dados pessoais dos usudrios das tecnologias de IoT contra consultas ndo autorizadas
ou acessos indesejados. Na perspectiva de controle, a LGPD estd assentada sobre principios e
valores gerais que tem por objetivo garantir, de maneira transparente, o acesso, controle e
seguranca das informacgdes pessoais dos individuos, restringindo a sua coleta a propdsitos
legitimos que sejam de pleno conhecimento do titular.

2.3 Estrutura de Governanca para a Seguranca e Privacidade de Informaco6es

Bamberger e Mullingan (2011) afirmam que a governanca de informacdes e a
privacidade de dados estdo em um processo de convergéncia dos modelos de regulamentagdo
tradicional para formas mais colaborativas, experimentalistas e flexiveis de governanca, o que
permite que organizacOes regulamentadas possam atender com mais eficiéncia as demandas das
leis de privacidade. A relevancia do tema privacidade fez surgir a funcdo de CPO - Chief
Privacy Officer, que atende a uma necessidade crescente das organiza¢cdes em manter uma
orientacdo dos lideres de privacidade de alto nivel para questdes externas, confrontando
incertezas decorrentes do contexto normativo dindmico de privacidade, dos seus impactos nas
relacdes técnicas e comerciais e da importincia da existéncia de uma referéncia perante os
orgaos reguladores (Bamberger & Mullingan, 2011).

Tendo por base preceitos contidos na lei de privacidade norte-americana do setor de
saude (Briefings on HIPAA, 2017), o artigo “A privacy and information security governance
model” sugere diretrizes para organizacdes que queiram estabelecer um modelo de governanga
para a seguranca e privacidade das informagdes. As diretrizes recomendam a seguinte linha
hierarquica: Conselho de Administracao, Comité de Supervisdo do Programa e CPO.



2.4 Governanca de Informacoes, Privacidade de Dados e o Veiculo Conectado (IoT)

O conceito de Internet das Coisas (IoT) foi concebido para descrever as mudangas na
vida das pessoas a medida em que dispositivos, mdquinas e aparelhos estivessem conectados a
Internet (Cha et al., 2019). A Internet das Coisas permite que os objetos utilizados pelas pessoas
conectem-se com outros objetos e, simultaneamente, com 0s seus usudrios, representando uma
mudanca substancial nos pardmetros globais sociais e tecnoldgicos (Fabiano, 2017). No setor
automobilistico, a aplicagdo das tecnologias de IoT implica mudanca conceitual importante, na
qual o design volta-se para a perspectiva do usudrio, agregando servigos inovadores aos
produtos, tais como a integracdo do veiculo com as midias sociais dos ocupantes, o uso de
ferramentas de estacionamento e navegacdo inteligentes, as atualizacdes on-line de mapas e
softwares, o gerenciamento do consumo, o tratamento em casos de emergéncia, dentre outros
(Cha et al., 2019).

As chamadas tecnologias incrementais de privacidade (PET — Privacy Enhancing
Technologies) e os principios de privacidade desde a concepcdo da arquitetura dos sistemas
(PbD — Privacy by Desing) inserem-se no conjunto das modernas ferramentas que podem ser
utilizadas para combater as ameacgas a privacidade de dados pessoais que emanam das
aplicacdes de IoT. Cha et al. (2019) listam as sete seguintes Tecnologias Incrementais de
Privacidade (PETs) associadas ao [oT: controle de dados; execugdo; anonimato e pseudonimo;
protecdo de dados pessoais; autorizacdo andnima; divulgacdo parcial de dados; preservacao
holistica da privacidade. A abordagem PbD (Privacidade desde a Concepg¢do) € também
baseada em sete principios fundamentais (Cavoukian, 2011): proativo, ndo reativo; preventivo,
nao reparador; privacidade como padrio; privacidade incorporada ao design; funcionalidade
total - soma positiva, ndo soma zero; seguranga de ponta-a-ponta do ciclo de vida; visibilidade
e transparéncia; respeito pela privacidade do usudrio.

Neste ecossistema complexo do carro conectado, do qual participam diferentes tipos de
inddstrias (automobilistica, tecnologia, comunicagao), Zallone (2019) alerta para importancia
de se debater a funcdo do controlador dos dados. A conclusio deste autor € que, a0 menos, o
vendedor do veiculo e o controlador do sistema de conectividade serdo responsaveis pelo
controle dos dados, com iguais responsabilidades no tocante a avaliacdo no impacto da protecao
de dados, a privacidade desde a concepcdo dos sistemas e as formalidades relativas a
informacdo do usudrio. O autor considera, ainda, que a seguranca dos dados € uma das questoes
chave, sendo a principal, da discussdo envolvendo o veiculo conectado.

A Figura 1 descreve o framework tedrico no qual se representa a correlacdo de forgas
antagoOnicas que colocam, de um lado, os beneficios e a percep¢do de valor dos diversos agentes
que compde o ecossistema do carro conectado e, de outro, os desafios associados a governanga
de informagdes e protecdo da privacidade de dados decorrente deste tipo de aplicagcdo de IoT.
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Figura 1. Framework tedrico de governanga e privacidade de dados no ecossistema do carro conectado. Fonte:
elaboracdo dos autores

A forma como interagem o veiculo, seu usudrio e os demais agentes responsaveis pelo
fornecimento dos servigos de conectividade, aqui representados pela figura das dreas de negécio
(business), TI e Juridico (Regulatério), pressupde um ambiente novo e complexo em termos de
seguranca e privacidade das informag¢des, porém com um nivel de experiéncia e de percep¢ao
de valor associado ao uso do produto superior ao de um veiculo tradicional.

O desenvolvimento de uma cultura organizacional associada a protec¢ao da privacidade
de dados e lastreada na aplicagdo de preceitos éticos, de anonimato, de confidencialidade, dentre
outros, é peca fundamental para que se possa construir um modelo operacional de conectividade
capaz de aliar, de maneira eficiente, a seguranga e a privacidade das informagdes pessoais
coletadas a partir do veiculo conectado e a absorcdo da percep¢ao de valor por parte das dreas
de negdcio e do préprio usudrio do veiculo.

Na perspectiva do usudrio a percepcao de valor materializa-se, dentre outros, pelo
acesso de novos servi¢os, melhoria da experiéncia com o produto, incremento dos niveis de
seguranca do veiculo, desde que respeitadas as condi¢des que permitam ao usudrio do veiculo
conectado manter ou acessar uma condicdo de estado de privacidade. Sob o prisma das areas
de negdcio da montadora, quer estejam associadas a vendas ou a pds-vendas, a conectividade
em veiculos revela um cendrio vasto de oportunidades de oferta de servicos e de criacdao de
novos negocios que, certamente, ird encorajar o usudrio do veiculo a compartilhar suas
informacdes pessoais em troca de beneficios proporcionais e justos, reforcando a abordagem
conceitual da privacidade enquanto mercadoria.

Quando visto pela lente juridico-regulatéria, o ecossistema do carro conectado deve ser
construido com base em orientacdes que assegurem o cumprimento dos requisitos impostos
pelos marcos regulatdrios globais e regionais, trazendo o equilibrio necessdrio capaz de
equalizar de maneira positiva as necessidades dos usudrios e o apetite das dreas de negécio pela
busca de informacdes que lhe permitam ofertar servicos diferenciados, refor¢cando a
necessidade de desenvolvimento de estruturas formais de governanca de informacdes e,
também, os requisitos de privacidade associados a direitos individuais das pessoas.

Cumpre a drea de TI a responsabilidade pela constru¢do desse ecossistema de
conectividade, tendo como premissa os anseios, necessidades e deveres associados aos
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construtos de governanga e de privacidade, adotando mecanismos e ferramentas capazes de
proporcionar exceléncia no processo de gestdo do ciclo de vida da informagdo e atender aos
requisitos de controle da privacidade de dados.

Neste contexto, a criacdo de estruturas organizacionais dedicadas a governanca de
informacdes e privacidade de dados apresenta-se como uma medida sauddvel para auxiliar no
processo de gestdo da seguranca e privacidade de informacdes, que associadas as estruturas
multifuncionais de governanca, o uso das chamadas tecnologias incrementais de privacidade
(PETSs) e a adoc¢do dos principios de privacy by design (PbD) na construc¢do da arquitetura dos
sistemas do veiculo conectado, parecem ser um caminho vidvel para combater as ameacas a
seguranca e privacidade dos dados pessoais no ecossistema do veiculo conectado (IoT). A secao
seguinte detalha os procedimentos metodoldgicos para a investigacdo que foi lastreada no
framework apresentado.

3 METODOLOGIA

Esta pesquisa € qualitativa e exploratéria. Como a conectividade automotiva estd em
um estdgio inicial de massificacdo no Brasil, o que reduz o ndimero de potenciais objetos de
estudo, optou-se por desenvolver a pesquisa baseada no método de estudo de caso tnico.

O projeto de conectividade automobilistica de uma industria de grande porte
estabelecida na regido Sudeste foi escolhido como unidade empirica de andlise. Para os fins
deste estudo, esta industria € referida sempre como ‘montadora’, como forma de manter
andnimos a organizacdo e os entrevistados. Este projeto de conectividade, que ainda estd em
fase de desenvolvimento e devera entrar em operacdo a partir do segundo trimestre de 2021,
conta com uma particularidade relevante: estd sendo construido concomitantemente a entrada
em vigor das normas da LGPD.

Como base no framework teérico, os requisitos de privacidade de dados pessoais no
ambiente do veiculo conectado foram avaliados sob quatro categorias distintas. A primeira
categoria (“Contexto Juridico-Regulatério no Carro Conectado — LGPD”) avaliou a aderéncia
da estrutura organizacional da empresa aos requisitos de seguranca e de protecdo da privacidade
de dados, tidos como melhores préticas pela literatura especializada. Adicionalmente, foram
avaliados os requisitos de privacidade adotados pelo projeto do veiculo conectado que busquem
assegurar os direitos dos individuos a privacidade de dados.

Na segunda categoria de andlise (“Novos Negocios Associados ao Carro Conectado”),
foram analisados as principais funcionalidades a serem ofertadas aos usudrios do veiculo
conectado e os aspectos mercadologicos da privacidade. A terceira categoria de andlise
(“Seguranca dos Sistemas do Carro Conectado™) abordou os requisitos de seguranca dos
sistemas do carro conectado que atendam as necessidades de controle da privacidade de
informacdes pessoais e da propria LGPD.

A quarta categoria de andlise (“Interagdes de Privacidade do Usudrio com o Carro
Conectado”) abordou as interagdes de privacidade que estardo disponiveis para o usudrio do
veiculo conectado e que lhe permitam acessar, quando julgar necessario, uma condi¢do de
estado de privacidade, compartilhando ou bloqueando o compartilhamento de seus dados
pessoais.

As entrevistas foram realizadas entre setembro e novembro de 2020 por meio de um
roteiro semiestruturado. Foram selecionados candidatos das areas (i) “juridico-regulatdrias”
responsaveis pelo suporte técnico de privacidade na construcdo dos sistemas do carro conectado
e implantagdo do projeto de conformidade da LGPD dentro da ‘montadora’, (ii) “tecnologia da
informacdo” responsaveis pela construcao dos sistemas do veiculo conectado e adaptagdes aos
sistemas da ‘montadora’ para atendimentos dos requisitos da LGPD e de (iii) “negécios”
responsaveis pelo desenvolvimento do projeto do veiculo conectado no Pais. O roteiro
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semiestruturado foi organizado para se encaixar nas categorias de andlise de pesquisa, sem
perder de vista a flexibilidade para tratar questdes envolvendo dreas de conhecimento diferentes
(juridico, TI e negdcios).

Os dados das entrevistas foram tratados pela técnica de andlise de conteddo (Silva &
Fossd, 2013). Desta forma, transcreveram-se as 15 (quinze) entrevistas realizadas, que foram
juntadas a entrevista respondida por e-mail, de modo a facilitar o processo de andlise de
conteddo e garantir a fidedignidade dos dados prestados pelos respondentes. Apds transcritas,
as respostas foram catalogadas segundo as categorias primdrias e secundarias como forma de
facilitar a andlise de conteddo. A coleta de dados a partir de documentos, fonte secunddria,
envolveu a andlise de documentos e sifes da ‘montadora’ de modo a possibilitar o processo de
triangulacdo de dados com o objetivo de confirmar, contestar e analisar os dados coletados a
partir das fontes primdrias (Yin, 2005).

4 ANALISE E DISCUSSAO DOS RESULTADOS

4.1 Caracterizacao da Amostra

A coleta primaria de dados baseou-se nas 15 (quinze) entrevistas em profundidade que
envolveram profissionais das areas “juridico-regulatoria” (38% dos entrevistados), de
“tecnologia da informacao” (24% dos entrevistados) e de “negocios” (38% dos entrevistados)
ligados ao projeto de conectividade automotiva da ‘montadora’. O 16a. entrevistado respondeu
o roteiro por e-mail por dificuldade de disponibilidade de agenda.

Os entrevistados que ocupam as funcdes de “diretores” (18% dos entrevistados)
correspondem ao segundo nivel de gestdo da ‘montadora’ e respondem pela regido da América
Latina. Os “gerentes” (32% dos entrevistados) e “coordenadores” (32% dos entrevistados)
ocupam funcgdes de gestdo de terceiro e quarto niveis, com atuagdo, na maioria dos casos,
restrita a0 mercado brasileiro. Os demais entrevistados desempenham papéis de nivel técnico
especializado e ndo ocupam cargos de gestdo (18% dos entrevistados). Os profissionais da drea
“juridico-regulatéria” atuam na ‘montadora” a menos de 5 anos, o que coincide com a recente
escalada do tema “privacidade de dados” no Pais, cujo principal expoente foi a publicagdo da
LGPD. Por sua vez, os profissionais das areas de “negocios” e “TI” atuam a mais de 10 anos
na organizagao.

4.2 Analise Qualitativa dos Dados

O modelo de governanga dos dados pessoais coletados a partir das funcionalidades do
veiculo conectado baseou-se nas melhores praticas de protecdo de dados e na LGPD e
considerou um recorte especifico que considera as obrigacdes da ‘montadora’ no tocante
tratamento de dados pessoais de seus clientes de conectividade. Este modelo de governanca foi
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avaliado sob as perspectivas detalhadas e discutidas a seguir: “juridico-regulatéria”, “novos
negdcios”, “seguranga dos sistemas” e “interacdes de privacidade entre o usudrio e o veiculo
conectado”. Os resultados estdo lastreados pela andlise de contetido das entrevistas em
profundidade. Nas subsecdes a seguir, a andlise € ilustrada com trechos literais significativos
que visam elucidar como a ‘montadora’ estd estruturada para atender os requisitos de

privacidade.

4.2.1 Contexto Juridico-Regulatorio do Veiculo Conectado



Avaliou-se o esforco da ‘montadora’ para materializar uma estrutura dedicada a
governanca da seguranca e da privacidade de informacdes com foco nas questdes legais e capaz
de estabelecer parametros para uma relagdo equilibrada entre as necessidades de privacidade
dos usudrios e a demanda das dreas de negdcio por informacdes que lhe permitam ofertar
servigos diferenciados. A revisdo da literatura ressalta a importancia da existéncia de uma
“Estrutura de Governanga da Privacidade” dedicada. Concluiu-se que a ‘montadora’ possui esta
estrutura formal e independente (DPO — Data Protection Officer) orientada as questdes de
seguranca e privacidade de dados no ambito da regido da América Latina, composta por um
time multidisciplinar formado por profissionais das areas juridica e de ICT (Information

Communication Technology), conforme atestado pelo depoimento a seguir.
= A gente hoje tem como governanga um comité técnico no Brasil (...) mantendo todos os nossos
processos aderentes a LGPD. (E2)

A ‘montadora’ adotou, ainda, o “Principio da Minimizagdo da Coleta de Dados
Pessoais” requerido pela LGPD, mediante execu¢do de mapeamento das informagdes pessoais

coletadas pelos processos e sistemas.
= Entdo é o minimo necessdrio sem a exposi¢do do cliente. Isso é base também de construgdo. (ES)

Nos casos em que ocorrem “Coleta e Processamento de Dados por Terceiros”
(concessiondrias da marca e fornecedores de servicos de conectividade), as entrevistas
evidenciaram um esfor¢co da ‘montadora’ em rever as suas bases contratuais para incluir
clausulas especificas de responsabilidade inerentes ao tratamento de dados por seus
concessiondrios e fornecedores. No entanto, a ‘montadora’ reconhece que as agdes de
conformidade legal e contratual podem ndo ser suficientes para evitar violacdes de seguranca e
privacidade de dados em func¢do da capacidade limitada de ingeréncia da ‘montadora’ sobre os

processos dos terceiros.
= (...) tem normalmente algumas cldusulas reforcando e dizendo o que pode ser feito com os dados.
Os dados compartilhados sdo so aqueles necessdrios para a prestacdo de servico. (E15)
= Temos uma estrutura criada no dmbito da (‘montadora’) (...) para que esses comités acompanhem
e consigam dar a politica e diretrizes de monitoramento adequado para as empresas parceiras. (E8)
= (..) a gente ndo tem um controle 100% sobre isso, porque eu ndo tenho ingeréncia sobre a
concessiondria. Inclusive a Lei Ferrari me proibe de ter essa ingeréncial (...). (E2)

No entanto, a ‘montadora’ declarou possui um plano formal para o tratamento de
eventuais “Violagdes a Privacidade de Dados” que, no entanto, ndo pudemos ter acesso por ter
sido informado tratar-se de documento restrito.

= QOplano ele tem “approaches” diferentes dependendo da gravidade da violacdo. (...) Plano de A¢do
de Incidentes. (...) Ele é um documento interno. (...) Ndo vai ser uma norma divulgada. (E2)

Deve-se considerar ainda que a condugdo de um veiculo conectado admite que sejam
acessadas informacdes que nao estio acessiveis nos veiculos convencionais, que podem nao ser
conhecidas por um novo usudrio. Apesar de ndo existir um “Programa de Conscientizacao dos
Usuarios” do veiculo conectado, a ‘montadora’ salientou que o papel de conscientizagdo do
mesmo serd desempenhado pela politica de privacidade.

= A politica de privacidade a gente faz., Se vocé ver, ld estd igual bula de remédio. (E2)
= Por exemplo, “call center”, se o cliente ligar e pedir informagdes a respeito, ele terd a informacdo
acessivel na base de conhecimento, para que o operador possa passar para ele com detalhes. (E15)

O acesso a “Politica de Privacidade” e os termos de uso do veiculo conectado poderao
ser acessados pelo usudrio por meio de diferentes plataformas.

= (...)a gente vai dar os caminhos das pedras pra ele (o cliente) acessar a politica de privacidade e
ter conhecimento de quais dados estdo sendo coletados e quais as finalidades (...). (E3)

O processo de “Aviso de Coleta” de dados pessoais se dard por meio de varios
mecanismos, tais como a propria head unity (rddio) do veiculo, website e aplicativo de
smartphone. A coleta ocorrera em momentos diferentes do processo de interacao entre o usudrio
e o veiculo conectado.

= (...) sempre que ocorra coleta de dados, o cliente seja avisado, ou ele tenha o direito de escolher
ou ndo se fazer essa coleta. (ES)
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A ‘montadora’ disponibiliza também ferramentas que asseguram ao usudrio em questao
0 acesso ao direito a “Portabilidade de Dados” prevista na LGPD. Compete ainda ao usudrio de

informar a ‘montadora’ acerca da venda do veiculo para se cesse a coleta de dados.
= Os dados pessoais sempre vdo caminhar junto da pessoa. Os dados do veiculo, quando forem
importantes, vdao caminhar com o veiculo. (E10)
= Eobrigacdo sua informar a ( ‘montadora’) essa venda, para que a gente faca primeiro, retire aquela
vinculagdo daquele VIN (chassi) aos seus dados pessoais. (E3)

Por fim, como ultimo quesito do contexto “Juridico-Regulatorio”, concluiu-se que os
dados coletados a partir dos sistemas do veiculo conectado ndo ferem o “Principio da Nao
Discriminagdo™ previsto na LGPD, que por sua vez veda expressamente o tratamento de
informacdes pessoais que possam causa danos ao titular por serem discriminatdrios, ilicitos ou

abusivos.
= (Considerando este conceito e o contexto do carro conectado, ndo hd quaisquer servigos ou
Sfuncionalidades construidas com esse fim. (E7)

4.2.2 Novos Negocios Associados ao Veiculo Conectado

Sem perder de vista as questdes regulatérias e de conformidade exigidas pela LGPD, o
desenvolvimento das tecnologias de conectividade automotiva estd associado aos novos
negdcios e a percep¢do de uma troca justa como o consumidor fornecendo dados pessoais em
prol de uma experiéncia diferenciada na condugdo do veiculo conectado. A partir das
entrevistas, foi possivel identificar os elementos de inovacao disruptiva nas “Funcionalidades

do Veiculo Conectado” e a percepcao da ‘montadora’ acerca do futuro deste produto.
= A conectividade é revoluciondria pra indiistria. (E16)
*  (..) a experiéncia do cliente, entdo vai desde ele entregar o carro na mdo de um filho, e habilitar
uma barreira virtual, aonde se o carro sair de um bairro para outro bairro, aquilo me avisa e eu
posso mandar um comando pro carro ou ndo. (E4)

Neste contexto, surge a preocupagdo com a “Coleta de Dados sem o Consentimento do
Usudrio”. Documentos recebidos por e-mail dos Entrevistados n° 03 (02/10/2020) en® 12 e 15
(27/11/2020) indicam que o tratamento de dados serd feito sem o consentimento especifico do
usudrio somente nos casos em que ha baixa exposicao a privacidade de titulares e nos casos de
indicios de problemas nos veiculos que possam colocar em risco a integridade fisica de seus
ocupantes (acidentes ou necessidade de recall). Por sua vez, as funcionalidades capazes de
determinar perfis dos usudrios fardo a coleta apenas mediante obtencdo de consentimento
especifico do usudrio, sobretudo nos casos em que ocorre o compartilhamento de dados com

terceiros.
= (...) uma falha que pode colocar a vida dessa pessoa em risco, o carro pode acender o alerta, pode
bloquear partida, pode fazer diversas coisas que o cliente ndo (...) precisa dar o de acordo. (E11)
= (...)se acontecer falhas, hoje o carro jd registra falhas eletrénicas, que acontecer por exemplo. (...)
E ai independente do cliente querer, é compartilhado. (E15)
As politicas de privacidade do veiculo conectado preveem a possibilidade da coleta de
dados pessoais relacionados com a geolocalizagdo, historico de rotas, perfil de condugio e
dados relativos a acidentes com o veiculo. Indubitavelmente, o acesso a essas informacgdes pode
levar a construcdo de “Perfis de Comportamento” pessoais, preferéncias de consumo,
religiosas, sexuais, dentre outras informagdes de cardter sensivel, que requerem um tratamento
diferenciado por parte do controlador dos dados. No tratamento automatizado de informacdes
pessoais dos usudrios, a coleta serd voltada para a figura dos chamados drive score (pontuagao
de direcdo) que, além do potencial comercial, pode ajudar os usudrios a melhorar sua seguranga
na direcdo, consumo de combustivel e o uso racional do veiculo e que serdo tratadas mediante

consentimento do usudrio.
= (Os sistemas provavelmente serdo capazes de detectar padrées, o que ndo quer dizer que essas
funcionalidades serdo de fato utilizadas. (...) o usudrio precisa ser avisado antes da coleta.. (E7)



= Todas as vezes que o titular se sentir prejudicado por uma decisdo automatizada, que ela é tomada
com base em algoritmo, ele pode pedir a revisdo dessa decisdo. Sempre. E um direito dele. (E2)

Por fim, como ultimo tépico da perspectiva de “Novos Negocios” do veiculo conectado,
buscou-se entender a visdo da ‘montadora’ acerca da utiliza¢ao da base de dados pessoais para
a realizagdo de “Campanhas Publicitdrias” sem que se obtivesse o consentimento prévio do
titular dos dados. A LGPD admite que dados pessoais sejam tratados com vistas ao “apoio e
promogao das atividades comerciais do controlador dos dados”, que justificariam a execucao
de atividades publicitdrias baseadas no legitimo interesse do controlador dos dados. Restou
claro que campanhas publicitdrias baseada no legitimo interesse do controlador se enquadram
em uma zona extremamente sensivel de risco a privacidade dos usudrios do veiculo conectado,

justamente por estar inserida em uma drea controversa da legislacdo (LGPD).
= O nosso entendimento é que existem, é um limiar ténue, mas existe uma diferenca. (...), a andlise
vai ser feita no caso concreto, e esse legitimo interesse ndo pode ultrapassar os direitos
Sfundamentais do titular do dado. (E2)

4.2.3 Segurancga dos Sistemas do Veiculo Conectado

Nesta subsecdo, foram explorados os requisitos de seguranca da informacdo e de
protecao da privacidade dos usudrios do veiculo conectado, a luz dos principios contidos na
LGPD e dos aspectos que reforcam a abordagem conceitual de privacidade enquanto controle.
Por meio do acesso a pasta de documentos disponivel na rede interna da ‘montadora’ concedida
pelos Entrevistados n°® 7 e 13, foi possivel ter acesso ao documento que contém as diretrizes da
organizagdo relativas a “Politica de Seguranca da Informacdo™ e as politicas de privacidade
desenvolvidas especificamente para clientes, fornecedores, empregados, dentre outros. A
responsabilidade pela elaboracdo e atualizacdo do documento € do ISSO (—Information System
Security Olfficer), estrutura operacional que se reporta diretamente ao CIO.

A adi¢do de novas tecnologias aos veiculos traz consigo um incremento da preocupacao
com a “Seguran¢a dos Sistemas” e a privacidade das informag¢des armazenadas no veiculo ou
em dispositivo a ele ligados. A ‘montadora’ se preocupa com a possibilidade de acessos
indesejados aos sistemas do veiculo conectado e adota este expediente de contratar empresas

especializadas para identificar possiveis brechas nos seus sistemas.
= Nos contratamos “hackers” pra atacar os nossos sistemas, pra fazerem testes. (...) vocé ter uma
boa governanca de protecdo de dados, estd na definicdo dos processos. Quem tem acesso e a que
nivel de informagdo essa pessoa tem acesso. (ES)

Os requisitos de seguranga estdo separados entre o ambiente on board do veiculo
conectado, representado pelos sistemas e funcionalidades do proprio veiculo, e o ambiente off
board, que correspondea todos os sistemas externos e meios de comunicagdo com o referido

veiculo.
= (...) hoje existe equipes de arquiteturas de “cyber security” globais. Tanto pro mundo “on board”,
“off board”, como gestdo e monitoramento vinte e quatro por sete, redunddncia, cobertura, a niveis
mdximos de seguranga que a gente conhece no mercado. (E5)

A literatura recomenda a utilizacao dos principios de “Privacidade desde a Concepcao™
(PbD) dos sistemas como forma de assegurar a privacidade de informacdes pessoais no
processo de construcao da arquitetura dos sistemas. As entrevistas revelaram que enquanto os
sistemas ja existentes da ‘montadora’ tiverem que ser revistos para incluir regras de privacidade
das informacdes, os sistemas do veiculo conectado ja nasceram com os principios de privacy
by design (PbD).

= O carro conectado é o primeiro projeto, assim, “Privacy By Design. (E2)

= (...) grupos de discussdo multidisciplinares sdo formados, envolvendo profissionais de TI, Juridico,
Marketing, Produto, entre outros departamentos. (E7)

As tecnologias incrementais de privacidade (PET — Privacy Enhancing Technologies)
apresentam alternativas para melhorar a seguranca e a privacidade das informagdes
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transacionadas a partir das tecnologias de IoT. As entrevistas sinalizaram que a ‘montadora’
utiliza “Ferramentas que Bloqueiam ou Dificultam a Ligacdo” dos dados pessoais e seus

titulares por meio de técnicas de criptografia e de chaves para anonimizacao de dados pessoais.
= (...) vocé anonimiza uma parte, usa chaves que ndo sdo correlaciondveis no outro. (E4)
®  (...) a empresa acompanha os ataques, que por ventura tenha a esses ambientes, ou invasoes, pra
tentar, sem divida, sempre evoluir e bloquear. (E10)

A ‘montadora’ utiliza também mecanismos de “Autenticacdo e Controle de Acesso” dos
sistemas como forma de bloquear consultas indevidas que possuem potencial significativo para
apresentar danos a privacidade, prejuizos ligados a perda ou roubo de dados ou até mesmo
interrupcao tempordria da operacdo das empresas.

= Existe uma politica de autentica¢do baseada em senha forte com verificacdo, o que a gente chama
de “two step verification” (...). (E4)

Em se tratando do veiculo conectado, surge a preocupacdo com a, eventual, coleta de
dados pessoais de outros que ndo sejam o contratante dos servi¢os de conectividade, sobretudo
em situacdes que envolvam o transporte de passageiros em veiculos de aluguel (locadoras, taxi,
Uber, dentre outros) que ndo contem com a ciéncia ou consentimento do titular dos dados. A
partir das entrevistas, foi possivel identificar que a coleta de dados de passageiros do veiculo
conectado ndo poderd ser realizada, a menos que o passageiro decida criar um perfil préprio
para personalizar sua experiéncia em relacdo as funcionalidades disponibilizadas através dos

servicos de conectividade.
= Entdo se ele tiver multiusudrios, ele terd que fazer todo esse processo de ativacdo do servico para
ele, e o consentimento especifico para ele. (E10)

Fortemente inspirada da GDPR europeia, a LGPD contempla no seu texto limitacdes a
transferéncia internacional de dados pessoais para paises que nao oferecam um grau similar aos
seus em termos de protecdo da privacidade. Por se tratar de um projeto de veiculo conectado
que estd sendo desenvolvido globalmente pela ‘montadora’ em conjunto com as suas operagdes
na Europa e nos Estados Unidos da América, as entrevistas indicaram que havera o tratamento
de dados pessoais em outros paises, dado que em sua maioria os fornecedores contratados sao
players globais do projeto e que esta transferéncia estd em conformidade com o que dispde a
LGPD brasileira.

*  (...)umtime centralizado que cuida da segurancga da informagdo, LGPD, a particularidade de cada
regido junto com a gente, pra garantir que os requisitos (..) de seguranga sejam atendidos. (E13)

Como dltimo requisito de seguranga dos sistemas, observou-se que a ‘montadora’
disponibiliza “Canais para Dentncias”, que também servem para esclarecimento de dividas e
solicitacdo de informacdes associadas a privacidade de dados pessoais. De maneira andloga,
como requisito da Politica de Seguranca da Informacao, sdo realizadas auditorias periddicas

como forma de se antecipar eventuais problemas de seguranca e privacidade.
= Existem, sim, mecanismos de auditoria dos sistemas de informagado. (...) requisigcdes dos titulares de
dados poderdo ser enviadas para o e-mail privacidade @ 'montadora’.com. (E7)
= (...) na estrutura do DPO, nds temos, além do canal de demniincias, a defini¢do da pessoa, da
estrutura que receberd e tratard dessas deniincias. (ES8)

4.2.4 Interacoes de Privacidade do Usudrio com o Veiculo Conectado

As questdes de ordem regulatoria de privacidade trazidas pela LGPD demandam que o
ecossistema de conectividade deve ser dotado de ferramentas que permitam este usudrio consiga
manter ou acessar uma condi¢do de estado de privacidade, sempre que julgar necessario, mesmo
que isso implique em ruptura do processo de conexdo veicular. Em relacdo ao processo de
“Escolha”, manifestacdo do “Consentimento” e eventual “Revogagdo do Consentimento” dado,
as entrevistas indicaram que haverd momentos diferentes nos quais este usudrio pode optar pela
configuracdo de privacidade que melhor lhe atende, cuja escolha, ativagdo e desativagdo dos
servicos pode ser feita diretamente na concessiondria no momento da retirada do veiculo novo
adquirido ou posteriormente via website e aplicativo de smartphone.
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= (...) no primeiro acesso dele ele jd tem a possibilidade de conhecer todas as politicas, todas as
regras (...) de gerenciamento dos dados, bem como a aplicagdo deles como um todo. (ES)

*  (...)ocliente fez essa ativagdo e em qualquer momento durante o periodo que ele usufrua do servigo,
ele poderd mudar este consentimento. (E10)

As entrevistas revelaram, ainda, que nos sistemas do veiculo conectado estard
disponivel uma funcdo denominada privacy mode que permitird ao usudrio do veiculo
conectado “Bloqueio de Acesso” a seus dados e aos servigos de conectividade, sem prejuizo
das escolhas e do consentimento dado no momento da contratacio dos servigos de

conectividade, que serdo se tornardo novamente vélidos tdo logo esta funcdo seja desativada.
= (...) o cliente quando estiver usufruindo o seu veiculo, neste ambiente “on board”, ou seja, de

dentro do veiculo, ele vai poder ter acesso a essa fung¢do “privacy mode” ativando ou desativando.
(E10)

Considerando que LGPD garante também ao titular das informacdes pessoais o direito
a confirmacgdo da existéncia de tratamento de dados e “Acesso e Correcdo” de seus dados
pessoais, observou-se que o acesso aos dados e a corre¢do de informacdes estardo disponiveis
para o usudrio por meios dos seguintes canais de comunicac¢do entre a ‘montadora’ e seus
clientes: e-mail, website ou call center.

5 PROPOSTA PARA UM MODELO DE GOVERNANCA E PRIVACIDADE DE
DADOS PESSOAIS E SINTISE CRITICA DO ESTUDO DE CASO

A Figura 2 exibe o modelo proposto de governanca de dados pessoais que observa as
melhores préticas de protecao de dados, os preceitos tidos como validos pelas modernas teorias
de privacidade, bem como os requisitos de cunho regulatério na LGPD brasileira. O recorte
especifico considera as necessidades e a visdo da industria no tocante a obrigatoriedade de se
implantar medidas que assegurem a privacidade de dados pessoais de seus clientes e usudrios
do veiculo conectado.

A avaliacdo que emerge da andlise dos dados obtidos a partir do estudo de caso levou
em consideracdo os seguintes fatores limitadores externos: (i) auséncia de regulamentagdo da
LGPD, o fato de os (i1) organismos de privacidade estarem em Fase de consolidacdo, dentre
eles a ANPD (Autoridade Nacional de Prote¢do de Dados) e, por fim, o (ii1) baixo nivel de
maturidade das discussdes sobre privacidade associadas ao uso destas tecnologias. Os
resultados da andlise do modelo proposto (Figura 2) foram agrupados nas seguintes categorias:

1) “Atende” quando os dados coletados comprovam o atendimento aos requisitos de
privacidade contidos na literatura que sustenta esta pesquisa;

ii) “Atende com Pontos de Atenciao” quando os dados coletados comprovam o
atendimento dos requisitos de privacidade, porém estdo sujeitos aos fatores
limitadores externos apresentados ou a limita¢des internas da organizagdo estudada;

iii) “Nao Atende” o modelo de governanga nos casos em que nao se comprovem agdes
concretas capazes de atender aos requisitos de privacidade contidos na literatura;

Na perspectiva juridico-regulatéria, destaca-se a existéncia de uma estrutura
multidisciplinar (juridico e TI) dedicada a governanga das informacdes e privacidade de dados
e independente das areas de negocio (DPO — Data Privacy Olffice), subordinada a comités
regionais (América Latina) e globais de privacidade, que € aderente aos preceitos mais
modernos da literatura de privacidade apresentados nessa pesquisa. Os principais desafios a
serem enfrentados nesta perspectiva relacionam-se com processo de coleta e tratamento de
dados realizados por terceiros, dada a capacidade limitada de ingeréncia da ‘montadora’ sobre
0s processos e sistemas, além da dificuldade para estruturar processos que sejam efetivos contra
fatores humanos (erros ou fraudes ligadas a vazamento de dados).

Na perspectiva de novos negocios, a aplicagdo das tecnologias de IoT nos produtos da
inddstria automobilistica tem potencial para redesenhar a cadeia de valores destes produtos,
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mediante adicdo de servicos especificos e personalizados ao processo de comercializa¢do do
veiculo. Todavia, deve-se observar a necessidade de se estabelecer limites para a coleta de
dados baseada em padrdes de comportamento do usudrio do veiculo conectado, justamente para
que ndo sejam acessados dados pessoais sensiveis (preferéncias sexuais, religiosas, politicas,
dentre outras) ou informacdes que possam representar algum tipo de risco a privacidade destes
usudrios. Adicionalmente, salvo os casos que possam se amparar na base legal de tratamento
que vise assegurar a protecdo da satide e da integridade fisica dos usudrios do veiculo conectado,
a indicacdo de que as estruturas do DPO e dos comités de privacidade serdo responsaveis se
apresenta como uma solucio adequada para tratar eventuais abusos em campanhas publicitdrias
e para também avaliar situacdes que justificam o tratamento de dados pessoais com base no
“legitimo interesse” da ‘montadora’.

Objetivo Geral Governanga da Privacidade no Veiculo Conectado Objetivo Componentes do Modelo de Governanca de Anilise Critica
T Te i e Q = . . ~,
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Armazenamento ¢ Processamento de Dados Fora do
Pais ‘—)
Auditoria e Canal de Dentincia \_7_)
Escolha, Consentimento e Revogagdo do
Estrutura de Consentimento ‘-——)
Interagdes de Governancga de Privacidade
Privacidade do Privacidade Enquanto um OE."C Bloqueio de Acesso aos Dados _)
Usudrio Estado
cr Acesso e Corregao de Dados \__/)
Legenda: \_d/) Atende \_d/) Atende / Pontos de Atengado Q Nio Atende

Figura 2. Modelo proposto de governanga de informagdes e de privacidade de dados no veiculo conectado.
Fonte: dados da pesquisa.

Na perspectiva de seguranca dos sistemas, observam-se os esforcos da ‘montadora’ para
assegurar a privacidade de dados e para combater eventuais consultas ndo autorizadas ou
tentativas de ataques cibernéticos (hackers) no veiculo conectado. Considera-se adequada a
segregacdo dos ambientes interno (on board) e externo do veiculo (off board), cuja ligagdo se
d4d por meio de chaves criptografadas e de redundancia de autentica¢des. Todavia, como
destacado pela propria ‘montadora’, violagcdes de privacidade ndo sdo fruto unicamente de
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brechas ou vulnerabilidades dos sistemas. O principal desafio relativo a este quesito recai
exatamente sobre a necessidade de manter os sistemas seguros, mediante adocao ferramentas e
técnicas modernas de seguranca capazes de combater novas ameacas cibernéticas.

Por fim, na perspectiva das interagdes de privacidade entre o usudrio e o veiculo
conectado, deve-se considerar o baixo nivel de maturidade dos usudrios em relagdo ao uso
destas tecnologias e das questdes de privacidade a ela associadas. De toda sorte, observou-se
que a ‘montadora’ incorporou elementos ao seu modelo de governanca de informacdes e de
privacidade que permitem que o usudrio possa acessar uma condi¢do de privacidade
interrompendo, ainda que temporariamente, o processo de conectividade automotiva.

6 CONCLUSAO

Os resultados evidenciam que, se ndo tratadas adequadamente, sérias questOes de
privacidade podem surgir a partir da exposicdo indesejada ou ndo consentida de habitos,
preferéncias pessoais e de dados pessoais sensiveis, coletados a partir funcionalidades do
veiculo conectado, assim entendido como o produto resultante da aplicacao das tecnologias da
Internet das Coisas (IoT) no campo automotivo. Concluiu-se também que a correlagdo entre a
conectividade automotiva e a privacidade de dados pessoais estd inserida em um campo
académico ainda pouco explorado em termos de estudos cientificos no Brasil. Isto € plenamente
justificado pois a conectividade automotiva esti em um processo embriondrio de
desenvolvimento no Pais, mas com uma tendéncia de rapida massificacdo. J4 a privacidade,
apesar da ampla literatura existente, se relaciona em termos empiricos no contexto nacional
com um marco regulatério (LGPD) que entrou em vigor apenas em setembro de 2020.

Foi possivel concluir ainda que a criacdo de mecanismos de governanga de informacdes
voltados para a privacidade de dados pessoais, no Brasil, precisa romper barreiras adicionais
decorrentes do baixo nivel de maturidade das discussdes sobre o tema no Pais que, somada as
auséncias de uma regulamentacdo detalhada da LGPD e da divulgacao das diretrizes da Politica
Nacional de Prote¢do de Dados Pessoais e da Privacidade pela ANPD, terminam por produzir
um ambiente permeado por incertezas do ponto de vista regulatério.

Do ponto de vista tedrico, constatou-se que a ado¢@o dos principios de governanga da
informacao e da privacidade baseados nas tecnologias incrementais de privacidade (PETs) e
nos requisitos de privacidade desde a concepg¢do da arquitetura dos sistemas (PbD), em conjunto
com a criacao de uma estrutura independente dentro da organizacido que disponibilize recursos
humanos dedicados a esse processo de governanca, sdo capazes de gerar respostas efetivas no
combate as ameacas a privacidade de dados em aplicacdes de IoT.

Concluiu-se que a organizagdo estudada realizou um trabalho minucioso para associar
as bases legais de tratamento de dados previstas na LGPD ao processo de coleta e tratamento
de informacdes realizado por cada uma das funcdes que estardo disponiveis no veiculo
conectado. O modelo proposto por esta pesquisa para a governang¢a de informacdes e
privacidade de dados pessoais coletados a partir das funcionalidades do veiculo conectado
apresenta uma abrangéncia significativa, a medida que foi possivel associar, em quatro
perspectivas distintas e mutuamente complementares, os principais agentes impactados pelo
ecossistema do veiculo conectado com as quatro lentes tedricas sob as quais se pode entender
a privacidade (direito, mercadoria, controle, estado).

Cumpre ressaltar que o enfoque desta pesquisa foi o de apresentar uma proposta de
modelo de governanga de informacdes e de privacidade de dados capaz de auxiliar o controlador
dos dados oriundos da conectividade automotiva a atender as questdes de cunho regulatério
impostas pela LGPD brasileira e assegurar a privacidade de informacdes pessoais dos usudrios
dessas tecnologias. Desta forma, nao se pode deixar de evidenciar que ainda existem diversas
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lacunas a serem preenchidas no campo de estudos ora discutido, fato que abre um leque de
oportunidades de estudos que poderdo ser exploradas por pesquisadores no futuro.

Na perspectiva dos consumidores, usudrios dos servicos de conectividade automotiva,
pode-se buscar entender e avaliar qual € nivel de percep¢do de valor desses servicos e o0s
impactos no seu cotidiano face a introdugdo de tecnologias de conectividade em veiculos. Em
outra linha de pesquisa pode-se avaliar a percep¢do dos consumidores brasileiros quanto aos
riscos de violagdo da sua privacidade comparativamente nas diversas regides do Pais ou por
classes sociais, ou até mesmo com o perfil dos consumidores destas tecnologias de outros
paises.

Por fim, na perspectiva social, de seguranca e de mobilidade urbana pode-se avaliar se,
de fato a conectividade em veiculos serd capaz de melhorar o transito nas cidades ou qual o
impacto destas tecnologias para o transporte publico. Em outra linha de pesquisa, pode-se
avaliar a contribuicdo do uso destas tecnologias para o aumento da seguranca veicular, para a
reducdo de consumo de combustiveis e da polui¢do e para a redugdo dos acidentes e mortes no
transito.
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