
XX SEMEAD

Seminários em Administração

novembro de 2017

ISSN 2177-3866

INFLUÊNCIA DAS PRÁTICAS DO DEVOPS NOS PROCESSOS DE GESTÃO DE TI 

CONFORME O MODELO COBIT 5

TEREZA CRISTINA MAIA FERNANDES

INSTITUTO DE TECNOLOGIA ARAGON & COSTA

crismaia@itac.org.br

IVANIR COSTA

UNIVERSIDADE NOVE DE JULHO (UNINOVE)

icosta11@live.com

NILSON SALVETTI

UNIVERSIDADE NOVE DE JULHO (UNINOVE)

nilson.salvetti@hotmail.com

FÁBIO LUÍS FALCHI DE MAGALHÃES

UNIVERSIDADE NOVE DE JULHO (UNINOVE)

fabiosimp@gmail.com

AGUINALDO ARAGON FERNANDES

INSTITUTO DE TECNOLOGIA ARAGON & COSTA

aragon@aragonconsultores.com.br



1 
 

1 
 

INFLUÊNCIA DAS PRÁTICAS DO DEVOPS NOS PROCESSOS DE GESTÃO DE TI 
CONFORME O MODELO COBIT 5 
 
1. INTRODUÇÃO 

 
Com o avanço de novas tecnologias como a computação em nuvem, ‘big data’, ‘analytics’, 

mídias sociais, ‘mobile’, inteligência cognitiva e internet das coisas, ou que Ross et al. (2016) 
denomina de SMACIT (Social, Mobile, Analytics, cloud and IOT), as quais estão dando 
sustentação para a transformação digital das organizações, observa-se uma mudança 
significativa no modo como as empresas desenvolvem produtos e serviços, aprimoram a 
experiência dos seus clientes, mudam a forma de operar seus processos e também propiciam o 
desenvolvimento de novos modelos de negócio. 

Neste cenário, o software, como componente lógico de uma solução de tecnologia de 
informação, tem se tornado parte fundamental dessa transformação, que chega numa velocidade 
nunca antes experimentada pelas organizações e que está exigindo respostas rápidas também 
por parte da TI (Taurion, 2016). 

Uma das respostas às necessidades de implementações rápidas e contínuas foi a verdadeira 
explosão no uso dos métodos ágeis, com a redução significativa dos prazos de desenvolvimento 
do software. Entretanto, a instalação e operação dos sistemas ou Deployment, como será 
utilizado neste texto, não avançou na mesma velocidade (Sato, 2013). 

Empresas tradicionais levam meses para que uma demanda chegue à produção. Porém, com 
o ciclo menor de vida útil de produtos e serviços, obriga as organizações se tornarem mais ágeis 
e enxutas, em que a demanda solicitada pelo negócio demore no máximo horas ou dias para 
estar disponível na produção. Exemplos são empresas inovadoras, como o Facebook e Amazon 
(Freire, 2013). 

Outra questão essencial para o sucesso do negócio utilizando uma infraestrutura ágil é a 
integração entre o desenvolvimento e a operação. A computação em nuvem e a virtualização 
são outras duas tendências dentro deste movimento em relação a infraestrutura ágil (Taurion, 
2014). 

De acordo com Rappaport (2014), para a resolução desse hiato entre o desenvolvimento e a 
infraestrutura, a comunidade de TI deu início ao movimento DevOps. Para Kim (2013), o termo 
DevOps refere-se ao movimento profissional emergente que advoga uma colaboração entre as 
equipes de desenvolvimento e operações de TI resultando em um fluxo rápido de trabalho 
planejado, enquanto, simultaneamente, aumenta a confiabilidade, estabilidade e resiliência do 
ambiente de produção. 

A ISACA (2015) lançou um documento denominado de ‘DevOps Practioner 
Considerations’ onde demonstra a influência dessas práticas na governança da tecnologia da 
Informação. Neste estudo são recomendados controles chaves para que as empresas que 
desejam adotar o DevOps devam considerar para reduzir custos e obter maior agilidade. Isso 
engloba, por exemplo, o gerenciamento de dependências, treinamento dos desenvolvedores em 
segurança, logs de acesso e atividades, gerenciamento do desempenho da aplicação, dentre 
outros. Por outro lado, de acordo com Fernandes e Abreu (2014) as tecnologias emergentes têm 
impacto significativo nos processos de governança e gestão de TI. 

Diante do exposto, surge a seguinte pergunta que norteia esta pesquisa: Qual é a influência 
que as práticas do DevOps têm sobre os processos de gestão de TI conforme o modelo de 
referência do COBIT em sua versão 5? 

Assim, o objetivo desta pesquisa é explorar a influência que as práticas do DevOps têm 
sobre os processos de gestão de TI baseados no padrão COBIT 5 de Governança de TI, 
visando identificar os processos mais afetados, subsidiando assim iniciativas de 
implantação de processos de TI com base neste framework da ISACA (2012b). 
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Em uma organização que deseja seguir o framework COBIT para fins de governança, 
compliance e aprimoramento do alinhamento da TI ao negócio, assim como o aprimoramento 
da entrega dos serviços de TI e que deseja implantar práticas DevOps, o entendimento do 
impacto dessas práticas sobre as práticas de gestão do COBIT é de fundamental importância, 
de forma a guiar a instanciação do processo. 

Este trabalho foi organizado como segue: após uma breve introdução, na seção 2 é 
apresentada uma revisão da literatura sobre o DevOps e o COBIT 5. Na seção 3, a metodologia 
de pesquisa aplicada no trabalho é descrita. Na seção 4, é exibida a análise dos resultados e 
finalmente, na última e seção 5, expõem-se as considerações finais da pesquisa. 
 
2. FUNDAMENTAÇÃO TEÓRICA 

 
Neste item serão apresentados os conceitos e definições necessárias para a fundamentação 

teórica visando o entendimento proposto pelo trabalho de pesquisa. 
 
2.1 DevOps 

 
O objetivo do movimento DevOps é fomentar uma cultura de colaboração entre as equipes 

de desenvolvimento e de operações, que através de um fluxo bidirecional de comunicação 
contínuo e de compartilhamento não só de resultados, mas também de ideias, o que permite 
tornar a TI mais ágil e controlada, melhorando as entregas das necessidades de negócios com 
velocidade e confiabilidade (Erich, Amrit & Maya, 2014). 

Para Wettinger, Andrikopoulos & Leymann (2015), o DevOps é um paradigma emergente 
que tem por objetivo eliminar as barreiras entre o pessoal de desenvolvimento e de operações. 

Zentgraf (2013) preconiza que uma organização necessita entregar funcionalidades de 
software a um ritmo constante, contínuo e de forma sustentável. O autor também propõe uma 
taxonomia de recursos para o DevOps composto por elementos como a gestão da mudança, a 
orquestração, o Deployment da aplicação, o monitoramento da aplicação em ambiente de 
produção e o fornecimento da configuração apropriada da infraestrutura tecnológica. 

Erich et al. (2014) realizando uma revisão da literatura sobre DevOps encontrou os seguintes 
rótulos quando a literatura aborda o tema: cultura de colaboração, automação, medição, 
compartilhamento de documentação e conhecimento, serviços, garantia da qualidade e 
estruturas/padrões. 

Wahaballa, Wahaballa, Abdellatief, Xiog & Quin (2015) propõem um modelo unificado 
para o DevOps considerando neste modelo elementos como um modelo de aplicação e de dados, 
modelos de fluxo de trabalho para o processo de software até a ‘Entrega Contínua’ e um modelo 
de infraestrutura que abrange desde a infraestrutura básica até a infraestrutura com ‘scripts’ 
automáticos de instalações. 
 
2.2 Pilares do Devops 

 
Conforme Sharma (2014), o DevOps se mantém atualmente em cinco pilares principais, 

conhecidos pelas siglas CALMS: Culture (Cultura); Automation (Automação); Lean (Enxuto); 
Measurement (Medição); Sharing (Compartilhamento). 

DevOps é uma cultura de colaboração, compartilhamento, de entrega, calcada em 
ferramentas de apoio e na automação de atividades que altera a cultura organizacional para a 
criação e utilização de processos ágeis, que aproxima o desenvolvimento de software da 
operação de TI reduzindo o gap entre as duas áreas, levando ao sucesso de entregas rápidas, 
aumento de qualidade e alinhamento com as demandas de negócio (Braga, 2015). 
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Segundo Reddy (2013), centrado na preservação do valor, os princípios lean e ágeis se 
aplicados em todo o ciclo de vida da entrega de softwares do DevOps garantem a entrega rápida 
de produtos de alta qualidade, reduz o desperdício e custos, aumentando a competitividade das 
empresas através de inovação e aprendizado contínuo fornecendo as organizações o aumento 
das oportunidades de mercado e a redução no tempo do feedback do cliente. 

As medições fornecem as evidências de modo que todos possam gerar as oportunidades de 
melhoria, monitoram processos e condições em tempo real, identificam gargalos em um 
sistema de aplicativo ou gerenciam requisitos de capacidade proativa e com essas 
informações, a equipe pode determinar que passos seguir (Riley, 2015). 

O compartilhamento de conhecimentos entre as equipes no Devops é essencial, pois ter uma 
boa comunicação entre as equipes e criam um excelente canal de feedback que fomentam um 
processo de melhoria contínua (Huttermann, 2012; Kim, 2013). 
 
2.3 Práticas DevOps 

 
Uma questão decisiva que pode influenciar tanto para o sucesso como também o fracasso de 

uma iniciativa em uma organização é o tempo investido entre o desenvolvimento de um recurso 
e o deploy em produção. O DevOps se utiliza de um conjunto de práticas dentro da cultura ágil 
que permitem que as mudanças sejam levadas rapidamente para produção de forma coordenada 
e com qualidade, reduzindo o time to market (Humble, 2010). 

Segundo a literatura apresentada nesse trabalho as práticas ágeis mais utilizadas pelo 
DevOps são discutidas a seguir. 
 
2.3.1 Integração Contínua 

 
É uma prática de desenvolvimento de software que teve origem no eXtreme Programming 

(XP) e consiste que o desenvolvedor integre continuamente o código alterado e/ou desenvolvido 
ao projeto principal, permitindo assim detectar, além de localizar, erros rapidamente - podendo 
haver múltiplas integrações por dia (Fowler, 2006). 

A integração contínua pode trazer diversos benefícios para a organização e dentre eles pode-
se citar um tempo menor de depuração, maior adição de características do software, redução de 
problemas e um menor tempo de integração, bem como o aumento de visibilidade e 
comunicação entre as equipes (Duvall, Matyas & Glover, 2007). 
 
2.3.2 Entrega Contínua 

 
Entrega contínua é uma prática que garante a entrega de software da equipe de 

desenvolvedores para o ambiente de produção em um processo confiável, previsível, visível e 
o mais automatizado possível, com riscos quantificáveis e bem entendidos (Humble & Farley, 
2013). Ao invés de planejar grandes releases, a TI deve elaborar software em ciclos mais curtos, 
garantindo que o novo código possa ser implantado no ambiente de produção a qualquer 
momento de forma eficiente, sem comprometer a qualidade (Duvall, 2011). 
 
2.3.3 Deployment Contínuo 

 
Deployment Contínuo é uma prática de engenharia de software, que começa onde a 

Integração Contínua (IC) termina. É a ação de instalar um pacote do software de forma 
automática e sistêmica, ou seja, toda vez que o software passar por todas as fases da Integração 
Contínua (baixar o código, integrar, build, rodar os testes e gerar o artefato) e se criar o pacote 
em ‘estado de pronto’ é disparado o processo de Deployment e o software é instalado em um 
determinado servidor (Humble & Farley, 2013). 
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2.3.4 Monitoramento Contínuo 
 
O Monitoramento Contínuo é uma prática que ajuda os times de desenvolvimento e 

operações a identificar rapidamente quando um serviço está indisponível, entender as causas 
subjacentes e, sobretudo, aplicar esses aprendizados para antecipar os problemas antes que 
ocorram. Além disso, determinam predisposição para utilização, com a vantagem do 
desenvolvimento iterativo, compreendendo o mais correto o comportamento do aplicativo com 
o tempo (Palko, 2015). 
 
2.4 Infraestrutura como Código (IAC) 

 
A infraestrutura como código (IAC) é um tipo de infraestrutura de TI, na qual os times de 

infraestrutura e operação podem gerenciar configurações e automatizar o provisionamento da 
infraestrutura, além de implementações e realizar o fornecimento de serviços através de código 
escrito. Isso irá eliminar um processo manual seja para a configuração tanto para os servidores 
ou serviços, ou seja, gerenciar a infraestrutura como um sistema de software, com 
funcionalidades bem testadas, tarefas operacionais e rotineiras de gerenciamento, atualização e 
documentação da infraestrutura de forma segura e em larga escala (Humble & Farley, 2013). 
 
2.5 COBIT 

 
O COBIT foi desenvolvido pela ISACA e, atualmente em sua versão 5, é formado pelo modelo 
em si, com cinco princípios e sete habilitadores. Esse modelo abarca um modelo de referência 
de processo que descreve em detalhes uma série de processos de governança e de gestão 
relacionados às ações de TI (ISACA, 2012b; Magalhães, Gaspar, Costa, & Campos, 2017). 
Ademais, este é um dos modelos mais comuns utilizados em empresas brasileiras (Lunardi, 
Dolci, Maçada, & Becker, 2014). 

Enquanto o objetivo de um framework é gerar maior valor competitivo para o negócio, o 
COBIT especificamente se preocupa que a TI seja gerida de forma holística e integrada, 
possibilite a realização de benefícios, a melhoria dos níveis de risco e a otimização do uso dos 
recursos de TI (ISACA, 2012b; Selig, 2016). 

Giampaoli, Testa & Luciano (2011) consideram que a utilização deste framework deve ser 
moldada de acordo com a cultura organizacional, porém sua aplicação não assegura que a 
empresa terá o resultado esperado. O mesmo pode ser utilizado tanto para apoio na estratégia 
como para a operação da TI (Fernandes & Abreu, 2014). 

O manual do framework COBIT 5 (ISACA, 2012a) define um domínio específico para 
atender aos processos governança de TI, denominado de ‘Avaliar, Dirigir e Monitorar’, do 
inglês, Evaluate, Direct and Monitor (EDM). Ademais, quatro outros domínios são 
responsáveis pelas questões de planejamento, construção, execução e monitoramento, 
denominados, respectivamente: ‘Alinhar, Planejar e Organizar’, do inglês, Align, Plan and 
Organise (APO); ‘Construir, Adquirir e Implementar’, do inglês, Build, Acquire and Implement 
(BAI); ‘Entregar, Serviços e Suporte’, do inglês, Deliver, Service and Support (DSS); 
‘Monitorar, Avaliar e Analisar’, do inglês, Monitor, Evaluate and Assess (MEA). 

O COBIT foi selecionado como framework para comparação com as práticas DevOps por 
ser considerado o modelo mais amplo e voltado à governança e gestão de TI de maneira mais 
abrangente (ISACA, 2012b). 
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3. MÉTODO DE PESQUISA 
 
A partir do objetivo dessa pesquisa, que é o de explorar a influência das práticas do DevOps 

têm sobre processos de gestão de TI baseados no padrão COBIT 5 foi definido o método de 
natureza qualitativa, através de pesquisa bibliográfica em periódicos e revistas profissionais, 
pesquisa documental e utilização do instrumento teste de face, isto é, através da validação por 
especialistas (Audy & Prikladnicki, 2007). 

Conforme Giampaoli et al., (2011) os processos dos domínios de Adquirir e Implantar e 
Entregar e Suportar são os mais propensos em serem observados pelos CIOs (Chief Information 
Officers), pois são os que maior influência têm sobre a parte operacional. Dessa forma, este 
estudo se circunscreve nos processos dispostos nos domínios BAI e DSS, ou ‘Construir, 
Adquirir e Implantar’ e ‘Entregar, Serviço e Suporte’, respectivamente, do framework COBIT 
em sua versão 5. 

O critério de seleção dos processos é baseado na aderência de cada prática DevOps às 
práticas considerando uma abordagem qualitativa do ponto de vista dos autores, conforme está 
demonstrado no Quadro 1. 

Considerando o exposto na fundamentação teórica, podem-se elencar como práticas 
fundamentais do DevOps, a Integração Contínua, a Entrega Contínua, a Infraestrutura como 
Código e o Monitoramento Contínuo que são as utilizadas neste estudo. 
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Quadro 1- Análise de aderência das práticas DevOps aos processos COBIT dos domínios 
selecionados 

Fonte: Os autores 
 



7 
 

7 
 

Conforme a análise realizada pelos autores, os processos COBIT a serem utilizados pelo 
estudo para avaliar a influência das práticas DevOps são oito, apresentados no quadro 1 acima. 

Em seguida, criou-se uma ferramenta chamada Matriz de Influência das práticas DevOps 
nos Processos de TI (MIDPTI), conforme extrato exemplo apresentado na Tabela 1, que gera 
uma relação cruzada entre as práticas DevOps e os processos de TI. No exemplo abaixo, está 
sendo apresentadas apenas as práticas de gestão específicas do processo BAI06 - gerenciar 
mudanças do COBIT 5 e as cinco práticas selecionadas do DevOps. 
 

Tabela 1 - Modelo da matriz da influência das práticas DevOps nos processos de TI (Exemplo) 

Práticas DevOps 

Processo COBIT - BAI06 - Gerenciar Mudanças 
Processos Cobit BAI06.01 BAI06.02 BAI06.03 BAI06.04 
Grau de Influência 1-5 1-5 1-5 1-5 
     

Entrega contínua  1 4 3 4 
Implantação 
Contínua  2 2 4 5 
Integração 
Contínua  3 3 2 4 
Infraestrutura 
como código  2 2 1 5 
Monitoramento 
Contínuo  3 3 5 5 

Fonte: Os autores 
 

Após a construção da (MIDPTI), foi feito um teste de face com três especialistas em COBIT, 
todos com certificações COBIT Foundation e Certified in the Governance Enterprise IT e ITIL 
Expert com grande experiência profissional na área de gerenciamento de operações e de 
serviços de TI de uma forma geral. 

Apesar da existência de uma escala de avaliação proposta pelo COBIT (ISACA, 2012a), foi 
proposta pelos especialistas consultados, a utilização de uma pontuação da escala Likert para 
avaliar a influência das práticas DevOps, conforme Tabela 2. Esta análise foi feita baseada nas 
práticas de gestão de cada processo COBIT, mensurando o percentual de práticas influenciadas. 

 
Tabela 2 - Escala Likert de influência nos processos 

Nível Grau de influência Métrica 
5 Total influência Todas as práticas do processo sofrem influência. 
4 Grande influencia Mais que 50% das práticas do processo sofrem influência. 
3 Média influência 50% das práticas processo sofrem influência 
2 Baixa influência Menos que 50% das práticas do processo sofrem influência 
1 Não influência Nenhuma das práticas do processo é afetada. 

Fonte: Os autores 
 

Após a atribuição de pontos baseada na escala Likert, foi possível apontar o grau de 
influência das práticas DevOps nos processos de gestão de TI selecionados do COBIT de acordo 
com o entendimento dos especialistas. 

Conforme os processos de gestão escolhidos, o quadro 2 apresenta as práticas de gestão de 
cada um dos processos selecionados para a avaliação de influência do DevOps, conforme 
definido no manual específico do COBIT (ISACA, 2012a). 
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BAIϬϯ.Ϭϭ

BAIϬϯ.ϬϮ

BAIϬϯ.Ϭϯ

BAIϬϯ.Ϭϰ

BAIϬϯ.Ϭϱ

BAIϬϯ.Ϭϲ

BAIϬϯ.Ϭϳ

BAIϬϯ.Ϭϴ

BAIϬϯ.Ϭϵ

BAIϬϯ.ϭϬ

BAIϬϯ.ϭϭ

BAIϬϰ.Ϭϭ

BAIϬϰ.ϬϮ

BAIϬϰ.Ϭϯ

BAIϬϰ.Ϭϰ

BAIϬϰ.Ϭϱ

BAIϬϳ.ϭ

BAIϬϳ.Ϯ

BAIϬϳ.ϯ

BAIϬϳ.ϰ

BAIϬϳ.ϱ

BAIϬϳ.ϲ

BAIϬϳ.ϳ

BAIϬϳ.ϴ

PƌátiĐas dos PƌoĐessos COBIT
Pƌojetaƌ soluções eŵ alto Ŷível.

Pƌojetaƌ ĐoŵpoŶeŶtes da solução eŵ detalhes.

DeseŶvolveƌ os ĐoŵpoŶeŶtes da solução.

AdƋuiƌiƌ ĐoŵpoŶeŶtes paƌa a solução.

CoŶstƌuiƌ as soluções.

DeseŵpeŶhaƌ a gaƌaŶtia da Ƌualidade.

Pƌepaƌaƌ paƌa o teste da solução.

ExeĐutaƌ o teste da solução.

GeƌeŶĐiaƌ as ŵudaŶças Ŷos ƌeƋuisitos.

MaŶteƌ soluções.

DefiŶiƌ os seƌviços de TI e ŵaŶteƌ o poƌtfólio de seƌviços.

Avaliaƌ a dispoŶiďilidade, deseŵpeŶho e ĐapaĐidade 
atuais e Đƌiaƌ uŵ ďaseliŶe.

Avaliaƌ o iŵpaĐto Ŷo ŶegóĐio.

PlaŶejaƌ paƌa Ŷovos ou paƌa ŵudaŶças Ŷos ƌeƋuisites do 
seƌviço.

MoŶitoƌaƌ e ƌevisaƌ a dispoŶiďilidade e a ĐapaĐidade.

IŶvestigaƌ e tƌataƌ Ƌuestões de dispoŶiďilidade, 
deseŵpeŶho e ĐapaĐidade.

EstaďeleĐeƌ uŵ plaŶo de iŵpleŵeŶtação.

PlaŶejaƌ a ĐoŶveƌsão dos pƌoĐessos de ŶegóĐio, sisteŵas 
e dados.

PlaŶejaƌ os testes de aĐeitação.

EstaďeleĐeƌ o aŵďieŶte de teste.

ExeĐutaƌ testes de deseŵpeŶho.

Pƌoŵoveƌ paƌa a pƌodução e geƌeŶĐiaƌ veƌsões.

FoƌŶeĐeƌ supoƌte de pƌodução iŶiĐial.

ExeĐutaƌ a ƌevisão pós-iŵpleŵeŶtação.

BAIϬϳ.ϭ

BAIϬϳ.Ϯ

BAIϬϳ.ϯ

BAIϬϳ.ϰ

BAIϬϳ.ϱ

BAIϬϳ.ϲ

BAIϬϳ.ϳ

BAIϬϳ.ϴ

BAIϬϴ.ϭ

BAIϬϴ.Ϯ

BAIϬϴ.ϯ

BAIϬϴ.ϰ

BAIϬϴ.ϱ

BAIϬϵ.ϭ

BAIϬϵ.Ϯ

BAIϬϵ.ϯ

BAIϬϵ.ϰ

BAIϬϵ.ϱ

BAIϭϬ.ϭ

BAIϭϬ.Ϯ

BAIϭϬ.ϯ

BAIϭϬ.ϰ

BAIϭϬ.ϱ

DSSϬϭ.ϭ

DSSϬϭ.Ϯ

DSSϬϭ.ϯ

DSSϬϭ.ϰ

DSSϬϭ.ϱ

EstaďeleĐeƌ uŵ plaŶo de iŵpleŵeŶtação.

GeƌeŶĐiaƌ ŵudaŶças de eŵeƌgêŶĐia.

PlaŶejaƌ os testes de aĐeitação.

EstaďeleĐeƌ o aŵďieŶte de teste.

ExeĐutaƌ testes de deseŵpeŶho.

Pƌoŵoveƌ paƌa a pƌodução e geƌeŶĐiaƌ veƌsões.

FoƌŶeĐeƌ supoƌte de pƌodução iŶiĐial.

ExeĐutaƌ a ƌevisão pós-iŵpleŵeŶtação.

CoŶsolidaƌ e faĐilitaƌ uŵa Đultuƌa de 
ĐoŵpaƌtilhaŵeŶto do ĐoŶheĐiŵeŶto.

IdeŶtifiĐaƌ e ĐlassifiĐaƌ foŶtes de iŶfoƌŵação.

OƌgaŶizaƌ e ĐoŶtextualizaƌ iŶfoƌŵação eŵ ĐoŶheĐiŵeŶto.

OƌgaŶizaƌ e ĐoŶtextualizaƌ iŶfoƌŵação eŵ ĐoŶheĐiŵeŶto.

Avaliaƌ e ƌetiƌaƌ iŶfoƌŵações.

IdeŶtifiĐaƌ e ƌegistƌaƌ ativos atuais.

GeƌeŶĐiaƌ ativos ĐƌítiĐos.

GeƌeŶĐiaƌ o ĐiĐlo de vida do ativo.

Otiŵizaƌ o Đusto dos ativos.

GeƌeŶĐiaƌ liĐeŶças.

EstaďeleĐeƌ e ŵaŶteƌ uŵ ŵodelo de ĐoŶfiguƌação.

EstaďeleĐeƌ e ŵaŶteƌ uŵ ƌepositóƌio e uŵa liŶha de 
ďase da ĐoŶfiguƌação.MaŶteƌ e ĐoŶtƌolaƌ os iteŶs de ĐoŶfiguƌação.

Pƌoduziƌ ƌelatóƌios soďƌe o status e a ĐoŶfiguƌação.

VeƌifiĐaƌ e ƌeveƌ a iŶtegƌidade do ƌepositóƌio de 
ĐoŶfiguƌação.ExeĐutaƌ pƌoĐediŵeŶtos opeƌaĐioŶais.

GeƌeŶĐiaƌ seƌviços teƌĐeiƌizados de seƌviços de TI.

MoŶitoƌaƌ a iŶfƌaestƌutuƌa de TI.

GeƌeŶĐiaƌ o aŵďieŶte.

GeƌeŶĐiaƌ iŶstalações.

PƌoĐesso CO
BIT seleĐioŶado

BAIϬϲ- G
ereŶĐiaŵ

eŶto de 
ŵ

udaŶças

BAIϬϴ- G
ereŶĐiaŵ

eŶto do 
ĐoŶheĐiŵ

eŶto
BAIϬϵ- G

ereŶĐiaŵ
eŶto de 

Ativos
BAIϭϬ-G

ereŶĐiaŵ
eŶto 

de CoŶfigurações
D

SSϬϭ-G
ereŶĐiaŵ

eŶto 
das O

perações

BAIϬϰ- G
ereŶĐiaŵ

eŶto da 
dispoŶiďilidade e ĐapaĐidade

BAIϬϳ- G
ereŶĐiaŵ

eŶto da aĐeitação 
e da traŶsição da ŵ

udaŶça

BAIϬϯ - G
ereŶĐiaŵ

eŶto da ideŶtifiĐação e 
deseŶvolviŵ

eŶto de soluções
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intervalos da escala. Dessa forma as Figura 1, 2 e 3 apresentam os resultados das avaliações em 
relação a todas as práticas DevOps analisadas, ou seja, ‘Entrega Contínua’, ‘Implantação 
Contínua’, ‘Integração Contínua’, ‘Infraestrutura como Código’ e ‘Monitoramento Contínuo’. 
 

 
Figura 1: Resultado da avaliação da influência das práticas DevOps 

Fonte: Os autores 
 

 
Figura 2 – Média dos resultados dos processos por especialista 

Fonte: Os autores 
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Figura 3 – Média geral dos resultados por prática DEVOPS 

Fonte: Os autores 
 

A prática DevOps de ‘Integração Contínua’, que foca no desenvolvimento de código e sua 
integração apresenta, de acordo com os resultados dos testes de face com os três especialistas 
em COBIT 5, uma grande influência sobre os processos BAI03, BAI04, BAI06, BAI08, BAI10, 
média influência nos processos BAI07 e DSS01 e baixa influência no processo BAI09. A 
‘Integração Contínua’ atua fortemente no ciclo de desenvolvimento de uma solução, pois é onde 
o código é escrito e integrado ao software de forma contínua. O desenvolvimento de código 
acorre no processo de gerenciamento da mudança, pois a cada novo código na mudança de um 
software tem que ter mecanismos de autorização, mesmo que com regras automatizadas no 
processo. 

Um dos pilares do DevOps é justamente a gestão do conhecimento, onde as equipes de 
desenvolvimento e operação compartilham conhecimento entre si. Isto explica o fato do 
processo BAI08 ter demonstrado ser influenciado significativamente pela ‘Integração 
Contínua’. Em relação ao BAI10, gestão de configuração, também há grande influência, pois, 
o gerenciamento de versões e configuração do software é crítico para o processo. Já o processo 
BAI04 também sofre grande influência, pois é no desenvolvimento do software que os 
requisitos não funcionais do ambiente de operação são determinados e implementados pela 
equipe de operação concomitantemente com a equipe de desenvolvimento. 

A influência média nos processos BAI07 e DSS01, respectivamente, gerenciamento da 
aceitação e da transição da mudança e gerenciamento de operações pode ser explicada pelo fato 
de que a ‘Integração Contínua’ foca no processo de construção e integração do código. Quanto 
a baixa influência sobre o processo BAI09 pode ser explicado porque este processo trata 
principalmente do gerenciamento de ativos como equipamentos e dispositivos de hardware. 
Visto de forma transversal, a influência da ‘Integração Contínua’ é significativa como mostra 
a Figura 3. 

A práticas DevOps de ‘Entrega Contínua’ que foca na entrega do código pronto para ir para 
a revisão de qualidade ou testes de homologação de uma forma ágil, apresenta, de acordo com 
os resultados dos testes de face e com os três especialistas em COBIT 5, uma total influência 
nos processos BAI06, BAI07, BAI08 e BAI10 e grande influência nos processos BAI03 e 
DSS01, média influência nos processos BAI09 e baixa influência no processo BAI04. A 
‘Entrega Contínua’ ainda faz parte do ciclo de desenvolvimento de um software, fato que 
explica sua total influência nos processos de gerenciamento de mudanças e no processo de 
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aceitação e transição da mudança, pois é quando o código integrado está pronto para ser 
entregue para a produção. 

Em relação ao processo de gerenciamento do conhecimento como pilar do DevOps é 
fundamental o compartilhamento de informações sobre o código para todos os envolvidos no 
processo como um todo. No caso do processo de gerenciamento da configuração, pelo DevOps, 
o código somente é liberado para a operação quando está no repositório de gerenciamento da 
configuração. Já a grande influência dos processos de gerenciamento da identificação e 
desenvolvimento da solução e do gerenciamento de operações pode ser explicada pelo fato de 
que o processo de teste da solução ocorre no primeiro e procedimentos do ambiente de 
operações já devem estar definidos e implantados para que o software possa ser promovido para 
este ambiente através da prática DevOps de ‘Implantação Contínua’. A média influência do 
gerenciamento de ativos pode ser explicada em virtude deste processo ter um foco mais 
administrativo. Por fim o processo de gerenciamento da disponibilidade e capacidade sofre 
baixa influência da prática. Explica-se pelo fato do ambiente de operações ter sido 
dimensionado durante o desenvolvimento da solução, portanto antes desta prática ser acionada 
no pipeline de ‘Entrega Contínua’. 

A prática DevOps de ‘Implantação Contínua’ que foca na publicação automatizada do 
software no ambiente de produção, também de uma forma ágil, parece ter grande influência 
sobre os processos BAI03, BAI07, BAI08, BAI10 e DSS01. Em relação ao BAI04, BAI06 e 
BAI09 parece apresentar média influência. A ‘Implantação Contínua’ parece influenciar o 
gerenciamento da identificação e desenvolvimento do software em virtude de que o processo 
de implantação contínua tem que ser desenvolvido e testado. No caso da publicação da 
aplicação para a produção a prática parece ter grande influência em todo o processo de 
gerenciamento da aceitação e transição da mudança que é o cerne da prática, a passagem do 
código para a operação. É importante observar que o gerenciamento do conhecimento também 
é influenciado pela necessidade de se compartilhar o status da versão que vai ser promovida 
para a operação no pipeline do processo. O processo BAI10 também é significativamente 
influenciado, pois quando o software é publicado deve atualizar o repositório da configuração, 
afeta o controle dos itens de configuração, no modelo e na avaliação do repositório. No processo 
DSS01 parece influenciar principalmente as práticas de procedimentos operacionais da 
produção, o monitoramento da infraestrutura que é uma faceta importante para o DevOps e o 
gerenciamento de serviços terceirizados, quando houver o uso de serviços na nuvem de 
terceiros. No tocante aos processos BAI04, BAI06 e BAI09 parece que tem média influência, 
considerando as respostas dos especialistas. 

A prática de ‘Infraestrutura como Código’, de acordo com os especialistas, parece ter uma 
total influência nos processos BAI03, BAI07, BAI09, BAI10 e DSS01, grande influência no 
processo BAI08 e média influência nos processos BAI04 e BAI06. A ‘Infraestrutura como 
Código’ significa a entrega de uma infraestrutura ágil onde toda a configuração de máquinas e 
servidores já está pronta para uso de uma forma escalável e já preparada para a plataforma de 
software sobre a qual se está adicionando novas funcionalidades para o negócio. É 
compreensível que neste caso o gerenciamento da identificação e desenvolvimento de software 
é influenciado, pois a infraestrutura tem que ser desenvolvida como código. O gerenciamento 
da aceitação e da transição da mudança tem que estar praticamente no código que, 
automaticamente, vai fazer a transição para a infraestrutura. Entende-se isto como um utilitário 
que tem um processo que vai instalando o código automaticamente com pouca intervenção do 
profissional de operação. No caso do gerenciamento de ativos (BAI09) também parece ter 
grande influência. Isto talvez se explique pelo fato de que os ativos têm que estar administrados 
e disponibilizados para que a prática seja efetiva. Os ativos devem estar configurados 
adequadamente, não só hardware, como também o software, componentes e serviços 
previamente codificados e testados que fazem parte da infraestrutura. O processo de 
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gerenciamento das operações (DSS01) e também os procedimentos operacionais de produção 
e o monitoramento do ambiente estão dentro deste conceito da ‘Infraestrutura como Código’. 
O processo de gerenciamento do conhecimento (BAI08), diz que o processo tem que ser 
compartilhado entre as equipes de desenvolvimento e de operações. Esta prática, de acordo com 
os dados do estudo demonstra ter a maior influência transversal relativamente a todos os 
processos COBIT selecionados conforme mostra a Figura 3. 

Por fim a prática de ‘Monitoramento Contínuo’, de acordo com os especialistas apresenta 
total influência sobre os processos BAI04, BAI08, grande influência sobre os processos BAI06 
e DSS01, média influência sobre os processos BAI09, BAI10 e baixa influência sobre os 
processos BAI03 e BAI07. O ‘Monitoramento Contínuo’ realiza o monitoramento do ambiente 
de operação e do comportamento da aplicação a partir do momento que o código é promovido 
para a operação e, através do ‘Monitoramento Contínuo’, identifica necessidades de correções 
e de back-out para o ambiente de desenvolvimento, isto de forma muito rápida e contínua. Dessa 
forma o processo como o gerenciamento da disponibilidade e capacidade (BAI04) é tem que se 
ajustar aos requisitos do monitoramento contínuo. No caso do gerenciamento do conhecimento, 
os dados do monitoramento têm que estar disponíveis para todos os profissionais envolvidos 
no pipeline, pois qualquer back-out implica na reorganização do trabalho no processo como um 
todo. Em relação ao gerenciamento de mudanças (BAI06), o monitoramento contínuo afeta em 
virtude do processo de back-out o qual vai implicar no reinicio do processo de gerenciamento 
da mudança do código que tem que ser refeito. No gerenciamento de operações (DSS01) é onde 
ocorrem os eventos que devem ser passados para o ‘Monitoramento Contínuo’ conforme 
requisitos previamente definidos. O gerenciamento de ativos e de configuração, BAI09 e 
BAI10, respectivamente, também são influenciados, pois os logs e eventos para o 
‘Monitoramento Contínuo’ devem ter informações acerca do ativo e da configuração que está 
no ambiente de produção. Os demais processos parecem ter pouca influência sobre a prática. 
 
5. CONSIDERAÇÕES FINAIS 

 
Nesta pesquisa procurou-se estabelecer um entendimento preliminar sobre a influência das 

práticas DevOps sobre processos de gestão de TI do COBIT, especificamente os processos mais 
relacionados, no entendimento dos autores e da literatura, com as práticas DevOps. A análise 
feita a partir das práticas DevOps possibilitou a análise da influência sobre as práticas de gestão 
dos processos selecionados. 

A escolha do modelo COBIT, permitiu uma análise aderente as melhores práticas de 
governança e gestão de TI utilizadas pelas corporações, bem como utilizar toda uma estrutura 
de processos que contém práticas de gestão de forma bem detalhada. 

O uso da ferramenta MIDPTI permitiu estabelecer uma relação cruzada de processos e 
práticas DevOps, através de uma escala que apontava um grau de influência das práticas 
DevOps no estudo desenvolvido pelos autores. 

Devido ao grande número de processos do modelo de referência do COBIT e de práticas 
respectivas de gestão, optou-se por analisar oito processos, mais especificamente: 1) BAI03 - 
Gerenciamento da identificação e desenvolvimento de soluções; 2) BAI04 - Gerenciamento da 
disponibilidade e capacidade; 3) BAI06 - gerenciamento da mudança; 4) BAI07 - 
gerenciamento da aceitação e transição da mudança; 5) BAI08 – gerenciamento do 
conhecimento; 6) BAI09 - gerenciamento de ativos; 7) BAI10 - gerenciamento da configuração 
e 8) DSS01 - gerenciamento das operações. 

Verificou-se que os processos de gerenciamento do conhecimento (BAI08) e gerenciamento 
da configuração (BAI10) são os processos mais influenciados pelas cinco práticas DevOps, 
objeto do estudo, e que a prática de infraestrutura como código é a que mais influencia os 
processos selecionados. Os demais processos parecem ter pouca influência sobre a prática. 
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É importante ressaltar as limitações do estudo, visto que o modelo de referência COBIT 5 
tem 37 processos e que no presente estudo foram selecionados apenas oito processos 
considerados mais aderentes às práticas DevOps, assim como foram utilizadas percepções de 
três especialistas as quais podem ter tido viés no entendimento dos conceitos e das práticas 
DevOps. O foco foi claramente a operação do DevOps, pois processos mais relacionados com 
a implantação de uma operação DevOps não fizeram parte do estudo. 

Como contribuição deste trabalho aos pesquisadores sobre a temática apresentada, além de 
sua atualidade na academia, é a indicação, ainda que preliminar, da intensidade da influência 
das práticas DevOps sobre os processos do framework COBIT. 

É necessário ir além, principalmente na especificação dos processos COBIT para a sua total 
aderência a um novo cenário de desenvolvimento de software num fluxo contínuo e de alta 
produtividade e qualidade e fortemente automatizado e com práticas onde há um alto nível de 
colaboração e de trabalho em equipe entre equipes de desenvolvimento e operações. 

As pesquisas dos autores permanecem em andamento para buscar com maior profundidade 
os impactos das práticas DevOps na gestão de Tecnologia da Informação considerando uma 
abordagem de levantamento do tipo survey. Os resultados deste artigo podem também 
impulsionar outros trabalhos que relacionem o DevOps com níveis de capacidade de processos, 
integração com processos ITIL, a influência dos pilares do DevOps com a capacidade e 
desempenho da TI com DevOps, gerando métricas e metas que contribuam para o sucesso das 
organizações e a influência do DevOps com processos COBIT relativos ao domínio APO 
(Alinhar, planejar e organizar) pois é o que trata da implantação de estratégias e de arquiteturas. 
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