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ESTUDO BIBLIOMETRICO SOBRE A PROTECAO DE DADOS NO CONTEXTO
DA SEGURANCA CIBERNETICA EM CIDADES INTELIGENTES

1 INTRODUCAO

No contexto da transformacdo digital e com o aumento de uso de tecnologias
inovadoras em cidades inteligentes, surgem as vulnerabilidades e riscos de protecdo de dados
e seguranca cibernética. Assim, o uso de tecnologias inovadoras, como sensores, dispositivos
conectados e sistemas de gerenciamento integrados, oferece uma oportunidade para melhorar
0s servicos publicos, indiretamente o planejamento urbano e oferecer qualidade de vida aos
cidaddos. No entanto, a transformacéo digital traz consigo desafios importantes de seguranca
cibernética que precisam ser estudados para garantir a protecdo dos dados e de toda a
infraestrutura urbana (Aradjo, 2023).

A revolucdo informacional e tecnoldgica acelerada levantou muitas questdes relativas
a protecdo de dados. A tecnologia avancou muito e o processamento e a coleta seguiram o
curso, tornaram-se mais comuns em todas as areas da vida, mais avangadas e certamente mais
complexas. Assim, por meio dos dispositivos inteligentes, da Internet das Coisas (loT), etc.,
um enorme volume de dados é trocado nao sé no setor privado, mas também no setor publico.
A vida quotidiana das pessoas foi amplamente reformulada devido a rapida disseminacdo da
tecnologia digital, que também se estendeu ao funcionamento das cidades. As cidades
inteligentes estdo associadas a uma grande producdo de dados. Consequentemente, as
atividades e transacOes quotidianas dos cidaddos que utilizam smartphones, identificagdes
digitais, cartbes de crédito, cartbes de viagem pessoais, etc., levantam preocupactes
relativamente ao respeito e a protecdo da privacidade. A utilizacdo de todos estes dados
produzidos e a sua partilha é um verdadeiro desafio que requer abordagens inovadoras
(Stefanouli & Economou, 2019).

Para Al-Huthaifi et al. (2023) as cidades inteligentes cresceram em popularidade,
motivadas pelo numero crescente de pessoas que vivem nas cidades, 0 que aumentou a
pressdo sobre o ambiente, as infraestruturas e os recursos. O numero de cidades inteligentes
aumentou muito com a mudanca de cidades para cidades inteligentes e o estabelecimento de
cidades inteligentes inteiramente novas. A China, por exemplo, esta desenvolvendo mais de
200 iniciativas de novas cidades inteligentes (Lin, 2018). As cidades inteligentes diferem das
cidades tradicionais em varios aspectos, incluindo elevada heterogeneidade dos utilizadores,
elevado envolvimento dos utilizadores, restrices de recursos da IoT individual, elevada
mobilidade de produtos e tecnologias, maior ligacdo dos utilizadores e escalabilidade do
desenvolvimento. A implantacdo de tecnologias de informacéo e comunicagédo (TIC) e 10T em
cidade inteligente aumenta o monitoramento e a integracdo de diversos sistemas de
infraestrutura, resultando em decisdes operacionais mais otimizadas. Como resultado, cidades
inteligentes tornam as nossas cidades mais eficientes, habitaveis e sustentaveis. Os cidad&os
de cidades inteligentes desfrutam de habitacéo inteligente, transporte inteligente, cuidados de
salde inteligentes e governanca inteligente (Cui et al., 2018). O big data criado em cidades
inteligentes, por outro lado, é wvulnerdvel a ataques e hackers, criando dificuldades
substanciais para a protecao da privacidade e sua seguranca (Al-Huthaifi et al., 2023).

A literatura atual sobre protecdo de dados em cidades inteligentes carece de um
impulso mais pragmatico, o que poderia tornar-se de grande importancia tanto para aumentar
a sensibilizacdo do publico como para influenciar diretamente os decisores politicos,
especialmente a escala local. Isto pode ser conseguido combinando aspectos éticos e tedricos
com solugdes e cenarios praticos. Portanto, o aprimoramento de estudos de protecdo de dados



em cidades inteligentes, tanto de forma pratica quanto filosofica, pode fornecer sugestdes
construtivas e importantes para a sociedade (Fabregue & Bogoni, 2023).

Embora néo se identifique na literatura um estudo abrangente de protecdo de dados em
cidades inteligentes, ha uma clara necessidade de um estudo amplo que apoie a adocéo de
préticas de protecdo de dados em todo o mundo (Vandercruysse et al., 2020). Assim, surge a
seguinte questdo: Qual é a evolucdo da producao cientifica relacionada com a protecéo de
dados no contexto da seguranca cibernética em cidades inteligentes?

O objetivo geral é verificar a evolucdo da producdo cientifica relacionada com a
protecdo de dados no contexto da seguranca cibernética em cidades inteligentes. Quanto aos
objetivos especificos foram propostas trés investigacbes importantes: a) Identificar os
principais estudos relacionados a praticas para a protecao de dados em cidades inteligentes; b)
identificar os principais autores e clusters relacionados quando a producdo cientifica de apoio
a legislacdo de protecdo de dados em cidades inteligentes e c) analisar a coocorréncia de
palavras-chave dos estudos relacionados a producéo cientifica de protecdo de dados e cidades
inteligentes.

Segundo Bruzzeguez et al. (2024), cidades inteligentes trabalham com a coleta
massiva de dados em tempo real sobre as mais diversas esferas de um ambiente urbano, e isso
inclui, certamente, dados pessoais de cidaddos. H4, portanto, uma preocupacao de governos e
sociedade quanto as questdes que envolvem a protecdo de dados pessoais € a privacidade. As
principais preocupacoes relacionadas a protecdo e privacidade de dados pessoais e possivel
medidas de mitigacao séo: a) Vigilancia e controle, b) uso comercial dos dados, c¢) vazamento
de dados, d) usos ndo esperados (usos secundarios), €) compartilhamento de dados de maneira
inadequada, f) discriminacdo e aspectos éticos e g) perda da qualidade do dado. Assim,
governos e comunidades devem priorizar a seguranga cibernética na implementagdo de
tecnologias nas cidades, exigindo altos padrdes de seguranca nas especificagcdes técnicas em
aquisicdes, utilizando-se de criptografia nos dados que trafegam no ecossistema da cidade
inteligente, implementando monitoramento e controles de acesso na rede, conduzindo
avaliacOes regulares de riscos de seguranca da informacéo, dentre outros (Bruzzeguez et al.,
2024).

Assim, estudos sobre protecdo de dados no contexto da seguranca cibernética em
cidades inteligentes ainda sdo insuficientes. Embora existam pesquisas iniciais sobre o tema,
faltam dados sobre os impactos apds alguns anos de implementacdo e em decorréncia do
dinamismo da evolucdo do tema. Diante da relevancia do tema, um estudo bibliométrico sobre
a protecdo de dados em cidades inteligentes pode apresentar contribui¢fes para estudiosos,
interessados pelo tema e especialistas, com a possibilidade de identificar lacunas importantes
e até mesmo a necessidade de aprofundar estudos ja realizados, com contribui¢fes adicionais
no contexto da seguranca cibernética.

2 REFERENCIAL TEORICO

Apresenta-se neste capitulo autores e pesquisas que dao suporte tedrico para a
pesquisa, em termos de protecdo de dados e cidades inteligentes.

2.1  Protecdo de Dados

A protecdo de dados refere-se as acOes adotadas para garantir a seguranca, a
integridade e a confidencialidade das informagBes pessoais e sensiveis das pessoas ou
organizacbes. O objetivo da protecdo de dados é prevenir o acesso ndo autorizado, uso
indevido, divulgacdo ou perda de dados, garantindo que as informacdes sejam tratadas de
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forma ética e em conformidade com as leis e regulamentos de privacidade. Os principios da
protecdo de dados incluem a) confidencialidade, b) integridade, c) disponibilidade, d)
consentimento, e) minimizagdo da coleta de dados, f) seguranga e g) transparéncia. A
protecdo de dados € essencial para garantir a privacidade e a seguranca das informacdes
pessoais em um mundo cada vez mais digital. Organizagdes e governos devem adotar praticas
de protecdo de dados mais robustas para proteger a privacidade dos individuos e manter a
confianca em relacdo ao tratamento das informacGes pessoais (Fabrégue & Bogoni, 2023).

Para Fabregue e Bogoni (2023) a importancia da privacidade de dados e da protecéo
da informacéo na construcdo de uma comunidade urbana inteligente de sucesso é fundamental
para fortalecer a confianca dos cidaddos. Os residentes precisam sentir que seus dados estdo
seguros e que sua privacidade esta sendo respeitada para apoiar plenamente o
desenvolvimento urbano inteligente. Neste sentido, o respeito aos direitos individuais e a
prevencdo de abusos e discriminagdo fazem parte do mesmo pacote. A prevencao dos ataques
cibernéticos sdo 0 maior ganho diante de acGes de protecdo de dados e privacidade.

Vandercruysse et al. (2020) referem-se a protecdo de dados como as praticas e
medidas adotadas para garantir a seguranca, privacidade e integridade das informacGes
pessoais de individuos ou organizacGes. Isso envolve o controle e a gestdo adequada dos
dados pessoais para garantir que sejam usados de maneira ética, legal e segura.

As leis de protecdo de dados sdo essenciais para a salvaguarda dos dados e
estabelecem diretrizes e requisitos especificos para a coleta, armazenamento, processamento e
compartilhamento de dados pessoais. Essas regulamentacdes visam proteger os direitos e a
privacidade dos individuos, garantindo que seus dados sejam tratados de forma transparente e
segura. A protecdo de dados é fundamental em um mundo cada vez mais digital, onde a
quantidade de informacdes pessoais coletadas e utilizadas é significativa. Garantir a protecao
adequada dos dados ndo apenas fortalece a confianga dos usuarios, mas também ajuda a
prevenir violagbes de privacidade, fraudes e uso indevido das informacbes pessoais
(Vandercruysse et al., 2020).

Entretanto, para Fabrégue e Bogoni (2023) as solugdes propostas para proteger a
privacidade e seguranca da informacdo em cidades inteligentes tém sido consideradas
insuficientes por diferentes razdes, considerando as limitacdes na coleta de dados, protocolos
de comunicacdo defeituosos e vulnerabilidades em dispositivos e sistemas. Devido a
dificuldade de acesso direto aos dados, os pesquisadores foram obrigados a buscar proxies,
como relatorios e leis, o que pode levar a uma compreensédo limitada do assunto. Falhas nos
protocolos de comunicacdo podem resultar em preocupagdes com a privacidade, mesmo na
auséncia de problemas de seguranca. Protocolos defeituosos podem vazar informacfes além
da finalidade pretendida, comprometendo a privacidade dos dados de forma desnecesséria.
Dispositivos inteligentes, como loT, dispositivos vestiveis e sistemas autdbnomos, podem
conter vulnerabilidades de seguranca que permitem invasdes na privacidade dos usuarios.
Sendo assim, fundamental a necessidade de revisdo ética e legal.

Assim, garantir a protecdo adequada dos dados ndo apenas fortalece a confianca dos
usuarios, mas também ajuda a prevenir viola¢fes de privacidade, fraudes e uso indevido das
informacdes pessoais. Em resumo, a privacidade de dados e a protecdo da informacéo
desempenham um papel crucial na construcdo de uma comunidade urbana inteligente de
sucesso, promovendo a confianca dos cidaddos, respeitando os direitos individuais,
prevenindo abusos e discriminacdo, garantindo a seguranca cibernética e assegurando a
conformidade legal e ética. Portanto, é essencial priorizar a privacidade e a seguranga da
informacdo em iniciativas de cidades inteligentes para garantir um ambiente urbano
sustentavel e inclusivo (Fabrégue & Bogoni, 2023; Vandercruysse et al., 2020).



2.2  Cidades Inteligentes

A cidade inteligente como campo de pesquisa desenvolveu-se rapidamente desde o
final da década de 1990, quando o conceito foi introduzido pela primeira vez (Anthopoulos,
2015). A adocdo do termo cidade inteligente gerou duvidas quanto ao seu significado, pois ha
divergéncias na literatura cientifica sobre quando ou como uma cidade se torna inteligente
(Vandercruysse et al., 2020). Em primeiro lugar, uma vertente da literatura centra-se
principalmente nos aspectos puramente tecnoldgicos subjacentes ao desenvolvimento e aos
processos urbanos (Talari et al., 2017), ou seja, a cidade inteligente representa a capacidade
tecnoldgica urbana em seu auge. Em segundo lugar, inteligente ¢é utilizado para significar o
nivel de educacdo da populacdo urbana, ou seja, pessoas inteligentes que se relnem em areas
urbanas, resultando em cidades que se tornam inteligentes (Crutzen & Kummitha, 2017).

As cidades inteligentes diferem das cidades tradicionais em diferentes aspectos,
incluindo heterogeneidade e envolvimento dos utilizadores, uso de recursos da loT,
mobilidade de produtos e tecnologias, ligacdo dos utilizadores e escalabilidade do
desenvolvimento. A implantacdo de TIC e 10T em cidades inteligentes aumenta o
monitoramento e a integracédo de diversos sistemas, resultando em decisfes operacionais mais
otimizadas. Como resultado, cidades inteligentes tornam as cidades mais eficientes, habitaveis
e sustentaveis. O big data criado em cidades inteligentes, por outro lado, € vulneravel a
ataques e hackers, criando dificuldades substanciais para a privacidade e a seguranca (Al-
Huthaifi et al., 2023).

Uma cidade inteligente ¢ uma cidade que utiliza TIC e dados para melhorar a
gualidade de vida dos cidaddos, a eficiéncia operacional dos servicos urbanos e a
sustentabilidade ambiental. O objetivo da cidade inteligente é criar ambientes urbanos mais
conectados, sustentaveis, seguros e inclusivos. Além disso, as cidades inteligentes promovem
a participacdo cidadd, a transparéncia governamental e a inovacao colaborativa para enfrentar
desafios urbanos complexos. Ao adotar abordagens inovadoras e centradas no cidadao, as
cidades inteligentes buscam melhorar a qualidade de vida, promover o desenvolvimento
econémico e reduzir o impacto ambiental, tornando-se mais resilientes e preparadas para o
futuro (Vandercruysse et al., 2020).

Da mesma forma, para Fabréegue e Bogoni (2023), uma cidade inteligente é uma area
urbana que utiliza TIC para melhorar a qualidade de vida dos cidaddos, promover a
sustentabilidade ambiental, otimizar a infraestrutura urbana e servigos publicos, e impulsionar
o desenvolvimento econémico. Em uma cidade inteligente, diversos dispositivos e sensores
sdo integrados a infraestrutura urbana para coletar dados em tempo real, permitindo uma
gestdo mais eficiente e eficaz dos recursos. Esses dados sdo entdo analisados para fornecer
insights e informacBes que podem ser utilizados para tomar decisfes informadas e melhorar a
experiéncia dos residentes.

Alguns dos principais elementos de uma cidade inteligente incluem: a)
Conectividade: Infraestrutura de rede robusta que permite a comunicagédo entre dispositivos e
sistemas em toda a cidade; b) Coleta de dados: Sensores e dispositivos 10T que coletam
informagdes sobre diversos aspectos urbanos, como trafego, qualidade do ar, consumo de
energia, entre outros; c¢) Analise de dados: Utilizacdo de analise de dados e inteligéncia
artificial para interpretar as informacdes coletadas e gerar insights acionaveis; d) Servicos
inteligentes: Implementacdo de servicos publicos inteligentes, como transporte publico
eficiente, iluminacdo publica automatizada, gestdo de residuos inteligente, entre outros; e)
Participacdo cidada: Promocdo da participacdo ativa dos cidaddos no planejamento e na
gestdo da cidade, por meio de plataformas digitais e aplicativos mdveis. Assim, uma cidade
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inteligente busca integrar tecnologia, inovagdo e sustentabilidade para criar um ambiente
urbano mais eficiente, seguro, inclusivo e sustentavel para seus habitantes (Fabregue &
Bogoni, 2023).

Em resumo, uma cidade inteligente € uma cidade que utiliza TIC (Fabrégue & Bogoni,
2023; Talari et al., 2017; Vandercruysse et al., 2020), por meio de sensores 10T (Al-Huthaifi
et al., 2023; Fabregue & Bogoni, 2023) e dados (Al-Huthaifi et al., 2023) para melhorar a
qualidade de vida dos cidaddos (Al-Huthaifi et al., 2023; Fabréegue & Bogoni, 2023;
Vandercruysse et al., 2020), a eficiéncia operacional dos servicos urbanos (Al-Huthaifi et al.,
2023; Fabregue & Bogoni, 2023; Vandercruysse et al., 2020) e a sustentabilidade ambiental
(Al-Huthaifi et al., 2023; Fabrégue & Bogoni, 2023; Vandercruysse et al., 2020), criando um
big data (Al-Huthaifi et al., 2023; Fabregue & Bogoni, 2023), apoiando no desenvolvimento
econémico (Vandercruysse et al., 2020) e na inovagdo constante de servicos (Fabregue &
Bogoni, 2023) na busca de maior eficiéncia loT (Al-Huthaifi et al., 2023; Fabrégue & Bogoni,
2023).

3 PROCEDIMENTOS METODOLOGICOS

Um estudo bibliométrico foi realizado para o propoésito deste estudo. A bibliometria,
assim como outros tipos de estudos bibliométricos, requer cuidados especificos por parte dos
pesquisadores, dentre 0s quais, destacam-se a relevancia e o rigor. Chueke e Amatucci (2015)
afirmam que o rigor implica decisfes relacionadas ao design da pesquisa e o atendimento as
premissas do método escolhido, contemplando as principais leis da bibliometria (Bradford,
Zipf, Lotka), que regem esses estudos (Silva, 2022).

A Lei de Lotka (1926) ou Lei do Quadrado Inverso prop8e que um namero restrito de
pesquisadores produz muito em determinada area de conhecimento, enquanto um grande
volume de pesquisadores produz pouco. A Lei de Bradford (Bogaert et al., 2000) possibilita
estimar o grau de relevancia de periodicos que atuam em areas do conhecimento especificas,
assim, periodicos com maior publicagdo de artigos sobre determinado assunto tendem a
estabelecer um nucleo supostamente de qualidade superior e maior relevancia nesta area do
conhecimento. A Lei de Zipf ou Lei do Minimo Esfor¢o (Guedes & Borschiver, 2005)
consiste em medir a frequéncia do aparecimento das palavras em varios textos, gerando uma
lista ordenada de termos de uma determinada disciplina ou assunto (Machado Junior et al.,
2016).

A pesquisa utilizou a técnica de data mining posicionando-se assim como um estudo
quantitativo que segundo Richardson et al. (1985), caracteriza-se pela quantificacdo da coleta
de informacdes, e pelo emprego de técnicas no tratamento dos dados, de forma independente
a sua complexidade (Machado Junior et al., 2016). Varias etapas compdem o data mining, que
por sua vez se inicia na selecdo das bases de dados sobre as quais serd realizado o
processamento. O esquema que mostra as diferentes etapas relacionadas a selegéo das bases
de dados é apresentado na Figura 1. Para o estudo foram selecionadas as bases de dados
Scopus e Web of Science (WoS). As bases de dados foram consultadas e a extragdo dos dados
foi realizada no més de junho de 2024. Os termos de pesquisa utilizados foram “data
protection” e “smart cit*”. O item “*” foi utilizado nos comandos de pesquisa para que outras
variantes da palavra city pudessem ser incluidas, como cities, por exemplo.



Figura 1 — Esquema para Busca e Selecdo de Literatura.
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Fonte: Elaborado pelos autores.

Na base de dados Web of Science (WoS) utilizou-se o termo de pesquisa: TS = ("data
protection”) AND TS = ("smart cit*"). Ao todo, foram identificados 125 documentos. Na
base de dados Scopus foi utilizado o termo de pesquisa: (TITLE-ABS-KEY (“data
protection*") AND TITLE-ABS-KEY (“smart cit*")) e foram encontrados 238 documentos.
O total de documentos identificados foi de 363, sendo que 104 documentos da base de dados
Scopus foram excluidos por constarem em duplicidade. Para realizar a unificacdo da base de
dados e a eliminacdo das duplicidades foi utilizado o programa RStudio®. Além disto trés
documentos foram identificados como duplicidade e excluidos manualmente, considerando
analise realizada pelo namero do DOI dos documentos. Restaram 256 documentos que foram
analisados inicialmente pelo titulo e posteriormente pelo resumo, restando 232 documentos
para compor o estudo bibliométrico. N&o foram utilizados critérios de datas para restri¢cdo do
periodo analisado.

Com a conclusdo das definicdes da base de dados, se iniciou a aplicagdo de um
processamento dos dados. Neste estudo, 0 processamento e a analise dos dados se
desenvolveram por meio da elaboracdo de graficos e dados, utilizando-se das ferramentas
Bibliometrix® e VOSViewer®. O pds-processamento do data mining consiste na
apresentacdo e analise dos dados da pesquisa, demonstrados a seguir.

4 APRESENTACAO E ANALISE DOS RESULTADOS

Segundo o estudo de Donthu et al. (2021), para atingir os objetivos especificos deve-se
utilizar um ou mais relatdrios especificos, como indicado na Figura 2.

Figura 2 - Relacdo Objetivo Especifico e Relatorio de Analise.
Objetivos especificos Relatorio de Anélise / Descricao Referéncia de apoio

a) ldentificar os principais | Analise de citages - Analisar as | Podsakoff et al. (2005)
estudos relacionados a praticas | relagbes entre as  publicagdes,
para a protecdo de dados em | identificando as publicacbes mais
cidades inteligentes. influentes em um campo de pesquisa.

b) identificar o0s principais | Anélise de coautoria - Examinar o | Acedo et al. (2006)
autores e clusters relacionados | InteracBes sociais ou relacBes entre
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equivalentes impactos no
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c) analisar a coocorréncia de
palavras-chave dos  estudos

Andlise de coocorréncia - Explorar as
relagbes existentes ou futuras entre

Emich et al. (2020)

relacionados a producéo
cientifica de protecdo de dados e
cidades inteligentes.

topicos de um campo de pesquisa,
concentrando-se no contedo escrito
da prépria publicacao.

Fonte: Elaborado pelos autores, com base em Donthu et al. (2021).

Para cada um dos objetivos especificos apresentados na Figura 2, foram criados
relatorios especificos para o seu atingimento, entretanto relatérios complementares foram
agregados ao estudo no intuito de aprofundar as anélises e o entendimento aprofundado da
abordagem utilizada.

As analises iniciais apresentam dados relevantes para a pesquisa, considerando que
foram identificados estudos no periodo de 2013 a 2024, 160 periddicos, 232 documentos no
total, com crescimento anual de 23,28%, o0 que representa um tema em ascensdo. Os
documentos apresentam em média 10,92 citacdes e utilizam 663 referéncias.

Figura 3 — Producéo Cientifica Anual (2013 - 2024).
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

A Figura 3 apresenta a evolugdo anual da producdo cientifica do tema protecdo de
dados e cidades inteligentes para o periodo de 2013 a 2024. O ano de 2024 possui 0s dados
parciais, considerando a data da pesquisa, mas apresenta informacdes relevantes para o
estudo, assim foram mantidas na Figura 3.

A analise de citacbes é uma técnica fundamental para o0 mapeamento cientifico. Ela
parte do pressuposto de que as citacOes refletem conexdes intelectuais entre publicacdes,
formadas quando uma obra menciona outra. Nesse contexto, o impacto de uma publicacao ¢
determinado pelo nimero de vezes que ela é citada. Essa analise permite identificar as obras
mais influentes em um determinado campo de pesquisa. Embora existam diversos métodos,
como métricas de rede, para avaliar a importancia das publicacbes em uma é&rea de
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investigacdo, a citagdo direta permanece a medida mais objetiva e direta do impacto. Portanto,
por meio das citacBes, como demonstrado na Figura 4, é possivel compreender a dindmica
intelectual desse campo (Donthu et al., 2021).

Para Podsakoff et al. (2005), a analise profunda das citacbes permite identificar a
influéncia dos periddicos no campo de estudo, considerando a média de citacBes por artigo,
bem como identificar as tendéncias significativas na influéncia destes periddicos. A Figura 4
apresenta a evolucdo da média de citagcBes por ano no periodo de 2013 a 2024, sendo que 0
ano de 2018 apresentou o maior numero médio de citacdes, representando 36,1 de valor
médio, representando um aumento significativo em relacdo a média total de 10,52 citacBes. O
ano de 2018 representa o inicio de maior producdo cientifica e deve ser considerado nas
andlises de citacdo como um periodo importante para o tema de protecdo de dados e cidades
inteligentes.

Figura 4 — Média de CitacGes por Ano (2013 - 2024).
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

Uma das andlises relevantes é identificar os paises mais citados. Neste estudo, foi
identificado que a Grécia tem 304 citacOes, ocupando destaque em relagdo a paises como
Estados Unidos com 271 citagcbes e o Reino Unido, com 267 citagbes, como demonstra a
Figura 5. Vale destacar que a Figura 5 apresenta os 10 paises mais citados no mundo.



Figura 5 — Paises Mais Citados.
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Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

Os documentos mais citados globalmente sdo apresentados na Tabela 1, gerado com o
apoio do Bibliometrix®. Destaca-se, por exemplo, o artigo Who uses smart city services and
what to make of it: Toward interdisciplinary smart cities research (Lytras & Visvizi, 2018)
gue analisa o debate sobre cidades inteligentes na perspectiva de, por um lado, a
sensibilizacdo dos cidaddos para aplicagdes e solucdes que sdo consideradas “inteligentes” e,
por outro lado, a sua capacidade de utilizar aplicacGes e solugoes.

Tabela 1 — Documentos Mais Citados Globalmente.

Documentos Total de
citacdes
Lytras, M. D., & Visvizi, A. (2018). Who uses smart city services and what to make of it:
Toward interdisciplinary smart cities research. Sustainability, 10(6), 1998. 290
Liang, F., Yu, W,, An, D,, Yang, Q., Fu, X., & Zhao, W. (2018). A survey on big data market:
Pricing, trading and protection. leee Access, 6, 15132-15154. 230

Makhdoom, 1., Zhou, I., Abolhasan, M., Lipman, J., & Ni, W. (2020). PrivySharing: A
blockchain-based framework for privacy-preserving and secure data sharing in smart

cities. Computers & Security, 88, 101653. 207
Badii, C., Bellini, P., Difino, A., & Nesi, P. (2020). Smart city l0T platform respecting GDPR
privacy and security aspects. IEEE Access, 8, 23601-23623. 101

Nandy, T., Idris, M. Y. L. B,, Noor, R. M., Kiah, L. M., Lun, L. S., Juma’at, N. B. A, ... &
Bhattacharyya, S. (2019). Review on security of internet of things authentication

mechanism. IEEE Access, 7, 151054-151089. 96
Calzada, I. (2018). (Smart) citizens from data providers to decision-makers? The case study of
Barcelona. Sustainability, 10(9), 3252. 90

Abdulmalek, S., Nasir, A., Jabbar, W. A., Almuhaya, M. A,, Bairagi, A. K., Khan, M. A. M., &
Kee, S. H. (2022, October). loT-based healthcare-monitoring system towards improving quality
of life: A review. In Healthcare (Vol. 10, No. 10, p. 1993). MDPI. 70

Sonn, J. W., & Lee, J. K. (2020). The smart city as time-space cartographer in COVID-19
control: the South Korean strategy and democratic control of surveillance technology. Eurasian
Geography and Economics, 61(4-5), 482-492. 68

Streitz, N., Charitos, D., Kaptein, M., & Bohlen, M. (2019). Grand challenges for ambient 57




Documentos Total de
citacoes
intelligence and implications for design contexts and smart societies. Journal of Ambient
Intelligence and Smart Environments, 11(1), 87-107.
Haque, A. B., Islam, A. N., Hyrynsalmi, S., Naqvi, B., & Smolander, K. (2021). GDPR
compliant blockchains—a systematic literature review. leee Access, 9, 50593-50606. 52

Fonte: Elaborado pelos autores, com base nos dados gerados pelo Bibliometrix®.

A andlise de coautoria tem o objetivo de examinar as interacfes sociais ou relacdes
entre autores e suas afiliacbes e equivalentes impactos no desenvolvimento da pesquisa
campo de pesquisa. Com a crescente complexidade metodoldgica e tedrica na pesquisa, as
colaboragbes entre académicos tornaram-se um lugar comum. A analise também permite que
as colaboragdes sejam mapeadas em diferentes periodos de tempo, permitindo assim que 0s
académicos revisem a trajetoria do desenvolvimento intelectual em relacdo as redes de
colaboragéo, a0 mesmo tempo que equipam os futuros académicos com informaces valiosas
para alcancar e colaborar com académicos estabelecidos e em tendéncia na pesquisa (Acedo et
al., 2006).

Conforme constata-se na Figura 6, foram identificados oito clusters considerando os
dados gerados pelo VOSViewer®. Os clusters apresentados demonstram a importancia do
autor Vandercruysse et al. (2020) para o tema, bem como diferentes autores e seus
relacionamentos. Considerando o volume de dados encontrados e o curto periodo de analise
de 2013 a 2024, sendo 2024 um valor parcial, ndo foram identificados periodos que
justificassem o corte ou mapeamento em diferentes periodos para comparagéo.

Figura 6 — Analise de Coautoria.
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Fonte: Dados de pesquisa, elaborado com VOSViewer®.

Complementarmente, a analise de coocorréncia de palavras-chave tem por objetivo
explorar as relagbes existentes ou futuras entre tOpicos de um campo de pesquisa,
concentrando-se no contetido escrito da propria publicacdo (Donthu et al., 2021). No estudo,
foram identificadas 58 palavras-chave que aparecem pelo menos 5 vezes entre 2013 e 2024.
Assim, foram calculadas as frequéncias de termos de uma palavra, por exemplo, lideranca, e
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termos de duas palavras, por exemplo, eficécia coletiva, presentes nos titulos e resumos dos
artigos desse periodo. Os resultados indicaram que as palavras-chave capturaram os principais
topicos do corpus ao longo de sua vida e que os termos mais recentes foram geralmente
adicionados as principais areas tematicas, e ndo removidos delas.

Entdo, foram analisadas as palavras-chave no periodo de 2013 a 2024, sem exclusdo
de nenhum termo. Foi usado o software VOSviewer® para visualizar as diversas interacdes
de rede para a analise de mapeamento (Van Eck & Waltman, 2012). Para detectar clusters, o
VOSviewer® comeca criando uma matriz de similaridade baseada na coocorréncia de
palavras-chave em cada artigo. As medidas de coocorréncia sdo usadas para calcular a forca
da associac¢do entre 0s nas.

A forca da associacdo é usada como entrada para a funcdo de modularidade de
Newman e Girvan (2004), onde a modularidade para cada né é calculada com base em sua
associacdo com outros nds do cluster. Cada né é colocado em um cluster no qual sua
modularidade é maxima. O processo continua até que todos os nés atinjam sua maior
modularidade.

Figura 7 — Coocorréncia de Palavras-chave (All Keywords).
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Fonte: Dados de pesquisa, elaborado com VOSViewer®.

O VOSviewer® utiliza dois pesos padronizados: centralidade de grau, ou seja, 0
namero total de lagos relacionais que um no6 possui, e forca total do link, ou seja, 0 nimero
total de links multiplicado pelo peso de cada link (Van Eck & Waltman, 2012). Foi utilizado o
VOSviewer® para criar visualizacfes de redes baseadas em gréaficos. O tamanho do nd, como
demonstrado na Figura 7, representa a importancia de um né dentro da rede, enquanto as
arestas conectadas representam a forca de um relacionamento, neste caso, o nimero de artigos
que tiveram a coocorréncia das palavras-chave vinculadas. Desta forma, tanto a colocacéo dos
nos como a forga dos lagos indicam conectividade conceptual. Os nés pertencentes @ mesma

comunidade sdo da mesma cor.
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Assim, foram identificados no processamento do VOSViewer® 58 itens, 7 clusters,
793 links, com forca total de 2177. No cluster 1 (blockchain) foram identificados 18 itens, no
cluster 2 (smart city), 16 itens, no cluster 3 (internet of things), 10 itens, no cluster 4 (network
security), 9 itens, no cluster 5 (personal data protection), 2 itens, no cluster 6 (laws and
legislation), 2 itens e no cluster 7 (vehicle), 1 item.

5 CONSIDERACOES FINAIS

O objetivo deste estudo foi verificar a evolugdo da producdo cientifica relacionada
com as acOes de protecdo de dados no contexto da seguranca cibernética em cidades
inteligentes. No contexto da transformacdo digital e o aumento do uso de tecnologias
inovadoras em cidades inteligentes, surgem as vulnerabilidades e riscos de privacidade de
dados e seguranca cibernética. Neste contexto, embora ndo se identifique na literatura um
estudo abrangente de protecdo de dados em cidades inteligentes, ha uma clara necessidade de
um estudo amplo que apoie a adocéao de legislacdo de protecdo de dados em todo 0 mundo.

As analises iniciais apresentam dados relevantes para a pesquisa, considerando que
foram identificados estudos no periodo de 2013 a 2024. Ao todo, foram localizados um total
de 160 periodicos e 232 documentos, com crescimento anual de 23,28%, o que indica um
tema em ascensdo. Os documentos apresentam em média 10,92 citacBes cada, e utilizam 663
referéncias.

Os principais resultados apontam que estudos da Grécia sdo 0s mais citados, seguido
de Estados Unidos e Reino Unido. Dentre os documentos mais citados, destaca-se, por
exemplo, o artigop Who uses smart city services and what to make of it: Toward
interdisciplinary smart cities research (Lytras & Visvizi, 2018) que analisa o debate sobre
cidades inteligentes na perspectiva de, por um lado, a sensibilizacdo dos cidaddos para
aplicagdes e solugdes que sdo consideradas “inteligentes” e, por outro lado, a sua capacidade
de utilizar aplicacGes e solucdes. Os clusters apresentados na analise de coautoria demonstram
a importancia do autor Vandercruysse et al. (2020) para o tema, bem como diferentes autores
e seus relacionamentos. Na andlise de coocorréncia de palavras-chave, identifica-se a
importancia de clusters relacionados a temas de protecdo e seguranga, como blockchain e
general data protection.

O estudo bibliométrico apresenta resultados importantes, como a identificacdo do
estado da arte da literatura. Diante das questdes relacionadas ao conceito de cidades
inteligentes, recomenda-se estudos futuros com maior profundidade para temas especificos,
como a protecdo de dados em temas de big data para cidades inteligentes, a eficiéncia
operacional dos servi¢os urbanos e inovacgdo, inclusive em cidades brasileiras, considerando
contextos e momento de transi¢do ou transformacéo digital das grandes cidades. Vale destacar
que o tema inteligéncia artificial surgiu em uma quantidade reduzida de estudos. Diante do
cenario de evolugdo tecnoldgica, conexdes 5G e servigos digitais nas cidades inteligentes,
recomenda-se avaliar o impacto do uso da inteligéncia artificial para a protecdo de dados no
contexto da seguranca cibernética em cidades inteligentes.

As limitacbes para este estudo estdo relacionadas ao periodo de sua execucéo.
Considerando o dinamismo que o tema apresenta, recomenda-se a definicdo de modelos de
protecdo de dados em cidades inteligentes que possam ser analisados em relacdo a
frameworks duradouros e flexiveis, baseados na colaboragéo entre entidades governamentais,
publicas e privadas.

O estudo identifica resultados importantes e lacunas que direcionam para o
aprofundamento de estudos futuros para ampliar a contribuicdo a sociedade em temas de
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protecdo de dados em cidades inteligentes e contribui com interessados, estudiosos e
especialistas que buscam a inovacéo e a agilidade nas solucBes de problemas relacionados.
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