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A COMPREENSAO DOS PROFISSIONAIS DE TI QUANTO A LGPD E SUAS
IMPLICACOES NA SEGURANCA DA INFORMACAO

1. INTRODUCAO

Com o avanco da tecnologia em diversos setores da sociedade, a quantidade de informacdes
disponiveis tem crescido exponencialmente (van den Hoven, 2008). Se o uso disseminado da tecnologia
teve impacto sobre as praticas organizacionais e ampliou as possibilidades de transacdes digitais e, como
consequéncia, o acumulo de dados gerados nessas transa¢des para andlise, por outro lado vem trazendo
riscos de abusos na utilizacdo desses dados (Ismail, Malone & Geest, 2019). Isto aumenta a necessidade
de medidas para proteger os dados utilizados nessas operagdes (Herath, Herath, & Bremser, 2010),
principalmente devido a possibilidade de comprometimento de transacGes e pessoas (Marciano, 2006).

A literatura destaca o crescimento no volume e diversidade de dados coletados a partir do uso de
recursos tecnoldgicos, ressaltando os riscos do tratamento inadequado desses dados (Wu et al., 2016;
Ismagilova et al., 2020; Kumar & Somani, 2018; Latulipe, Mazumder, & Wilson, 2020; Yao, Chuang, &
Hsu, 2018). Diante dessa situacdo, governos e organizac@es internacionais comecaram a regulamentar a
coleta e processamento de dados pessoais (Baumer, Earp, & Payton, 2000; Kitiyadisai, 2005; Lindsay,
2005; Hallinan, Friedewald, & McCarthy, 2012; Bennett et al., 2014; Raminelli & Rodegheri, 2016;
Jasserand, 2018; Poullet, 2018; Magalh&es & Divino, 2019; Lenert & McSwain, 2020; Zanini, 2020).

Leis e regulamentos internacionais tém mostrado uma crescente preocupacdo com a protecdo dos
dados pessoais, exigindo a garantia da integridade das informacdes, respeito a sua finalidade de uso e o
consentimento para utilizacdo, entre outros requisitos (Mulholland, 2018). No Brasil, a necessidade de
proteger os dados pessoais traduziu-se na Lei n. 13.709 (2018), mais conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), que foi sancionada em agosto de 2018 e estabeleceu um marco legal
para o tratamento desses dados em organizacGes publicas e privadas, estejam eles em meio digital ou nao.
Vigente desde setembro de 2020, a lei implica mudancas significativas na gestdo de tecnologia da
informacdo (TI) (Ismail, Malone, & Geest, 2019), trazendo também responsabilidades sobre o
mapeamento, protecdo e controle do uso desses dados. A LGPD demanda ainda revisdes nos controles
tecnoldgicos e em politicas de seguranca da informacgdo das organizacdes, ampliando a relevancia de
compreender seus impactos (Almeida & Soares, 2022). Neste contexto, mostra-se relevante entender a
compreensdo dos profissionais de TI a respeito das implica¢fes da LGPD para a seguranca da informacéo,
tendo em vista a protecdo dos direitos dos titulares desses dados.

Assim, a pesquisa que resultou neste artigo teve o objetivo de estudar como profissionais de TI
percebem as implicacbes da LGPD nos controles de seguranca da informacdo organizacionais. A
compreensdo do profissional de TI sobre a lei é importante para a adequacdo das organizacBes as
exigéncias legais a fim de proteger os dados pessoais, de forma que este estudo contribui para a aplicacao
pratica da lei para garantir a privacidade e transparéncia no tratamento dos dados, evitando nao
conformidades e impactos desnecessarios ou desproporcionais. Além da importancia de ordem pratica,
esta pesquisa também ndo se limitou a explorar a percepcao de profissionais técnicos, mas buscou coletar
dados também junto aos gestores de TI, o que permitiu cruzar dados de fontes com visdes diferentes,
ampliando o conhecimento sobre o tema.

2. FUNDAMENTACAO TEORICA

A despeito da relevancia da informacdo em diferentes setores da sociedade, seu conceito varia de
acordo com o contexto (Capurro & Hjorland, 2007), podendo ser entendida como um meio para a
construcdo do conhecimento ou como dados relevantes para um propoésito especifico (Drucker, 1988;
Allen, 1996), tendo se tornado indispensavel para as organizacoes (Le Coadic, 2004) e sendo considerada
um ativo estratégico fundamental (Dias, 2000).



Nas organizaces, a informacéo pode ser considerada um recurso valioso para 0 processo decisorio,
na definicdo de produtos e servicos, e na elaboracéo e execucdo de procedimentos (Davenport & Prussak,
1998), sendo que seu valor esté intrinsecamente ligado a tomada de decisdo e a lucratividade, o que exige
que ela seja completa, confiavel e relevante (Stair & Reynolds, 2002).

As normas NBR ISO/IEC 27002:2022 e NBR I1SO 27001:2022, da Associacao Brasileira de Normas
Técnicas (JABNT], 2022a; 2022b), reconhecem a informacgdo como um ativo que precisa ser protegido e
explicam que a seguranca da informacdo é a protecdo das informagdes contra ameacas, minimizando
riscos e buscando a continuidade das operagdes organizacionais, tendo como objetivos a preservacédo da
sua confidencialidade, integridade e disponibilidade, com o que concordam Dhillon e Backhouse (2001).

No contexto da seguranca da informacéo, a integridade é a garantia de que a informacao néo foi
alterada de forma ndo autorizada, acidentalmente ou ndo, e que suas caracteristicas originais foram
mantidas. A confidencialidade é a garantia de que a informacéo podera ser acessada somente por quem
estiver devidamente autorizado para isso. J& a disponibilidade é a garantia de que a informacdo seréd
acessada sempre que necessaria pelas pessoas devidamente autorizadas (Cooper, 2009; Lopes, 2012). A
necessidade de garantir a integridade, disponibilidade e confidencialidade da informacéo, Sémola (2014)
acrescenta a preocupacao com sua autenticidade e legalidade e 0 acompanhamento dessas caracteristicas
durante seu ciclo de vida, que, segundo Floridi (2010), precisa ser gerenciado de forma eficiente,
permitindo que seja reciclada ou eliminada quando for possivel e ndo for mais necessaria.

Para proteger a integridade, confidencialidade e disponibilidade da informagéo, é necessario adotar
controles de seguranca da informacdo (Fontes, 2006; Sémola, 2014), que, segundo Albuquerque Junior,
Santos, Oliveira, Silva e Almeida (2018), podem ser classificados a depender da sua finalidade:

a) Controles técnicos, que tém o objetivo de limitar o acesso a prédios, salas, computadores e
sistemas, ou mudar o ambiente fisico no qual as informacdes sdo armazenadas e processadas para
protegé-las por meios fisicos. Inclui mecanismos de controle de acesso, ar-condicionado,
alarmes, cameras, protecdo contra incéndio e fumaca, e mecanismos que operam em sistemas
computacionais, como antivirus, firewalls, corre¢fes de vulnerabilidades em sistemas, realizacao
de backup, biometria, criptografia e sistemas de deteccao de intrusos (Dhillon, 1999; Dhillon &
Moores, 2001; Bjorck, 2005; Gorayeb, 2012).

b) Controles formais, que sdo adotados para mudar o comportamento dos individuos e da
organizacdo através de regras, procedimentos, planos e da conformidade com leis e
regulamentos, e que envolvem a definicdo de funcgdes, papéis, responsabilidades e objetivos,
como politicas de seguranca da informacdo, processos e regulamentos internos, além de
estruturas organizacionais, como escritdrio de seguranca da informacéo, equipe de tratamento de
incidentes e comité de seguranca da informacdo (Dhillon & Moores, 2001; Bjorck, 2005;
Sémola, 2014).

c) Controles informais, que pretendem mudar o comportamento dos individuos através de a¢des de
treinamento e educacéo, conscientizacdo e divulgacdo, a comunicacdo de responsabilidades e a
promog¢édo de comportamentos adequados (Dhillon & Moores, 2001; Bjorck, 2005; Sémola,
2014).

Atraveés desses controles, a seguranca da informacéo pode proteger dados pessoais que sdo tratados
NOS Processos organizacionais, que é justamente o objetivo da LGPD. A lei dispde sobre a necessidade de
consentimento explicito dos titulares dos dados para que possa haver sua coleta, armazenamento e
tratamento, e determina que os dados so podem ser coletados para uma finalidade especifica e legitima,
com transparéncia sobre quem vai acessa-los e por quanto tempo serdo utilizados, e garantindo ao titular
o direito de acesso, correcédo e exclusdo do que for incorreto, excessivo ou desnecessario para a finalidade
da coleta. Por fim, a LGPD responsabiliza as organizagdes pelo cumprimento dos seus requisitos e pela
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adoc¢do das medidas necessérias para garantir a privacidade dos titulares dos dados (Lei n. 13.709, 2018).

Necesséaria para o livre desenvolvimento da personalidade humana (Doneda, 2021), a privacidade esta
relacionada a dignidade humana (Cancelier, 2017) e é reconhecida no Brasil como direito fundamental
pela legislacdo vigente, que protege a vida privada e a intimidade dos individuos (Rodota, 2008). Sendo
os dados pessoais utilizados pelas organizacGes para fins comerciais, o direito a privacidade envolve o
controle e determinacdo do uso desses dados (Bioni, 2019; Paesani, 2014).

A ampla utilizagdo da tecnologia e o crescente volume de dados gerados e armazenados desafiam a
protecdo dos dados pessoais (van den Hoven, 2008), pois esses dados digitais incluem imagens,
comunicagdes e localizagdo, impactando diretamente na intimidade das pessoas (Corcoran, 2016). Ainda
que isoladamente ndo possam identificar um individuo, pode haver cruzamento de dados de forma a
permitir a identificacdo (Pinheiro, 2020), o que pode ser viabilizado com a utilizacdo de recursos
tecnoldgicos que facilitam sua analise, manipulagéo e transmissao (Ferreira, 2018). Como agravante, ha a
possibilidade de os dados pessoais serem sensiveis e poderem ser utilizados para discriminagéo ou controle
sobre o individuo (Doneda, 2021).

Dados sensiveis sdo aqueles relacionados a caracteristicas pessoais ou circunstancias de um individuo,
que podem revelar origem étnica, opinido politica, crencas religiosas e filoséficas, filiacdo sindical, dados
biométricos, de salde e genéticos, e dados sobre vida ou orientagdo sexual, além de dados que permitam
discriminacdo do individuo, como discutido por Quinn e Malgieri (2021). No Brasil, a LGPD (Lei 13.7009,
2018) apresenta um conceito semelhante, inclusive quanto a preocupacdo de que esses dados sejam
utilizados para discriminacdo do individuo, como observa Pinheiro (2020), o que explica a razdo de serem
assim considerados.

A protecdo desses dados passa necessariamente pela garantia da privacidade, que no entender de
Sheehan e Hoy (2000), diz respeito a consciéncia do individuo sobre seus dados, a possibilidade de escolha
sobre como esses devem ser tratados ou divulgados, ao acesso aos seus dados em poder de outros, ao seu
direito de recorrer a violagGes da sua privacidade, e a seguranca de que esses dados estdo bem guardados.

A privacidade, portanto, esta relacionada a confidencialidade, integridade e disponibilidade dos dados
e, consequentemente, a adogdo de controles de seguranga da informacdo. Entretanto, esses controles nao
se resumem a recursos tecnoldgicos, pois incluem processos, praticas, documentos e estruturas
organizacionais (Belasco & Wan, 2006; Sémola, 2014), visto que a privacidade e integridade dos dados
pessoais sdo ameacadas ndo sO por vulnerabilidades tecnoldgicas, mas principalmente pelo
comportamento humano (Whitman, 2003; Belasco & Wan, 2006).

Acquisti e Grossklags (2003) reforcam que o comportamento das pessoas que lidam com informacdes
sensiveis pode comprometer sua seguranca, enquanto Mitnick e Simon (2003) acrescentam que incidentes
gue comprometem a seguranca dos dados costumam envolver as pessoas, ainda que estejam relacionados
a exploracdo de falhas tecnoldgicas e envolvam a utilizacdo de tecnologia.

Para evitar esses incidentes e garantir a integridade, disponibilidade e confidencialidade dos dados
pessoais, sdo necessarios controles de seguranca da informacdo que envolvem recursos tecnolégicos,
documentos, estruturas, acdes e processos organizacionais, bem como a conformidade com leis e
regulamentos externos, como previsto pela ABNT (2022a) e por Hone e Eloff (2002) e Herath, Herath e
Bremser (2010). Os controles de seguranca da informacdo foram identificados na literatura por
Albuquerque Junior et al. (2018) (Quadro 1).

A introducdo da LGPD trouxe a necessidade de revisar 0os controles de seguranca da informacéo
adotados nas organizacdes, pois seus requisitos poderdo trazer diferentes impactos na gestdo, politica,
estrutura, recursos tecnoldgicos e demais controles adotados. Como a politica de segurancga da informacéo
organizacional deve indicar os papéis e responsabilidades dos individuos e as estruturas organizacionais
necessarias, como o comité de seguranca da informacao, equipe de tratamento de incidentes e escritorio
de seguranca da informacéo (Hone & Eloff, 2002; Doherty & Fulford, 2006; Lopes, 2012; Sémola, 2014),
é natural que tanto ela quanto os demais controles que s&o adotados seguindo suas orientacfes sejam
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alterados em decorréncia da LGPD, que aborda também processos, procedimentos, principios, acdes e
papéis que precisam ser criados ou alterados para que se tenha protecdo dos dados pessoais. A lei trata de
uma politica de retencdo de dados e das responsabilidades de grupos e pessoas, como 0 encarregado de
tratamento de dados pessoais, para orientar as questdes de privacidade e protecdo de dados na organizacéo,
coordenar as respostas aos incidentes que envolvam dados pessoais e lidar com a Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD) e com os titulares dos dados, inclusive sobre a ocorréncia desses
incidentes, bem como monitorar a conformidade da organizacdo e realizar a¢fes de conscientizagdo,
divulgacdo e treinamento sobre o tema (Lei n. 13.709, 2018).

Tipo Exemplos

Técnicos | Redundancia de dados; Segregacdo de redes de computadores; Redundancia de pecas e
equipamentos; Prevencdo contra cddigos maliciosos; Controle de acesso 16gico; Transmissdo e
armazenamento seguro de dados; Autenticacdo forte; Redundéncia de equipamentos; Controle de
acesso fisico; Protecdo ambiental

Formais Politica de seguranca da informacdo; Comité de seguranca da informacao; Regulamentos internos
de seguranca da informag&o; Processos e procedimentos de seguranga da informacdo; Equipe de
tratamento de incidentes de seguranca da informacédo; Escritorio de seguranga da informacéo;
Processo de analise e avaliagdo de riscos; Classificagdo de informacdes; Sistema de sestdo de
seguranca da informacdo; Revisao da politica de seguranca da informacao

Informais | Programas de treinamento de profissionais de TI; Programas de treinamento de usuarios de TI;
Campanhas de divulgacdo de regulamentos e da politica de seguranga da informacéo; Campanhas
de conscientizagéo

Quadro 1 - Exemplos de controles técnicos, formais e informais de seguranga da informagao.

Adaptado de Albuguerque Junior et al. (2018)

A lei traz também principios da protecdo de dados pessoais, como o respeito a finalidade do tratamento
dos dados, o livre acesso do titular aos seus dados e a transparéncia sobre como e por quem os dados serdo
tratados, a garantia da seguranca e qualidade dos dados, a garantia de ndo discriminacdo decorrente do
tratamento dos dados, a responsabilizacdo das pessoas e organizacfes que coletam, armazenam e tratam
dados pessoais, assim como 0 consentimento por parte dos titulares dos dados para que eles sejam
coletados, armazenados e tratados (Lei n. 13.709, 2018). Esses requisitos, por si s6, ensejam a elaboracao
de uma politica de tratamento de dados pessoais, ou a altera¢do da politica de seguranca da informacéo
organizacional, embora ndo sejam explicitamente tratadas na LGPD.

Atividades de analise e avaliacdo de riscos recomendadas na literatura (Fontes, 2006; Sémola, 2014)
e previstas na politica de seguranca da informacdo (ABNT, 2022a) podem ser afetadas pela LGPD, que
prevé a avaliacdo de riscos de privacidade e protecdo de dados e requisitos especificos para o
processamento de dados sensiveis, itens pouco abordados pela literatura sobre seguranca da informacao.

Procedimentos para a obtencdo do consentimento dos titulares dos dados antes da coleta,
processamento ou compartilhamento, para realizar correcdes, acessos, exclusdes ou limitacbes, e para
informar aos titulares dos dados como ocorrerd a coleta, processamento e utilizacdo dos seus dados
pessoais, e san¢des para violagdes, incluindo adverténcias, multas e suspensao parcial das atividades de
tratamento de dados, como previsto na Lei n. 13.709 (2018), também sdo novidades ao se tratar de
seguranca da informacao.

Algumas organizac¢des podem ter uma adaptagcdo mais rapida aos requisitos da LGPD, como aquelas
que possuem politicas, regulamentos e estruturas de seguranca da informacéo estabelecidas, como comités
e gestores de seguranca da informacgéo, como proposto por Sémola (2014). No entanto, serd necessario
ajustar essas estruturas e papéis organizacionais para atender aos requisitos da lei.

Para garantir o controle de acesso e proteger os dados conforme a nova lei, as organizagGes podem
precisar de atualiza¢des tecnoldgicas ou adaptacGes em sistemas de criptografia, firewalls e backup, que
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dependem da atuacgdo dos profissionais de Tl da organizacdo. No entanto, é importante reconhecer que 0s
profissionais de TI tendem a focar mais em medidas técnicas de seguranca da informacdo do que em
aspectos organizacionais e de conscientizagdo (Albuquerque Junior & Santos, 2015). Uma compreensao
limitada desses profissionais quanto aos impactos da LGPD sobre a seguran¢a da informacdo
organizacional pode resultar em n&o conformidade com a lei e sang¢Ges por parte da ANPD.

A conscientizacdo e o treinamento dos profissionais e usuarios de T1 sdo relevantes para que se tenha
essa conformidade com a LGPD, pois tendem a reduzir a falta de compreensao e a resisténcia as mudangas
necessarias (Chiles, Behr, Farias, & Corso, 2013), o que faz necessario promover uma abordagem
equilibrada que considere tanto aspectos técnicos quanto ndo técnicos da protecdo de dados pessoais.

3. PROPOSICOES E MODELO DE PESQUISA

As adequacdes que a LGPD impde as organizacOes alcangam estrutura organizacional, processos,
politicas, regulamentos e recursos tecnoldgicos, bem como mudancas no comportamento das pessoas que
lidam com esses dados. As possiveis implicacdes da LGPD na seguranca da informacdo organizacional
podem ser categorizadas em trés areas principais, conforme classificacdo de Albuguerque Junior et al. (2018):

a) Implicacbes Formais: incluem alteracdes na politica de seguranca da informacdao, nos regulamentos
internos, nos processos, nas estruturas organizacionais e nos procedimentos relacionados a
seguranca da informacdo. Isso pode envolver revisdes da politica de seguranca da informacéo e de
regulamentos internos, mudangas nos processos de analise de riscos, criacdo ou mudancas nos
comités e equipes de seguranca da informacdo, bem como a definicdo de responsabilidades
individuais e coletivas para garantir conformidade com a LGPD.

b) ImplicagBes Técnicas: abrangem mudancas no funcionamento de dispositivos tecnoldgicos e a
implementacao de novos sistemas de seguranca da informacéo tendo em vista a protecdo dos dados
pessoais com base nos requisitos da LGPD. Isso inclui redundancia de dados e equipamentos que
ndo contavam com esses recursos, bem como segregacao e monitoramento de redes e repositorios
de dados, além de mudancas em controles de acesso l6gico e fisico.

c) Implicacbes Informais: envolvem ag6es de treinamento e conscientizacdo dos profissionais de Tl
e dos usuarios da organizacao sobre a LGPD. Isso inclui divulgacao dos requisitos da lei, mudancas
nos regulamentos e politicas de seguranca da informacdo, além de promover comportamentos
éticos no tratamento de dados pessoais.

Como a LGPD trata da privacidade, que ¢ um tema ligado a seguranc¢a da informacéo, e devido ao
fato de a seguranca da informacao estar intimamente ligada as atividades dos profissionais de TI, sua
compreensdo quanto aos impactos da LGPD sobre a seguranca da informacdo é relevante para 0 sucesso
da adequacdo da organizacdo aos requisitos desta lei. E de se esperar, portanto, que estes profissionais
tenham compreensédo desses impactos.

As possiveis implica¢bes, que podem ser de ordem técnica, formal ou informal, podem exigir
adequacgdes em controles técnicos de seguranca da informacdo existentes ou implantacdo de novos
controles, ou mudangas na gestdo, processos, procedimentos e estruturas organizacionais de Tl da
organizacdo, e em mudancas nos papeis e responsabilidades dos profissionais de T1, o que pede ac¢des de
divulgacéo, treinamento e conscientizacao.

Desta forma, as proposicdes tedricas desta pesquisa destacam a compreensao por parte dos
profissionais de TI a respeito das implicacdes da LGPD sobre a seguranca da informacdo:

e Proposicdo 1: os profissionais de Tl compreendem as necessidades de realizar adequacgdes na
tecnologia visando a conformidade aos requisitos da LGPD quanto a seguranga da informagéo.



e Proposicdo 2: os profissionais de TI compreendem o0s impactos sobre 0s processos e a gestdo de
seguranca da informacdo para atender as necessidades de protecdo de dados pessoais segundo a
LGPD.

e Proposicdo 3: os profissionais de Tl conhecem as implicagdes da LGPD sobre os papéis e
responsabilidades das pessoas da area de Tl com relacéo a protecéo de dados pessoais.

O modelo conceitual da pesquisa (Figura 1) apresenta a relagcdo entre a LGPD, a seguranca da
informacdo e os impactos formais, informais e técnicos. A dimensdo Formal inclui as alteracbes nos
controles formais, que incluem politicas, regulamentos, estruturas, planos, procedimentos e processos
organizacionais para operacionalizar as atividades relacionadas a LGPD. Na dimens&o Técnica, estao as
mudancas nos controles técnicos, incluindo redundéncia na infraestrutura tecnoldgica, segregacdo de
dados sensiveis, implementacao de firewalls, além de recursos para realizacao de backup e recuperacéo de
dados. Ja na dimensdo Informal estdo a¢des de treinamento e conscientizagcdo, campanhas de divulgacao
e praticas educacionais para promover o conhecimento e comportamentos conforme os requisitos da lei.

___, Politicas, regulamentos,
LGPD <4 estruturas, planos,
procedimentos, processos e
estruturas organizacionais

Infraestrutura redundante,
segregacao de dados,
monitoramento,

SEGURANCA

DA transmissdo e
~ armazenamento seguros de
INFOR MACAO dados, controle de acesso

> ., . . .
fisico e logico, combate a
codigos maliciosos

Capacitagoes,
conscientizagdo e
divulgac¢do de informagdes
sobre a lei e mudangas
decorrentes dela

Figura 1 — Modelo conceitual da pesquisa.
Elaboracdo prdpria.

Com base na bibliografia consultada, no modelo conceitual e nas proposi¢fes da pesquisa, foi
elaborado o quadro analitico (Quadro 2) utilizado para operacionalizar o estudo, com os indicadores
associados as dimensdes da pesquisa, 0 que permitiu elaborar o instrumento de coleta dos dados.

Assim, na dimensdo Técnica tem o indicador RD — Redundéancia de ativos de Tl para atender a
necessidade de disponibilidade dos dados, voltado para a identificacdo de hardware e software voltados
para garantir a disponibilidade desses dados, e o indicador SM — Segregagdo e monitoramento de redes e
repositorios para garantir confidencialidade e integridade dos dados, para identificar a separacédo entre
recursos voltados para processos e operacdes que ndo envolvem dados pessoais daqueles que envolvem.
Tem também o indicador CA — Aplicacéo de controles de acesso em recursos de Tl e ambientes fisicos
para protecdo dos dados, para identificar evidéncias de uso de recursos para controle de acesso fisico e
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l6gico de pessoas que lidam com dados pessoais, e TA — Tecnologias aplicadas a transmissédo e
armazenamento seguros de dados, que visa a identificacdo da aplicacdo de tecnologias voltadas para o
sigilo de dados em transmissdo ou armazenados. E tem o indicador PC — Tecnologias voltadas para
combate a codigos maliciosos, para identificar solucdes para proteger os dados contra codigos maliciosos.

Dimensdo | Indicadores

Técnica RD — Redundéancia de ativos de Tl para atender a necessidade de disponibilidade dos dados
SM — Segregacdo e monitoramento de redes e repositorios para garantir confidencialidade e
integridade dos dados

CA - Aplicacdo de controles de acesso em recursos de Tl e ambientes fisicos para protecdo dos
dados

TA — Tecnologias aplicadas a transmisséo e armazenamento seguros de dados

PC — Tecnologias voltadas para combate a cddigos maliciosos

Formal RP — Responsabilidades para tratamento de dados pessoais formalmente definidas

EO — AlteracGes nas estruturas organizacionais para adequacdo a LGPD

PS — Inclusdo de diretrizes ou criacdo de politica de seguranca da informacdo para adequacao a
LGPD

PP — Alteracgdes e criagdo de planos, procedimentos e processos de seguranca da informacao para
atender a LGPD

CM — Participacéo de equipes multidisciplinares no atendimento aos requisitos da LGPD
Informal | TR — Realizacdo de capacitacdes sobre LGPD e protecdo de dados

CN — Acdes voltadas para conscientizacdo sobre LGPD e protecdo de dados

DV — Acdes de divulgacédo de informagdes sobre LGPD e planos, politicas, regulamentos e
mudangcas decorrentes da implantacdo dos seus requisitos

Quadro 2 — Quadro analitico da pesquisa.

Elaboracdo propria.

A dimensdo Formal tem cinco indicadores: RP — Responsabilidades para tratamento de dados
pessoais formalmente definidas, que trata da formalizacdo das responsabilidades para tratamento de dados
pessoais na organizacdo; EO — Alteracdes em estruturas organizacionais para adequacédo a LGPD, para
identificar estruturas organizacionais alteradas em funcdo de exigéncias da LGPD; PS — Inclusdo de
diretrizes ou criacdo de politica de seguranca da informacdo para adequacdo a LGPD, que trata da
criacdo ou de alteracGes na politica de seguranca da informacdo; PP — Alteracdes e criacdo de planos,
procedimentos e processos de seguranca da informacdo para atender a LGPD, que indica a criagdo ou
alteracdo de planos, processos e procedimentos para atender a lei; e CM — Participacdo de equipes
multidisciplinares no atendimento aos requisitos da LGPD para identificar grupos multidisciplinares
criados ou que receberam a responsabilidade para tratar da LGPD e seus requisitos na organizacao.

Ja a dimensdo Informal tem o indicador TR — Realizacdo de capacitacBes sobre LGPD e protecao de
dados, para identificar ocorréncia de treinamentos sobre LGPD na organizacéo, o indicador DV — AcGes
de divulgacéo de informacdes sobre LGPD e planos, politicas, regulamentos e mudancas decorrentes da
implantacdo dos seus requisitos, para identificar acdes de divulgacao relacionadas a LGPD, e o indicador
CN — Acdes voltadas para conscientizacio sobre LGPD e protecéo de dados, que permite identificar se
houve na organizacdo agdes de conscientizagdo das pessoas sobre a lei.

4. METODO

Este estudo de caso com objetivo descritivo utiliza maltiplos métodos de pesquisa para estudar o
comportamento de uma organizagcdo com base em dados de um levantamento realizado em um estudo
anterior e em dados coletados em um grupo focal realizado posteriormente. Para a fundamentacéo teorica
deste trabalho, foi realizada uma pesquisa bibliografica abrangente em artigos, livros, teses e dissertacdes
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de diferentes bases de dados, incluindo Scielo, Portal de Periddicos CAPES, Spell, Google Scholar e
Biblioteca Digital Brasileira de Teses e Dissertacdes (BDTD), além de anais de eventos e periodicos
cientificos relevantes para diferentes areas de conhecimento, mas principalmente Administragéo,
Tecnologia da Informacao e Ciéncia da Informacéo.

Os dados quantitativos foram coletados durante o ano de 2021 através de um levantamento realizado
em uma organizacdo que atua em todos os estados brasileiros no ramo da educacéo profissional. A
organizacéo estava passando por um processo de adequacgéo de seus processos internos tendo em vista a
conformidade com a LGPD, o que a qualificou para a utilizacdo dos dados nesta pesquisa.

O formulario utilizado no levantamento continha 23 perguntas, que foram disponibilizadas através
do aplicativo Microsoft Forms. Ao todo, foram convidados a participar 70 profissionais de TI da
organizagao, incluindo diretores, gerentes, coordenadores e analistas de TI, que foram escolhidos com
base nos critérios de tempo de atuacdo na organizacao e envolvimento em questdes estratégicas de TI.
Desses convidados, 64 enviaram respostas, 0 que corresponde a 91,4% de participagdo na pesquisa. Para
este estudo, ndo foram analisadas as respostas as 23 perguntas do formulario, mas somente aquelas que
estdo diretamente relacionadas ao objetivo deste artigo. Assim, for formulario original, foram
consideradas as respostas a 10 perguntas, cujos dados foram analisados utilizando o programa Statistical
Package for Social Sciences (SPSS) verséo 20.

As 10 perguntas estavam organizadas em quatro blocos tematicos, que foram mantidos para fins de
andlise dos dados. O Bloco I, com cinco perguntas, buscava informacg6es sobre o respondente: sexo, idade,
funcdo que exerce e tempo de experiéncia profissional, além do conhecimento que o respondente julga ter
sobre a LGPD. Todas as perguntas do bloco foram de mdltipla escolha, exceto a Gltima, que tinha uma
escala de trés pontos (1-Baixo conhecimento; 2-Médio conhecimento; 3-Alto conhecimento).

Do Bloco I, foram mantidas duas perguntas a respeito de o quanto os respondentes compreendem a
necessidade de adequacdo técnica e tecnoldgica da organizacdo aos requisitos da LGPD, o que esta
relacionado a dimenséo Técnica. A primeira pergunta questionava o quanto o respondente compreendia a
necessidade de as organizagdes atualizarem seus recursos tecnoldgicos de seguranca da informacdo em
decorréncia da LGPD. As respostas constavam em uma escala de cinco pontos (1 — Nenhuma
compreensdo; 2 — Pouca compreensdo; 3 — Compreensdo razoavel; 4 — Muita compreensdo; 5 — Plena
compreensdo). A segunda pergunta do bloco questionava como o respondente entende estar atualizada a
infraestrutura de TI quanto a LGPD, e as respostas estavam em uma escala de trés pontos (1 — N&o atende;
2 — Atende parcialmente; 3 — Atende plenamente).

Do Bloco I, foi utilizada apenas uma pergunta do formulario, sobre o impacto na dimenséo Informal
da seguranga da informacdo: “Como vocé avalia o impacto das acdes de treinamento e divulgacdo sobre
seguranca da informacdo no contexto da LGPD na cultura organizacional?”” As respostas estavam em uma
escala de trés pontos (1 — N&o participou ou ndo sabe responder; 2 — Impacto médio; 3 — Impacto alto).

O Bloco IV abordava os impactos das exigéncias da LGPD na dimensdo Formal e teve duas
perguntas analisadas neste estudo. A primeira questionou o quanto as diretrizes da politica de seguranca
da informacéo estdo adequadas as exigéncias da LGPD, e as respostas estavam em uma escala de trés
pontos (1 — Baixa adequacdo; 2 — Média adequacdo; 3 — Plena adequacédo). A segunda pergunta tratou de
como os respondentes percebem a adequacgéo das normas e procedimentos internos de seguranca da
informacdo a LGPD. As respostas também estavam em uma escala de trés pontos (1 — Baixa adequacéo;
2 — Média adequacdo; 3 — Plena adequag&o).

A coleta de dados qualitativos ocorreu em um grupo focal realizado com gestores de Tl da
organizacdo. Foram convidados a participar 16 pessoas, entre gerentes, coordenadores e diretores com
experiéncia e envolvimento nas a¢6es e mudancas envolvendo a LGPD na organizagéo, dos quais sete
confirmaram a participacao e receberam por correio eletrénico os dados do levantamento quantitativo.

Como a pesquisa foi desenvolvida durante o periodo de isolamento social da pandemia de Covid-19,
a reunido do grupo focal aconteceu remotamente, utilizando o programa Microsoft Teams, o que permitiu
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sua gravacgdo para andlise posterior, sendo o moderador o anfitrido da reunido virtual. A reunido seguiu
orientacdes de Morgan (2010) e Krueger e Casey (2015), iniciando com a apresentacdo dos resultados
descritivos do levantamento realizado junto aos profissionais de Tl da organizagdo, com o intuito de
fomentar o dialogo entre os participantes.

Os dados qualitativos obtidos com o grupo focal foram analisados conforme recomendam lervolino
e Pelicione (2001) para analise de contetdo por codificacao tematica e sumario etnogréafico, o que permitiu
a identificacdo dos assuntos relacionados a compreensdo da LGPD e seus impactos na seguranca da
informacao.

5. APRESENTACAO E ANALISE DOS DADOS

Dentre os 64 participantes do levantamento, 70% sdo homens, 37% tinham entre 46 e 55 anos a
época em que foi realizada a pesquisa, enquanto 28% tinham entre 36 e 45 anos, 22% tinham 26 e 35
anos, e 13% tinham mais de 55 anos. Desse total, 44% atuavam como gerentes, 31% como analistas de
sistemas, 14% como diretores, e 11% como coordenadores de TIl. Apenas 13% dos respondentes tinham
entre 16 e 20 anos de experiéncia profissional, enquanto 19% tinham entre 1 e 5 anos, 19% entre 11 e 15
anos, e 33% com mais de 20 anos.

A andlise dos dados quantitativos mostrou que 45% dos respondentes consideraram ter pouco
conhecimento sobre a LGPD, enquanto 11% declararam ter pleno conhecimento. Esse resultado ja sinaliza
a necessidade de a organizacdo intensificar acdes de conscientizagdo e treinamento para aumentar a
compreensdo interna sobre a lei e reduzir a resisténcia as mudancas necessarias, como observam Chiles,
Behr, Farias e Corso (2013).

Ao analisar as respostas relativas a dimensao Informal, os dados mostram que a pergunta “Como
vocé avalia o impacto das agdes de treinamento e divulgacdo sobre seguranca da informacgédo no contexto
da LGPD na cultura organizacional?” teve 59% das respostas apontando impacto alto, enquanto a
percepcao de que tiveram impacto médio teve 38% das respostas. Esses resultados estdo relacionados a
aceitacdo das mudancas que aconteceram ou futuras, tanto em tecnologia quanto em politicas,
procedimentos e processos internos, para que a organizacao fiqgue em conformidade com a lei.

Para a dimensdo Formal, as respostas apontam que a organizacdo precisa realizar mudancgas nas
normas, procedimentos e politica de seguranca da informac&o. Para a pergunta “O quanto as diretrizes da
politica de seguranca da informacéao da organizacgéo estdo adequadas as exigéncias da LGPD?”, 50% dos
respondentes tém a percepc¢do de que a politica esta com suas diretrizes pouco adequadas as exigéncias
da LGPD, e 41% entendem que a adequacdo ¢ média. Para a pergunta “Como percebem a adequacao das
normas e procedimentos internos de seguranca da informacgdo a LGPD?”, 54% informaram que as normas
e procedimentos tém baixa adequacdo, e 44% percebem que a adequacdo é media. Esses resultados
mostram a necessidade de adequacGes na politica, normas e procedimentos de seguranca da informacao,
principalmente porque a politica e 0s regulamentos orientam as demais a¢6es e controles de seguranca da
informagdo das outras dimensdes.

Ja quanto a dimensdo Técnica, 53% entendem que a lei traz a necessidade de atualizar os recursos
tecnoldgicos de seguranca da informacdo. Para 60% dos respondentes, a infraestrutura de seguranca da
informacdo da organizacdo atende plenamente aos requisitos da LGPD, enquanto 39% entendem que
atende parcialmente, o que aponta a necessidade de atualizar a infraestrutura, que pode envolver
implantacéo e substituicdo de hardware e software e redundancia que os dados necessitam. Esse resultado
evidencia que, na opinido dos respondentes, a organizacdo empreendeu esfor¢os para que a infraestrutura
tecnoldgica atenda as necessidades e teve acdes de conscientizacdo, divulgacao e treinamento, ainda que
pese a percepcao de que esses profissionais ndo conhecem a lei o suficiente. Os respondentes entendem
tambeém que houve poucos esforgos sobre a politica, procedimentos e processos internos, mostrando que
h& necessidade de adequagdes em controles formais. Cabe ressaltar que a politica de seguranca da
informacdo da organizagdo orienta a aplicagdo de outros controles formais, como normas, estruturas

9



organizacionais e procedimentos internos, bem como dos controles técnicos e informais.

Os sete participantes do grupo focal (chamados de Gestor 1, Gestor 2, Gestor 3, Gestor 4, Gestor 5,
Gestor 6 e Gestor 7) sdo seis homens e uma mulher da &rea de T da organizagdo, sendo quatro gerentes,
dois diretores e um coordenador. Trés participantes tinham entre 36 e 45 anos de idade, trés tinham entre
46 e 55 anos, e um tinha mais de 55 anos a época da pesquisa. Um dos participantes tinha entre um e cinco
anos de experiéncia, trés tinham entre 16 e 20 anos, e trés tinham mais de 20 anos na area de TI.

O moderador questionou inicialmente aos gestores participantes do grupo focal se os resultados do
levantamento refletem a realidade organizacional, e todos declararam entender que refletem o momento
de adequacdo dos controles internos pelo qual a organizagdo estava passando. Apos serem questionados
pelo moderador a respeito da sua participacdo em treinamentos sobre a LGPD, todos confirmaram ter
participado e trés acrescentaram ainda estarem estudando para adequar processos internos e aumentar a
conformidade da organizacdo, demonstrando a necessidade de mudancgas em controles das dimensdes
Formal e Informal, enquadradas nos indicadores PP — AlteracOes e criacéo de planos, procedimentos e
processos de seguranca da informacéo para atender a LGPD e TR — Realizacdo de capacitac@es sobre
LGPD e protecéo de dados.

Sobre 0s processos da organizacdo, o Gestor 1 citou que os problemas de adequacéo sdo resultantes
da autonomia das subunidades descentralizadas, pois a gestdo central de Tl ndo pode exigir que seus
processos sejam alterados para atender aos requisitos da lei. O gestor acrescentou que foi criado um comité
multidisciplinar para tratar das adequacdes técnicas em toda a organizacédo, pois as atividades atingem
todas as areas e isto pede uma abordagem multidisciplinar, sendo uma evidéncia do indicador CM —
Participacéo de equipes multidisciplinares no atendimento aos requisitos da LGPD. Outra evidéncia
deste indicador foi trazida pelo Gestor 7, que referiu ser necessario que todas as subunidades
descentralizadas da organizacdo criem ‘“comités multidisciplinares para tratar de seguranga da
informacao, privacidade e conformidade com a LGPD” no ambito local.

Foi citada pelo Gestor 1 a criacdo de um escritério permanente cujo responsavel exercera as
atividades de encarregado de protecao de dados pessoais, e que funcionara como o comité de privacidade
e protecdo de dados. Essas evidéncias estdo relacionadas aos indicadores RP — Responsabilidades para
tratamento de dados pessoais formalmente definidas e EO — Alteragdes nas estruturas organizacionais
para adequacéo a LGPD.

Apesar de haver um encarregado de protecdo de dados pessoais designado, o Gestor 2 acrescentou
gue a organizacdo ainda ndo tem uma pessoa para controlar o acesso aos dados e que talvez seja necessaria
uma pessoa em cada subunidade devido a descentralizacdo organizacional, sendo uma exigéncia relativa
a RP — Responsabilidades para tratamento de dados pessoais formalmente definidas. O Gestor 4 ressaltou
ser importante definir essa responsabilidade e criar um comité geral para tratar da LGPD, pois a lei
envolve todas as areas e processos organizacionais. O Gestor 3 acrescentou ser necessario dedicacdo dos
profissionais de T1 a conformidade com a lei, ampliando a relevancia desse indicador da dimensao Formal.
O Gestor 1 abordou a necessidade de identificar e classificar os processos que utilizam dados pessoais em
diferentes niveis de prioridade e os riscos associados, uma evidencia o indicador PP — Alteracfes e
criacdo de planos, procedimentos e processos de seguranc¢a da informacao para atender a LGPD.

O Gestor 7 acrescentou que foram criados na sua subunidade grupos de trabalho para mapeamento
de processos e riscos, revisdo de permissdes de acessos, contratos, politica de seguranca, procedimentos
e regulamentos internos de privacidade, o que esta relacionado aos indicadores PS — Inclusdo de diretrizes
ou criacao de politica de seguranca da informacéo para adequacéo a LGPD, e PP — Alteracdes e criacao
de planos, procedimentos e processos de seguranca da informagdo para atender a LGPD.

O Gestor 2 citou a necessidade de autorizacdo para tratamento de dados para permitir que o0s
profissionais de TI trabalhassem ao falar do desenvolvimento do sistema Enterprise Resource Planning
(ERP) para a organizagdo, o que esté relacionado ao indicador PP — Alteracfes e criagdo de planos,
procedimentos e processos de segurancga da informacao para atender a LGPD, para definir como seré a
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obtencg&o da autorizagéo para os profissionais de Tl lidarem com os dados, e RP — Responsabilidades para
tratamento de dados pessoais formalmente definidas, ambos da dimensdo Formal.

O Gestor 4 citou a criacéo e divulgacdo de uma cartilha sobre a LGPD e a realizacdo de eventos
envolvendo diferentes areas para aumentar a aceitacdo interna das mudancas, que Sao necessarias para
concretizar as demais acOes futuras a que estdo relacionadas ao indicador DV — A¢Oes de divulgacgéo de
informacdes sobre LGPD e planos, politicas, regulamentos e mudancas decorrentes da implantacéo dos
seus requisitos. Nas suas palavras, “a mudanga da cultura organizacional s6 ¢ obtida com esclarecimentos
e agOes de conscientizagdo, divulgagio e treinamento” — evidéncias dos indicadores CN — Ag¢des voltadas
para conscientiza¢éo sobre LGPD e protecao de dados e TR — Realizacéo de capacitagdes sobre LGPD
e protecdo de dados. O Gestor 1 acrescentou ser necessario capacitar os membros da area de Tl e de outras
areas que lidam com dados pessoais, reforcando este ultimo indicador da dimensao Informal.

Evidéncias deste ultimo indicador também foram identificadas nas falas de outros participantes. O
processo de desenvolvimento do ERP, abordado pelo Gestor 2, envolve a autorizacdo para tratamento de
dados, como ele citou, o que implica na necessidade de profissionais de Tl conhecerem as exigéncias
legais e de serem capacitados para a LGPD. O Gestor 3 concordou sobre isto, pois entende que ainda ha
problemas de conformidade a serem resolvidos e isto depende da capacitacao das pessoas.

Comentando sobre o desafio de “garantir a seguranca da informag¢do com o compartilhamento dos
dados, que perpassam por diferentes setores e processos organizacionais” durante o desenvolvimento de
sistemas, 0 Gestor 2 entende ser necessario implantar “listas de controle de acesso e criptografia para
transmissdo e armazenamento de dados pessoais”, o que traz implicacdes da dimensdo Técnica relativas
a SM — Segregacdo e monitoramento de redes e repositorios para garantir confidencialidade e
integridade dos dados, CA — Aplicacao de controles de acesso em recursos de Tl e ambientes fisicos para
protecdo dos dados, e TA — Tecnologias aplicadas a transmisséo e armazenamento seguros de dados,
pois envolvem o uso de criptografia, listas de controle de acesso, firewall e software de monitoramento.

O moderador questionou ao grupo se é possivel haver um responsavel por controlar os acessos aos
dados pessoais em um sistema ERP, pois, ainda que as medidas necessarias de seguranca da informacao
tenham sido implementadas, é possivel que cameras capturem os dados. O Gestor 2 respondeu que ha
controle de acesso fisico e segregacdo de dados no sistema para reduzir o impacto de um incidente como
esse, 0 que esta relacionado aos indicadores SM — Segregacao e monitoramento de redes e repositérios
para garantir confidencialidade e integridade dos dados e CA — Aplicacdo de controles de acesso em
recursos de Tl e ambientes fisicos para protecdo dos dados, ambos da dimenséo Técnica.

A conscientizacdo e o papel da T1 foram abordados pelo Gestor 5, para quem o sucesso da adequacao
dos controles de seguranca da informacao nao esta na Tl, mas nas a¢des de conscientizacdo, relacionadas
ao indicador CN — Ac0es voltadas para conscientizacédo sobre LGPD e protecdo de dados. Para o gestor,
uma consultoria pode avaliar processos, normas, regulamentos e politica de seguranca da informacéo a
fim de identificar o que serd impactado pela lei e quais sdo as alteragcdes necessarias, que, no caso, podem
estar relacionadas a dimensdo Formal, pois aponta para os indicadores PS — Inclusdo de diretrizes ou
criacdo de politica de seguranca da informacéo para adequacdo a LGPD e PP — Alteracdes e criacéo de
planos, procedimentos e processos de seguranca da informacéo para atender a LGPD.

Foi citado pelo Gestor 3 a hipétese de um titular de dados revogar o termo de consentimento, o que
pede controle e conhecimento por parte da organizacdo. Isto configura implicagdes dos requisitos da lei
sobre processos, procedimentos e politica organizacional de seguranca da informacéo e tratamento de
dados, relacionadas aos indicadores RP — Responsabilidades para tratamento de dados pessoais
formalmente definidas, PS — Inclusdo de diretrizes ou criagdo de politica de seguranca da informacao
para adequacéo a LGPD e PP — Alteracdes e criacao de planos, procedimentos e processos de seguranca
da informagéo para atender & LGPD da dimens&o Formal.

As implicacbes da LGPD sobre controles formais foram comentadas também pelo Gestor 6, que
apresentou evidéncias que apontam para os dois Gltimos indicadores citados anteriormente e a EO —
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AlteracBes nas estruturas organizacionais para adequacdo a LGPD. Este participante falou ainda da
fragilidade que representa a falta de conhecimento declarada pelos profissionais de TI sobre a lei,
ressaltando a necessidade de divulgar as ac6es da organizacdo, conscientizar o publico interno e capacitar
os profissionais — implicacOes relacionadas aos trés indicadores da dimensdo Informal: TR — Realizacao
de capacitacOes sobre LGPD e protecdo de dados, CN — Agdes voltadas para conscientizagdo sobre
LGPD e protecdo de dados, e DV — Acdes de divulgacao de informacdes sobre LGPD e planos, politicas,
regulamentos e mudancas decorrentes da implantacéo dos seus requisitos.

Os participantes foram provocados pelo moderador do grupo focal quanto ao impacto da LGPD
sobre 0s processos em que ha tratamento de dados pessoais, e todos os gestores disseram entender que a
organizacdo devera elaborar um relatorio de impacto, como previsto na lei, para identificar e descrever
esses processos e 0s riscos a privacidade, evidenciando implicacbes da dimensdo Formal, mais
especificamente do indicador PP — Alteracdes e criacdo de planos, procedimentos e processos de
seguranca da informacao para atender a LGPD. Os participantes concordaram também que os controles
técnicos que podem ser utilizados para mitigar esses riscos incluem sistemas criptografados e repositérios
redundantes, relacionados aos indicadores RD — Redundancia de ativos de Tl para atender a necessidade
de disponibilidade dos dados e TA — Tecnologias aplicadas a transmissdo e armazenamento seguros de
dados, recursos que afirmam ja existirem na organizacao e que pedem somente adequacdes.

O Gestor 3 tratou do desrespeito a LGPD e suas consequéncias, explicando que as penalidades
aplicadas pela ANPD podem ir aléem do prejuizo financeiro e proibir a utilizagdo de um banco de dados
se 0s controles de acesso ndo forem aplicados, e isto pode pdr em risco as opera¢des organizacionais, uma
situacdo relacionada a um indicador da dimensdo Técnica (CA — Aplicacdo de controles de acesso em
recursos de Tl e ambientes fisicos para protecao dos dados), uma implicacdo da lei em controles técnicos
de seguranca da informacao, com o que o Gestor 6 concordou.

No entanto, o Gestor 3 acrescentou que falhas na protecdo dos dados pessoais podem levar a
penalidades que afetam toda a organizacgéo, e que essas falhas podem ocorrer inclusive em organizacgoes
parceiras: “contratos que envolvem compartilhamento de dados precisam de clausulas claras e especificas
sobre tratamento de dados pessoais”, pois os incidentes nessas parceiras podem levar as penalidades
também. A situacdo apresentada esta relacionada ao indicador RP — Responsabilidades para tratamento
de dados pessoais formalmente definidas, pois os contratos, no entendimento do gestor, devem prever
deveres e responsabilidades de ambas as partes sobre os dados pessoais. Esta relacionada também a
revisao dos processos e procedimentos de contratacédo, evidéncia do indicador PP — Alteraces e criacéo
de planos, procedimentos e processos de seguranca da informacdo para atender a LGPD.

Por fim, o Gestor 3 acrescentou que um incidente em uma subunidade regional pode ser decorrente
de falhas em procedimentos, processos, equipamentos ou softwares, o que leva a implicacdes relacionadas
mais uma vez ao indicador PP — Alteracdes e criacao de planos, procedimentos e processos de seguranga
da informacdo para atender a LGPD, e também a SM — Segregacdo e monitoramento de redes e
repositorios para garantir confidencialidade e integridade dos dados e TA — Tecnologias aplicadas a
transmisséo e armazenamento seguros de dados, e que “pode prejudicar a continuidade das operagdes em
toda a organizagdo”, ensejando adequacgdes no plano organizacional de continuidade do negdcio.

Com estes resultados, foram identificadas evidéncias de todos os indicadores das dimensdes Informal
e Formal, e de quatro indicadores da dimensdo Técnica (exceto PC — Tecnologias voltadas para combate
a codigos maliciosos). Apesar da aptiddo técnica da organizagdo, ainda sdo necessarias agdes de
sensibilizagdo e capacitagdo, relacionadas a dimensdo Informal, e investimentos na adequagdo de
controles formais, inclusive estruturas organizacionais e na politica de seguranca da informacéo,
aumentando a conformidade da organizagédo a LGPD.

5.1. Discussao das Proposi¢des da Pesquisa
Os resultados da pesquisa apontam que os profissionais de Tl da organizagdo compreendem as
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implicacdes dos requisitos da LGPD sobre os controles de seguranca da informacéo da organizagdo, mas
principalmente sobre a politica, processos e procedimentos de seguranca da informacdo, além de seus
papéis e responsabilidades quanto a protecdo de dados pessoais.

Ha um entendimento dos participantes de que a infraestrutura tecnologica esta atualizada, refletindo
investimentos anteriores em seguranca da informacéo. No entanto, ainda ha necessidade de adequacfes
nos recursos tecnoldgicos para que a organizacdo fique em conformidade com a LGPD. As falas dos
gestores ndo apontam no sentido de desatualizacdo tecnolédgica ou necessidade investimentos nessa area,
corroborando com os dados do levantamento, o que da sustentacdo empirica a Proposi¢ao 1: “0S
profissionais de Tl compreendem as necessidades de realizar adequac¢Bes na tecnologia visando a
conformidade aos requisitos da LGPD quanto a seguranca da informacao”, resultado pode ser explicado
pelo foco dos profissionais de Tl em aspectos técnicos de seguranca da informacdo (Albuquerque Junior
e Santos, 2015).

Os resultados desta pesquisa mostram que os participantes percebem que a LGPD imp6s a
organizacdo a necessidade de realizar acBes de conscientizacdo, divulgacdo e principalmente de
capacitacao, que precisa ser reforcada junto aos profissionais de TI. Essa necessidade é observada tanto
nos dados quantitativos quanto nos qualitativos. A falta de conhecimento dos profissionais de Tl sobre a
lei pode afetar ndo s6 a adequacdo dos controles técnicos, mas também dos processos que envolvem
tratamento de dados pessoais com os quais lidam.

As obrigagOes trazidas pela LGPD tém ainda implicagdes percebidas em diferentes controles
formais. Gestores e profissionais de T1 percebem que controles formais estdo inadequados as exigéncias
da LGPD, ainda que algumas mudancas ja tenham ocorrido, como a criacdo de comités e grupos
multidisciplinares, pois a lei exige mudancas também na politica de seguranca da informacéo para incluir
definicGes referentes a protecdo de dados pessoais e aos principios da lei, além novos papéis e
responsabilidades. Como a politica orienta a adocao de outros controles (Lopes, 2012; Sémola, 2014),
estruturas organizacionais, processos e procedimentos precisardo ser atualizados ou criados para refletir
0s requisitos da lei, inclusive os de desenvolvimento de sistemas, contratos e acordos com outras
organizacGes, bem como o atendimento as demandas dos titulares dos dados pessoais. Assim, os dados
dao sustentacdo empirica a proposicao 2: “os profissionais de Tl compreendem 0s impactos sobre 0s
processos e a gestdo de seguranca da informacdo para atender as necessidades de protecdo de dados
pessoais segundo a LGPD”; e a proposigao 3: “os profissionais de T1 conhecem as implica¢des da LGPD
sobre 0s papéis e responsabilidades das pessoas da area de TI com relagdo a protecdo de dados pessoais”.

6. CONSIDERACOES FINAIS

Diante da relevancia da prote¢do dos dados pessoais e do aumento nas transacdes digitais e da
interconexdo entre diversas fontes de dados e sistemas, a LGPD traz a obrigacdo e necessidade de
promover a conscientizacdo e o treinamento de usuéarios e profissionais de TI. Neste estudo, os dados
sobre a percepcgéo dos profissionais de TI a respeito dos impactos da lei sobre os controles de seguranca
da informacdo na organizacdo mostram que ha uma compreensdo de que controles técnicos, formais e
informais precisam sofrer adequacdes aos requisitos da LGPD.

No entanto, ha uma percepcéo de que pouco precisa ser feito quanto aos controles técnicos, enquanto
controles formais precisam sofrer adequagdes mais contundentes. Mudangas nos controles formais, no
entanto, pedem um reforco nos controles informais para aumentar a aceitacdo das mudancas. Na
organizacdo em estudo, a despeito de ja terem sido realizadas a¢Ges na dimensdo Informal, ha uma
percepcao de que sdo necessarias ainda acdes de sensibilizacdo e conscientizacdo sobre o tema.

Os resultados mostram também que, embora os participantes da pesquisa entendam que a
organizacdo tem os recursos tecnoldgicos necessarios para atender aos requisitos da lei, mudancas na
dimensdo Técnica poderdo ser necessarias.

Dentre o conjunto de indicadores das trés dimensbes, somente ndo foram identificadas evidéncias
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referentes ao indicador PC — Tecnologias voltadas para combate a cddigos maliciosos, da dimenséao
Técnica. Todos os demais indicadores foram identificados nos dados, com destaque para PP — Alteracdes
e criacdo de planos, procedimentos e processos de seguranca da informacdo para atender a LGPD,
indicador da dimensdo Formal, com 16 evidéncias identificadas nas falas dos participantes, TR —
Realizagéo de capacitacgdes sobre LGPD e protecéo de dados, da dimensdo Informal, com 12 evidéncias
identificadas, e RP — Responsabilidades para tratamento de dados pessoais formalmente definida,
também da dimenséo Formal, com 7 evidéncias.

Da dimensdo Formal, os indicadores menos identificados nos dados foram CM — Participacao de
equipes multidisciplinares no atendimento aos requisitos da LGPD e EO — Alteragfes nas estruturas
organizacionais para adequacdo a LGPD, ambos com trés evidéncias identificadas. Da dimensdo
Informal, o indicador identificado com menos frequéncia foi DV — A¢Oes de divulgacédo de informacdes
sobre LGPD e planos, politicas, regulamentos e mudancas decorrentes da implantacdo dos seus
requisitos, que foi citado em dois momentos. Da dimensdo Técnica, RD — Redundancia de ativos de Tl
para atender a necessidade de disponibilidade dos dados apareceu apenas uma vez.

Este trabalho teve seu foco nas percepcdes de profissionais de TI, e isto representa uma limitacao
dos seus resultados. Como consequéncia, recomenda-se ampliar o estudo para outros grupos de
profissionais, 0 que pode levar a uma compreensdo mais ampla a respeito do processo de adequacéo
organizacional as exigéncias da LGPD. Os resultados encontrados no estudo pedem também uma pesquisa
a fim de identificar junto as organiza¢cdes bem-sucedidas quais foram os fatores que condicionaram sua
adequacdo a LGPD. Outro caminho é identificar junto as organizacdes de forma geral quais foram as
barreiras encontradas.
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