INFORMACOES DE SAUDE EM CLOUD COMPUTING: ANALISANDO AS
PREOCUPACOES COM PRIVACIDADE NO USO DE APLICATIVOS MOVEIS

HAMILTON OLIVEIRA
ESCOLA DE ADMINISTRAGAO DE EMPRESAS DE SAO PAULO (FGV-EAESP)

CLAUDIO LUIS CARVALHO LARIEIRA
ESCOLA DE ADMINISTRAGAO DE EMPRESAS DE SAO PAULO (FGV-EAESP)

ADILSON
UNIVERSIDADE PRESBITERIANA MACKENZIE (MACKENZIE)



INFORMA COES DE SAUDE EM CLOUD COMPUTING: ANALISANDO
AS PREOCUPACOES COM PRIVACIDADE NO USO DE APLICATIVOS
MOVEIS

1. Introducio

H4 mais de uma década Cloud Computing (CC) fora indicado como um modelo
tecnologico impulsionador da digitalizacdo na inddstria de saide (Agarwal, Guodong,
DesRoches e Jha, 2010), podendo ser definida como a entrega de recursos de Tecnologia da
Informacao (TI) como servidores, rede, bancos de dados (entre outros) sob demanda, por meio
da Internet e com defini¢do de preco e pagamento conforme o uso (Mell e Grance, 2011).

Ao considerar como as tecnologias podem mudar a maneira de se comunicar em saude,
pesquisadores identificaram o crescente interesse em plataformas de gerenciamento de
informacdes centradas no paciente (Agarwal et al., 2010) (Yaraghi, Gopal e Ramesh, 2019).
Mobile Health (m-Health), a tecnologia que usa aplicativos em dispositivos modveis para
habilitar a troca de informagdes de sadde, se tornou um novo canal em substituicio ao
tratamento de saude presencial, sendo capaz de simplificar o cuidado com satide e pesquisa
médica e revolucionar a maneira pela qual individuos interagem com seus médicos, clinicas,
laboratdrios e outros provedores de satude (Liwei, Baird e Rai, 2019).

Ao se estabelecer como uma plataforma multilateral (Sambamurthy e Zmud, 2017)
(Shapiro, Shapiro e Varian, 1998), os m-Health centralizariam um grande volume de
informacdes de sadde, e por ser em esséncia uma tecnologia centrada no individuo, as
consequéncias negativas no caso de comprometimento das informacdes poderia afetar suas
preocupacdes quanto a privacidade (Agarwal et al., 2010). Experiéncias negativas no passado
envolvendo privacidade também podem aumentar a resisténcia a assimilagdo de determinada
tecnologia e intensificar as preocupacdes com relacdo a privacidade (Smith, Milberg e Burke,
1996).

Um importante desafio para a implementacdo de m-Health estd relacionado a escolha
da plataforma de saude pelos individuos e sua integracao com registros eletronicos de saude
(EHR - electronic health record) (Gilbert e Cribbs, 2020). O EHR € uma estrutura baseada em
computador para organizar e armazenar dados de saude e contribui para facilitar o atendimento
ao paciente, a colaboracdo do médico, melhora a qualidade e aumenta o valor do
compartilhamento de informacdes na area da saude (Angst e Agarwal, 2009) (Kohli e Tan,
2016).

Enquanto a digitalizacdo no setor de saude visa prover um melhor tratamento aos
pacientes e € um tema discutido extensivamente desde a ultima década, ela traz consigo um
tema controverso: a privacidade da informacao (Agarwal et al., 2010) (Anderson e Agarwal,
2011) (Angst e Agarwal, 2009). Estudos apontam que “o risco de acesso e disseminagdo nao
autorizados de informacdes de sadde digitalizadas e os riscos associados a privacidade do
paciente tornaram-se uma das maiores preocupagdes associadas aos EHRs” (Kim e Kwon,
2019, p. 1185). Portanto, a capacidade de fornecer mecanismos para dar transparéncia e
controle sobre as questdes de privacidade para proteger adequadamente os dados pode ser o
motivador para a divulgacio de dados pelos individuos.

Assim, este estudo tem como objetivo investigar as preocupacdes dos individuos com
relacdo a privacidade ao ter seus dados de saide processados com m-Health, utilizando como
referéncia conceitual o modelo MUIPC (Mobile User’s Information Privacy Concerns)
concebido por Xu, Gupta, Rosson e Carroll (2012). Foi utilizada a técnica de equagdes
estruturais para avaliar a validade do modelo de mensuragdo bem como do modelo estrutural e
os relacionamentos entre 0s construtos.



2. Fundamentacao tedrica
2.1. Privacidade da Informacao

Privacidade da informacdo pode ser definida como a capacidade de dar controle ao
individuo sobre suas informagdes pessoais (Smith et al., 1996) para que possam determinar
quando, como e com quem elas possam ser compartilhadas (Malhotra, Sung e Agarwal, 2004).
Com o avango da digitalizacdo, as informacdes pessoais passaram a ser facilmente copiadas,
transmitidas ou integradas, aumentando as ameagcas relacionadas a privacidade (Malhotra et al.,
2004) a ponto de, para alguns autores, a privacidade da informacao ser uma das questdes éticas
mais importantes da era da informagdo (Adjerid, Adler-Milstein e Angst, 2018) (Smith et al.,
1996).

Muitos estudos passaram a medir preocupacdes com privacidade como principal
construto (Smith et al., 1996) e, para isso, alguns modelos foram desenvolvidos. Por exemplo,
Smith et al. (1996) elaboraram a escala Concern for Information Privacy (CFIP) que se aplica
principalmente no estudo das preocupacdes dos individuos com privacidade na pratica
organizacional. Angst e Agarwal (2009) integraram ao CFIP o Elaboration Likelihood model
para examinar a adocdo de sistemas baseados em EHR. Malhotra ef al. (2004) criaram a escala
Internet Users' Information Privacy Concerns (IUIPC) que auxilia no estudo das preocupagdes
com privacidade dos individuos que sdo usudrios da Internet. A teoria proposta por Petronio
(2002), denominada Communication Privacy Management (CPM), explica como os individuos
gerenciam a divulgacdo ou encobrem suas informagdes privadas em diversos contextos,
inclusive saude.

Como diferentes tipos de informacdo pessoal, mecanismos de protecdo, captura e
finalidade de uso podem ter diferentes influéncias no comportamento do individuo na
divulgacdo de suas informacdes, a principal dessas caracteristicas sdo as preocupacgdes com
privacidade (Lin, Chen, Brown, Li e Yang, 2017). Sendo assim, o modelo escolhido para
suportar este estudo € o MUIPC concebido por Xu et al. (2012) especialmente para examinar
as preocupacgdes com privacidade dos individuos no uso de dispositivos moveis. O modelo
MUIPC serd analisado com mais detalhes em secdo futura neste artigo.

2.2. Privacidade da informacao em satide

EHR flexibiliza a integracdo dos dados de pacientes por estabelecer um padrio para a
troca de informacgdes entre diferentes sistemas computacionais de sadde, inclusive através da
Internet (Kohli e Tan, 2016). Essa capacidade “facilita muito a disponibilidade de informagdes
completas sobre a satde do paciente” (Ozdemir, Barron e Bandyopadhyay, 2011, p. 491).

A ampla adocdo de EHR viabilizou a troca de informacdes de saude entre os diversos
envolvidos no setor e essa possibilidade é hoje muito importante (Yaraghi et al., 2019). No
entanto, a interoperabilidade impulsionada pelo uso de EHR agrava as preocupacdes com
privacidade. Pesquisa anterior j4 discutiu a relevancia do tema “privacidade de informagdes de
saude” e as questdes que surgiam estavam relacionadas a quanta informacdo precisa ser
disponibilizada, como e para quem (Angst e Agarwal, 2009). Por facilitar a troca e distribui¢do
das informacdes entre os diferentes interessados, EHR apresenta dificuldades em capturar e
controlar o consentimento do paciente na divulgacdo e compartilhamento de suas informagdes
(Angst e Agarwal, 2009) (Kim e Kwon, 2019) (Yaraghi et al., 2019) (Yaraghi, Ye Du, Sharman,
Gopal e Ramesh, 2015).

Fatores adicionais que implicam as preocupagdes com privacidade estdo relacionados
com a governanga sobre os dados, propriedade, apropriacdo da informacao e também envolvem
os dispositivos que controlam a guarda, compartilhamento e manuten¢do da informacao (Kohli
e Tan, 2016). Outro componente agravante para as preocupacdes com a privacidade da
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informacao com o uso de EHR ¢ a facilidade para transmitir informacdes de saide através da
Internet (Angst e Agarwal, 2009).

Estudos estimam que a unificagdo das informacgdes de saide em uma plataforma
multilateral de informagdes de saide (PMIS) pode reduzir em centenas de bilhdes de ddlares
por ano as despesas com saude (Adjerid et al., 2018) (Ozdemir et al., 2011) (Yaraghi et al.,
2019) (Yaraghi et al., 2015). No entanto, os desafios para gerenciar e proteger a privacidade
das informacdes dos pacientes sdo barreiras na expansao de uma PMIS (Yaraghi et al., 2019).
Para o uso e operacionalizacio de uma PMIS é necessdrio capturar o consentimento dos
pacientes quanto ao uso de suas informagdes pessoais e de saide (Yaraghi et al., 2019) (Yaraghi
et al., 2015) . A capacidade de controlar o consentimento € resultado do desejo dos individuos
por maior controle sobre suas informacgdes, acentuado pelo aumento da preocupagdo com
privacidade em razao do volume e natureza das informagdes envolvidas (Kohli e Tan, 2016).

Uma PMIS permite o acesso completo ao registro histérico do paciente para prover um
tratamento de saude mais apropriado, suporta as decisdes médicas e direciona questdes de satde
publica, minimizando tratamentos redundantes (Adjerid et al., 2018) (Kohli e Tan, 2016).
Entretanto, restringir o acesso e controlar a privacidade das informacdes do paciente diante dos
multiplos envolvidos com distintos interesses sao topicos importantes e, por isso, desconsiderar
esse tema comprometeria 0 sucesso € os potenciais beneficios trazidos por esta plataforma
(Yaraghi et al., 2019).

2.3. Cloud Computing e a privacidade da informacao

A crescente adesdo de CC na saude pode reduzir custos com infraestrutura e operacao
de tecnologia computacional pela economia de escala (Gao e Sunyaev, 2019). A combinacdo
do uso de CC e EHR € um estimulo a integragdo e interoperabilidade de informacgdes de saide
(Ozdemir et al., 2011), pois CC € uma tecnologia adequada para o compartilhamento de dados
entre diferentes sistemas através da Internet, trazendo agilidade e flexibilidade, enquanto EHR
¢ um modelo padrao definido para este tipo de dado (Ali et al., 2018).

Virias ameacas, porém, sido capazes de restringir a aceitacdo de CC em sauide. Algumas
dessas ameacas sdo criptografia fraca, acesso publico ao dado, virus, malwares, além de
questdes relacionadas ao uso do dado (Ali ef al., 2018). Essas ameacas se relacionam com o
fator determinante na adocdo de CC em saude: a preocupacdo com privacidade no tratamento
de informagdes sensiveis. Se os individuos ndo confiarem que suas informagdes pessoais de
saude serdo tratadas adequadamente, eles podem relutar em divulgar informacdes confidenciais
ou sensiveis (Keil et al., 2018).

Pesquisas indicam que as preocupacdes com privacidade das informagdes de saude para
uso com CC s@o um dos principais obstaculos a serem superados (Gao e Sunyaev, 2019) Sultan,
2014). Em seu estudo Kim e Kwon (2019) recomendam a implementagdo de certificados e
diretivas na implementacdo de controles de privacidade no uso de EHR, o que desafia os
prestadores e provedores de servigcos em saude a atender certos padrdes relacionados a
privacidade e seguranca de dados.

A transacdo primdria em uma plataforma m-Health ¢ a informacdo de saide do
individuo que pode ser estruturado seguindo padrées EHR para facilitar o acesso e a
interoperabilidade (Ozdemir et al., 2011). J4 o uso de CC flexibiliza a integracdo dos dados
entre diferentes sistemas e partes interessadas, além de estimular a colaboracao (Gao e Sunyaev,
2019). Essas caracteristicas possibilitam que os m-Health atuem como um canal intermediério
conectando individuos, prestadores, provedores e outros interessados na drea de sauide.

A centralizacdo de grandes volumes de informagdes de saide com m-Health, onde a
informacao de saide dos individuos da rede possa ser ativamente analisada, faz com que seja
possivel verificar, por exemplo, tendéncias de contdgio, avanco de doencgas e disparo de alertas
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para partes interessadas (Sultan, 2014). No entanto, o volume de informacdes trafegada amplia
os desafios relacionados com a privacidade de dados (Yaraghi et al., 2019).

Juhee e Eric Johnson (2018) destacam os desafios relacionados a integragdo para
compartilhamento de informacdes de saide, as medidas de seguranca de dados necessdrias para
isso e enfatizam o alto nimero de pacientes comprometidos com vazamento de dados. Uma
plataforma que implemente o uso de EHR tem como consequéncia o armazenamento de uma
grande quantidade de dados clinicos digitalizados transitando pela Infernet e, na eventualidade
de um comprometimento da plataforma, uma das principais consequéncias seria o prejuizo com
a confidencialidade dos dados do paciente (Agarwal et al., 2010).

Yaraghi et al. (2015) observaram que capturar o consentimento do paciente antes de que
qualquer interessado possa acessar seus registros médicos pode reduzir as preocupagdes dos
individuos quanto a privacidade das suas informacdes, pois estes passariam a ser informados
de antemao sobre como seus dados serdo tratados. Os dados de saide pertencem aos pacientes
e estes deveriam ter o poder de decidir como usar, com quem compartilhar e ter controle sobre
seu dado (Sultan, 2014). Dar aos individuos controle sobre suas informag¢des de saide pode
estimular positivamente a inten¢do de divulgacdo de dados entre interessados do setor e a
adoc¢do de determinada tecnologia (Yaraghi et al., 2019).

Contudo, em uma plataforma composta por diversos interessados, pode ser dificil
conseguir o acordo com todas as partes, consentindo com o0s termos que enderecam as
preocupacoes dos individuos com privacidade e sejam aderentes as regulamentacdes focadas
na protecdo dos dados de satide e outros dados sensiveis (Adjerid et al., 2018). Essa combinacgdo
de fatores, contribuem para ampliar a importancia do estudo sobre privacidade para uso de m-
Health.

Por meio da andlise desses estudos foi possivel observar que a preocupacdo com
privacidade € capaz de influenciar negativamente a intencdo do individuo na divulgacdo de
informacdes em tecnologias na industria de satdde, seja no uso de EHR em uma plataforma
multilateral de saide ou no uso de CC (Angst e Agarwal, 2009) (Kim e Kwon, 2019) (Yaraghi
etal.,2019) (Yaraghi et al., 2015), (Gao e Sunyaev, 2019) (Sultan, 2014), o que permite supor
que o mesmo comportamento podera se apresentar no uso de m-Health.

3. Modelo conceitual

O MUIPC (Mobile User’s Information Privacy Concerns) é o modelo proposto por Xu
et al. (2012) e foi desenhado exclusivamente para o estudo das preocupagdes com perda da
privacidade no contexto do uso de dispositivos méveis. Esta escala, apresentada na Figura , estd
dividida em trés dimensdes de primeira ordem: vigilancia percebida, intrusdo percebida e uso
secundério de informacdes pessoais.

Apesar de CC estar relacionado ao uso de recursos computacionais através da Internet
(Mell e Grance, 2011) e a escala IUIPC ser desenhada especificamente para estudos
concernentes as preocupagdes com privacidade através da Internet (Malhotra et al., 2004), a
inclusdo do contexto de aplicativos méveis faz com que a escala MUIPC seja a mais adequada
para este estudo. Além disso, estudos recentes se basearam nessa escala para examinar o efeito
das preocupacdes com privacidade no uso de informacdes de bem-estar por dispositivos moveis
(Vitak, Liao, Kumar, Zimmer e Kritikos, 2018), bem como do consentimento de permissoes
por aplicativos méveis (Degirmenci, 2020).



Experiéncia Prévia
com Privacidade
(PEXP)

Intengao
Comportamental
(BINT)

Uso Secundario de
Informacdes
Pessoais (SUSE)

Vigilancia Percebida Intrusdo Percebida
(SURV) (INTR)

Figura 1 — Modelo MUIPC
Fonte: Adaptado de Xu et al. (2012).

Na escala proposta por Xu et al. (2012), MUIPC € o construto de maior ordem
mensurado em um relacionamento reflexivo com os de menor ordem — vigilancia percebida
(SURV), intrusao percebida (INTR) e uso secundério de informacdes pessoais (SUSE) — que,
por sua vez, sao mensurados por indicadores reflexivos.

Vigilancia percebida é descrita como o monitoramento e andlise de perfil dos usudrios
de dispositivos moveis através do uso dos recursos tecnologicos embutidos e disponiveis (Xu
et al., 2012). A coleta de dados pelos dispositivos € o ponto de partida para as preocupagdes
com privacidade (Malhotra et al., 2004) e essa pode ser feita pelos sensores, cameras, € 0s
aplicativos presentes no dispositivo ou conectados a ele (Xu et al., 2012). “Usuérios de
dispositivos moveis resistem aos aplicativos méveis por temer que suas atividades possam ser
assistidas, gravadas e transmitidas a varias entidades” (Xu et al., 2012, p. 4). Isso aconteceria
se as informacdes integradas ao m-Health para visdo unica do estado de saude dos individuos
fossem divulgadas através da CC para uso improéprio.

Intrusdo € a invasdo do espaco pessoal do individuo que pode perturbar sua rotina ou
soliddo causando-lhe desconforto (Solove, 2006). Ela esta relacionada ao uso nao autorizado
ou malicioso da informacdo pelo destinatario, que pode tirar proveito desse acesso para uso
indevido das informacdes (Xu et al., 2012). Pelo fato de os m-Health armazenarem e
processarem informacdes sensiveis e, em alguns casos, confidenciais, se estas informacdes
forem acessadas por outros aplicativos indevidamente, os usudrios podem criar resisténcia para
novos compartilhamentos em fungdo deste acesso indesejado.

O uso secundario de informagdes pessoais € a coleta das informacdes dos individuos
para uma finalidade diferente da inicialmente autorizada (Smith et al., 1996). No caso de m-
Health, o uso secundario de informagdes pessoais esta ligado, por exemplo, ao uso promocional
das informacdes de saude dos individuos ou para fins de anélise de perfil de satde, sem seu
consentimento. Essa situacdo pode ser considerada vazamento de informagdes, criando uma
sensacdo de vulnerabilidade e falta de controle (Xu et al., 2012).

Xu et al. (2012) validaram o construto MUIPC ao posiciond-lo mediando dois outros
construtos: experiéncia prévia com violagdo de privacidade e intengdo comportamental.
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Experiéncia prévia com violacdo de privacidade (PEXP) é descrita como a exposi¢do ou
invasdo da privacidade que resultaria em mal uso dos dados do individuo que, como
consequéncia, teria fortes preocupacdes com a privacidade de seus dados (Smith et al., 1996).

Malhotra et al. (2004) definem inten¢ao comportamental (BINT) como a disposi¢ao do
individuo em fornecer informagdes pessoais em determinado meio. Se refere a probabilidade
de uma pessoa se comportar de uma forma especifica ao utilizar determinada tecnologia. Na
area de sadde foi um construto usado para medir aspectos do comportamento que relacionam a
adocdo e uso de determinada tecnologia que envolvem divulgacio de dados pessoais (Angst e
Agarwal, 2009) e, no contexto dessa pesquisa, a mesma defini¢do se aplica, pois essa se refere
a disposicdo do individuo em adotar ou usar m-Health e divulgar suas informacdes pessoais de
satde.

Ainda que Xu et al. (2012) tenham testado o modelo MUIPC para entender as
preocupacdes com privacidade de usudrios de aplicativos méveis e Silva Junior (2015) e Silva
Junior, Luciano e Liibeck (2020) tenham testado essa escala no contexto brasileiro, esse estudo
se propde também a averiguar a aderéncia da escala para o uso de aplicativos méveis que
utilizem CC como uma segunda camada tecnoldgica.

Através da escala MUIPC, esse estudo pretende enderecar a pergunta de pesquisa que
tem como propdsito investigar as preocupagdes com privacidade no uso de m-Health,
analisando os construtos de primeira ordem da escala MUIPC — vigilancia percebida, intrusdao
percebida e uso secunddrio de informacdes pessoais (Xu et al., 2012). Xu et al. (2012) também
propdem MUIPC como mediador dos construtos entre segunda ordem experiéncia prévia com
privacidade (Smith et al., 1996) e intengdo comportamental, ou inten¢do de divulgacdo de
informacdes pessoais (Malhotra et al., 2004).

Como fundamentado na andlise tedrica, o grande nimero de dados trafegando pela
Internet incrementa o risco de exposicdo das informagdes dos individuos e, se por uma
experiéncia negativa com privacidade no passado esses nao confiarem que suas informagdes
pessoais de saide serdo tratadas adequadamente, eles podem relutar em divulgar informacdes
confidenciais ou sensiveis (Keil et al., 2018) e individuos expostos a violacdo de privacidade
no passado apresentam maiores preocupagdes com privacidade por temerem o mal uso de suas
informacdes pessoais (Smith ef al., 1996). Assim, foi proposta a hipétese H1: Experiéncia
anterior com violacdo de privacidade influencia positivamente as preocupacoes com
privacidade da informacao no uso de m-Health.

Estudos anteriores na drea de sistemas de informacgdo ja explicaram o efeito negativo
das preocupacdes com privacidade na intencdo comportamental para divulgacdo de
informacdes pessoais dos individuos (Adjerid et al., 2018) (Smith et al., 1996) (Xu et al., 2012),
inclusive relacionados com saidde (Anderson e Agarwal, 2011). Com base nessas evidéncias,
pode-se presumir que as preocupacdes com privacidade também influenciam negativamente o
uso de m-Health pelos individuos. O risco de acesso e dissemina¢cdo nao autorizados de
informacdes de sadde e os riscos associados a privacidade do paciente sdo fatores
preponderantes para tomada de decisdo e para a ado¢do de uma plataforma de troca de dados
de saide (Anderson e Agarwal, 2011) (Angst e Agarwal, 2009) (Yaraghi et al., 2019). Estima-
se entdo que o aumento das preocupacdes de privacidade, eventualmente, pode levar a uma
reduc¢do na disposicao dos individuos em adotarem m-Health para divulgarem informacgdes de
saude. A partir desse argumento, € proposta a hipétese H2: Preocupacoes com privacidade
da informacdo no uso de m-Health influenciam negativamente a intencdo
comportamental.

Xu et al. (2012) posicionaram MUIPC como mediador entre experiéncia prévia com
violagdo de privacidade com intengdo comportamental. Individuos que foram vitimas de
violacdo de suas informacdes pessoais tem fortes preocupacdes com privacidade e, por sua vez,
maiores preocupagdes com privacidade aumentam a probabilidade de recusa da divulgacao de
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suas informacdes pessoais ou uso de solucdes que as solicitam (Smith et al., 1996). Com o
objetivo de examinar este argumento, propde-se a hipétese H3: Preocupacées com
privacidade da informacao no uso de m-Health mediam a relacio entre experiéncia
anterior com perda de privacidade e a intencao comportamental.

4. Metodologia de pesquisa

Esta é uma pesquisa que usa uma abordagem quantitativa com uma estratégia de
investigacdo de levantamento de secdo cruzada, onde os dados foram coletados em um unico
intervalo de tempo que permite extrair uma descri¢ao quantitativa ao estudar uma amostra de
uma populacgdo (Creswell, 2012).

A escolha do algoritmo PLS-SEM se deve ao fato dessa técnica permitir
simultaneamente testar a escala e estimar o modelo estrutural, além de ser adequada para
modelos com uma amostra reduzida (Chin, Marcolin e Newsted, 2003). Os construtos estao
alinhados com a escala definida por Xu et al. (2012), usando indicadores reflexivos, em uma
escala reflexiva-reflexiva. Para responder cada um dos itens da escala MUIPC, usou-se a escala
Likert com intervalo de 7 pontos, variando entre 1 (discordo totalmente) e 7 (concordo
totalmente). Esse intervalo foi escolhido para alcancar maior precisdo quanto a percep¢ao do
respondente para cada item avaliado, limitando a ocorréncia de variagdes significativamente
altas ou baixas nos dados.

O aplicativo SmartPLS versao 3.3.2 foi usado neste estudo como ferramenta para
analisar os resultados, validar empiricamente as hipdteses levantadas e a escala escolhida
(MUIPC). Usando as capacidades desta ferramenta, primeiro foi avaliada a confiabilidade e
validade do modelo, antes de se testar o modelo estrutural.

Devido a estratégia de investigacdo, optou-se pela coleta de dados através de uma
Survey, pois esta técnica de coleta consegue explicar as razOes e fontes de eventos,
caracteristicas e correlacdes observadas e facilita a aplicacdo cuidadosa do pensamento 16gico,
além de ser empiricamente verificavel (Babbie, 1999). Como o objetivo principal desse estudo
¢ examinar a preocupac¢ado dos individuos com privacidade no uso de m-Health, o questionério
apresentado também forneceu informacgdo contextual sobre a fun¢do dos aplicativos de saude,
seu armazenamento na nuvem e as principais questdes envolvidas com o intuito de compartilhar
um entendimento comum sobre a questao principal.

Os respondentes, ndo necessariamente ja deveriam ser usudrios ativos de m-Health, pois
a intencdo comportamental faz parte do escopo da pesquisa. Antes da fase de coleta de dados
foi necessdria a traducdo da escala desenvolvida por Xu et al. (2012) e, para tal, utilizou-se
como referéncia a tradugdo realizada por Silva Junior (2015) e Silva Junior et al. (2020), que ja
haviam traduzido a escala MUIPC usando retrotraducdo, técnica usada para identificar erros de
traducdo (Malhotra, 2006).

O estudo procurou obter com clareza o consentimento dos respondentes, uma vez que a
intencdo era capturar informacgdes pessoais € sensiveis com o fim de cumprir com questoes
éticas (Creswell, 2012). Além disso, assegurou-se que as informacdes compartilhadas seriam
andnimas e confidenciais. Para evitar ambiguidade, a pesquisa apresentou defini¢des claras dos
conceitos envolvidos e seus objetivos, baseados na defini¢ao da literatura disponivel (Ali et al.,
2018) (Mell e Grance, 2011) (Ozdemir et al., 2011) (Yaraghi et al., 2015) e a escala usada
incluiu dimensdes e itens bem estabelecidos.

O questionario construido usando a plataforma Google Forms e sua validade foram
verificados com a submissao a um pré-teste para 20 estudantes de pds-graduacdo strictu sensu
em agosto de 2020, escolhidos por conveniéncia. Ao final do pré-teste, apenas um ajuste em
uma questdao demografica (Renda Familiar) foi recomendado (pois faltava um intervalo entre
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os valores) e foi aceita. Entre setembro e outubro de 2020, o questionério foi publicado nas
redes sociais WhatsApp e LinkedlIn, resultando em uma amostra por conveniéncia, uma vez que
os participantes voluntariamente decidiram participar da pesquisa (Creswell, 2012). Para coleta
de dados foi utilizada também uma técnica amostragem nao probabilistica, resultado do uso da
técnica amostragem bola de neve.

5. Resultados da pesquisa e analises

5.1. Sobre a amostra

Foram realizadas verificacoes de controle de qualidade e adequagao da amostra para que
pudessem ser identificadas respostas invdlidas, ausentes, padrdes de respostas suspeitas e
valores discrepantes (outliers). Um total de 310 respostas foram capturadas pela pesquisa, mas
apos a execucdo dos procedimentos mencionados a seguir obteve-se 262 vdlidas. Devido a uma
limitacdo da ferramenta de coleta, algumas respostas do mesmo individuo foram enviadas em
duplicidade. Através da ferramenta IBM SPSS foi possivel fazer comparagdo entre todos os
atributos, detectar 37 duplicidades e elimind-las da amostra. Foi aplicada também uma
avaliacdo pelo cdlculo da distancia quadrada de Mahalanobis (Hair, Hult, Ringle e Sarstedt,
2017a) e, como resultado, foram encontrados e removidos 10 outliers multivariados.

Da amostra vélida de 262 respondentes, a maioria dos individuos sdo do sexo masculino
(62,60%) e 71,76% té€m entre 26 e 44 anos de idade. A renda média familiar de 61,83% dos
respondentes € superior a R$ 10.000,00 e 61,07% afirmaram possuir curso superior ¢ ja terem
feito alguma pos-graduacio, seja stricto sensu ou lato sensu. Apesar da tentativa de se alcancar
vdrias regides através da rede social, os respondentes sdo em sua maioria residentes no estado
de Sao Paulo, correspondendo a 91,60% da amostra. O numero de respondentes que mora fora
do Brasil —2,67% — foi maior que qualquer outro estado.

Foi identificado que 65,65% dos respondentes possuem um dispositivo 10S, contra
33,97% que possuem dispositivos que usam plataforma Android e apenas 0,38% que usam
ambas as plataformas. Como o estudo visa analisar as preocupacdes com privacidade com m-
Health, o objetivo de se coletar esta informagdo é garantir que a pesquisa nao fique restrita a
determinada plataforma mdvel.

5.2. Sobre a escala MUIPC para m-Health

Para responder uma hipétese de pesquisa deve-se utilizar uma escala valida. Portanto,
como objetivo especifico desse trabalho esta a validagao do MUIPC para m-Health. O primeiro
passo usado para validar o modelo foi analisar as cargas fatoriais (outer loadings) dos
indicadores MUIPC pesquisados. A execucdo do algoritmo PLS-SEM convergiu apos 7
interacdes, atingindo assim uma solucdo estidvel com poucas interagdes. Uma defini¢dao
amplamente aceita € a de que baixas cargas fatoriais, isto €, abaixo de 0,70 sdo consideradas
fracas (Hulland, 1999) e, portanto, deve-se examinar a possibilidade de elimina-la do modelo.
Com base nesta regra, a tabela 1 apresenta que o indicador SURV1 € candidato a eliminacao ja
que apresenta um desajuste em relacao a escala, similarmente ao que ocorreu em outros estudos
(Degirmenci, Guhr e Breitner, 2013) (Silva Junior, 2015) (Silva Junior et al., 2020), nao
estabelecendo assim validade convergente para este indicador. J4 o indicador PEXP2 foi
mantido, pois ele estd no limite tolerdvel de 0,40 — 0,70.



Tabela 1 — Carga Fatorial MUIPC

Construtos Indicadores | Carga Fatorial
BINT1 0,886
Inten¢do Comportamental =~ BINT2 0,965
BINT3 0,964
INTR1 0,916
Intrusdo Percebida INTR2 0,938
INTR3 0,904
PEXP1 0,840
Experiéncia Prévia PEXP2 0,636
PEXP3 0,860
SURV1 0,157
Vigilancia Percebida SURV2 0,963
SURV3 0,959
SUSE1 0,947
Uso Secunddrio SUSE2 0,956
SUSE3 0,941

Fonte: Elaborado pelos autores (2021).

Sem o indicador SURVI1, o algoritmo PLS-SEM novamente convergiu apds 7
interacdes. Utilizando o critério de Fornell-Larcker (apresentado na tabela 2) no qual a raiz
quadrada de AVE — valores na diagonal, em negrito — deve ser maior que as correlacdes com
os demais construtos, observou-se que hd validade discriminante.

Tabela 2 — Resultados da Avaliacdo do Modelo MUIPC

Construto ‘1 ‘2‘3‘4‘5
1 - Intengdo Comportamental (BINT) 0,939

2 - Intrusdo Percebida (INTR) -0,294 0,919

3 - Vigilancia Percebida (SURYV) -0,279 0,790 0,963

4 - Experiéncia Prévia (PEXP) -0,033 0,245 0,169 0,786

5 - Uso Secundério (SUSE) -0,145 0,727 0,687 0,248 0,948
Confiabilidade Composta 0,957 0,943 0,963 0,826 0,964

Variancia Média Extraida (AVE) 0,882 0,845 0,928 0,617 0,899
Fonte: Elaborado pelos autores (2021).

A seguir, optou-se por analisar a confiabilidade composta para demonstrar a
consisténcia interna do modelo. Todos os construtos apresentaram valores acima do limite
recomendado de 0,70 (Hair er al., 2017a), confirmando a confiabilidade do modelo. Foi
analisada também a Variancia Média Extraida (AVE), cujo valor minimo exigido é de 0,50
(Fornell e Larcker, 1981). Todos os construtos apresentaram valores acima do limite
estabelecido, o que demonstra alto nivel de validade convergente.



Tabela 3 — Critério de Cargas Cruzadas

Indicadores Intencio Intrusao Vigilancia Experiéncia Uso
Comportamental Percebida Percebida Prévia Secundario
BINT1 0,887 -0,238 -0,209 -0,032 -0,091
BINT2 0,965 -0,272 -0,257 -0,015 -0,132
BINT3 0,964 -0,309 -0,305 -0,044 -0,172
INTRI1 -0,233 0,916 0,749 0,259 0,621
INTR2 -0,260 0,938 0,746 0,230 0,717
INTR3 -0,320 0,904 0,682 0,187 0,665
SURV2 -0,263 0,769 0,964 0,152 0,662
SURV3 -0,275 0,753 0,963 0,174 0,662
PEXP1 0,006 0,171 0,134 0,842 0,176
PEXP2 -0,019 0,150 0,131 0,633 0,205
PEXP3 -0,057 0,245 0,134 0,861 0,202
SUSEL1 -0,104 0,692 0,654 0,223 0,947
SUSE2 -0,160 0,691 0,673 0,280 0,956
SUSE3 -0,148 0,685 0,626 0,202 0,941

Fonte: Elaborado pelos autores (2021).

Também foram avaliados os critérios de cargas cruzadas (tabela 3) como técnica
adicional para determinar a validade discriminante. Nesse caso, a validade discriminante é
estabelecida quando a carga dos indicadores atribuidas a um construto é maior que as cargas
cruzadas dos indicadores atribuidos aos demais construtos (Hair ef al., 2017a). Novamente, ha
evidéncias de validade discriminante para os indicadores reflexivos.

Tabela 4 — Heterotrait-Monotrait ratio

Construtos | BINT | INTR | SURV | PEXP | SUSE

BINT

INTR 0,316

SURV 0,295 0,862

PEXP 0,05 0,308 0,216
SUSE 0,149 0,785 0,736 0,311

Fonte: Elaborado pelos autores (2021).

Ha situacdes, porém, nas quais essas técnicas sdo ineficazes em medir a validade
discriminante (Henseler, Ringle e Sarstedt, 2015) e, por isso, como medida de contorno, optou-
se também por avaliar a técnica HTMT (Heterotrait-Monotrait ratio). Hair et al. (2017b)
recomendam considerar valores inferiores ao limite de 0,85 para HTMT para confirmar a
validade discriminante entre dois construtos reflexivos. Embora a tabela 4 apresente apenas um
valor nesta relagdo acima do limite proposto, o valor estd abaixo de 0,90, limite estabelecido
por Henseler et al. (2015) para HTMT, confirmando entdo a validade discriminante do modelo.
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5.3. Exame do modelo estrutural

Um exame do modelo estrutural também deve ser avaliado antes de qualquer afirmacao.
O coeficiente de determinagdo, também chamado de R?, ¢ uma medida de ajuste de um modelo
estatistico linear generalizado e € a maneira mais comum de avaliar o modelo estrutural, onde
valores entre 0 e 1 indicam maior exatidao preditiva. Hair ez al. (2017a, p. 199) destaca que “¢
dificil prover uma regra para valores de coeficientes de determinacio aceitaveis e esse depende
da complexidade do modelo e da disciplina de pesquisa”. Para este estudo, usaremos como
referéncia a proposta de Cohen (1988), que considera valores de R? em 2%, 13% e 26%
indicando respectivamente uma variancia explicada pequena, média e grande. Sendo assim, o
valor dos R? nos relacionamentos entre os construtos examinados é pequeno.

Usando as regras que definem os critérios para andlise do tamanho do efeito (f?), onde
0,02, 0,15 e 0,35 indicam respectivamente um fraco, médio e forte efeito do construto exégeno
no endogeno (Hair et al., 2017a), é possivel afirmar o tamanho do efeito para todos os
relacionamentos do modelo também ser pequeno. Apds uma avaliacdo da relevancia preditiva
de Stone-Geisser (Q?) observou-se valores acima de 0, indicando relevancia preditiva em
relac@o aos construtos endégenos (Hair ez al., 2017a). Todos estes resultados estio apresentados
na tabela 6.

Tabela 6 — Tamanhos do Efeito, Coeficiente de Determinacdo e Relevancia Preditiva
Relac¢ao estrutural ‘ f | R? | Q2
PEXP — MUIPC 0,066 0,062 0,045
MUIPC — BINT
PEXP — MUIPC — BINT 0,072 0,067 0,056
Fonte: Elaborado pelos autores (2021).

Para simplificar a visualizagdo, a figura 2 apresenta um resumo da andlise dos
coeficientes estruturais padronizados, valor-t e coeficientes de determinagao.

sy -0,065" (2,988) Intengao
Experiéncia Prévia Efeito Indireto Comportamental
com:Privacidade. :FEzaassnsressne et tnn it At s R e AT SRR (BINT)
(PEXP) R?=0,067
0,250" (4,196) -0,259* (4,449)
MUIPC
R2=0,062
0’900'4 0,889' 0,930'
Usﬁnsfgfmuggsg‘s’ - Vigilancia Percebida Intruséo Percebida
Pessoais (SUSE) (SURY) N

Figura 2 — Modelo MUIPC com os resultados (*p<0,05)
Fonte: Adaptado de Xu et al. (2012).

A tabela 7 (valores-p estimados por bootstrapping com 5000 repeti¢des) detalha os
coeficientes estruturais, valor-t, desvio padrdo e valor-p e pode-se observar a relevancia dos

N

efeitos diretos da experiéncia prévia em MUIPC e de MUIPC com relacdio a intengdo
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comportamental e, assumindo um nivel de significancia de 5% (p < 0,05), é possivel avaliar
que todos os relacionamentos do modelo estrutural suportam todas as hipoteses propostas.
Embora o efeito indireto de PEXP em BINT tenha apresentado significincia estatistica, o
relacionamento foi fraco. Adicionalmente, o efeito direto da relacdo entre PEXP e BINT nao
atingiu o nivel de significancia assumido (p < 0,05), o que indica uma mediacao total.

Tabela 7 — Resultados do Modelo Estrutural

Efeitos | Relacdo estrutural HAIE :lti‘;sge;oe %(s)ff:lctﬁ:;le Il’)ae(i:;:) Valor-t | Valor-p
Direto PEXP — MUIPC H1 - OK 0,250 0,059 4,196 0,000
Direto MUIPC — BINT H2 - OK -0,259 0,058 4,449 0,000
Indireto  PEXP — MUIPC — BINT H3 - OK -0,065 0,022 2,988 0,003

Fonte: Elaborado pelos autores (2021).

5.4. Discussao dos resultados

Para atingir o objetivo desta pesquisa foi utilizado o modelo MUIPC e os resultados
foram analisados através do instrumento PLS-SEM, que apontam que o modelo se mostrou
capaz de confirmar as hipdteses propostas, ainda que com valores de R? baixos, sendo 6,2% de
PEXP para MUIPC e de 6,7% de MUIPC para BINT.

A hipoétese H1 foi confirmada para a amostra agrupada que apresentou influéncia
positiva direta (f=0,250) com nivel de significancia p < 0,001 e um efeito pequeno (2 = 0,066)
com R2 em 6,2% na relacio PEXP ® MUIPC e resultados similares aos encontrados em estudo
anterior que mensura relacdo similar (Anderson e Agarwal, 2011), sendo que a relacdo se altera
sensivelmente quando o segmento analisado € AGE2. Os valores ampliam para =0,336, f2 =
0,13 e R2=11,5% e esses resultados confirmam a reflex@o apresentada na literatura disponivel
que menciona que individuos de meia idade e idosos que experimentaram violagdo de
privacidade no passado tendem a ter maiores preocupacdes com privacidade (Gupta e
Chennamaneni, 2018).

Similar comportamento foi observado na confirmacao da hipétese H2. Para a amostra
agrupada MUIPC mostrou ter influéncia negativa direta (f=-0,259) com nivel de significancia
p < 0,001 e um efeito pequeno (2 = 0,072) em BINT. A literatura corrente havia explicado o
efeito negativo das preocupacdes com privacidade na inten¢do comportamental para divulgacao
de informacdes pessoais e de saide dos individuos (Adjerid et al., 2018) (Agarwal et al., 2010)
(Angst e Agarwal, 2009) (Yaraghi et al., 2019) e este estudo veio confirmar que a mesma
relacdo foi observada referente as preocupagdes com privacidade em m-Health.

Ja com relacdo a H3, constatou-se que ndo ha relacdo significativa direta entre PEXP e
BINT e, embora, a relacdo indireta entre PEXP e BINT com MUIPC como construto mediador
tenha sido comprovada, o coeficiente estrutural indicou uma relagao fraca (f=-0,065) com nivel
de significancia p < 0,01. Estudos anteriores corroboram este resultado ao explicar que
experiéncia prévia com violacdo de privacidade afetam as crencas relacionadas aos riscos e
confianca na ado¢ao de determinada tecnologia (Malhotra et al., 2004) e poder servir como um
antecedente na relacdo entre as preocupacdes com privacidade e a intengdo comportamental
(Smith et al., 1996). Como a intensidade dessa mediagdo € baixa, a descoberta contribui com a
literatura ao abrir oportunidade para estudos futuros avaliarem a insercao de outros antecedentes
no modelo, como o construto “Controle Percebido” (Heng, Hock-Hai, Tan e Agarwal, 2012) ja
que estudos anteriores mencionam que maior controle e protecdo dos dados podem resultar em
uma maior disposi¢@o dos individuos de revelar informagdes de saide (Adjerid et al., 2018).

Como abordado no decorrer deste estudo, m-Health, aplicativos moveis que armazenam
e processam informagdes de saide em cloud computing tem se apresentado como uma
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tecnologia de interesse no segmento de satide e examinar as preocupagdes com privacidade na
6tica do individuo amplia a literatura disponivel que foram em EHR e plataformas tnicas de
satde.

7. Conclusoes

Em linha com a literatura estudada, o objetivo desse estudo foi esclarecer o papel das
preocupacdes com a privacidade na divulgacao de informacdes de satde e no uso de aplicativos
moveis que as armazenam e processam na CC para buscar um melhor entendimento da relacao
entre os construtos preocupacdes com privacidade no uso de aplicativos mdveis e intencao
comportamental.

Como uma op¢do a EHR e prontudrios unicos do paciente, os m-Health oferecem
controle de acesso, consentimento sob decisao dos individuos e poder de processamento
escaldvel enquanto implementam funcionalidades necessdrias para prontudrios unicos,
seguindo padrdes de mercado. Adicionalmente, como opg¢ao as funcionalidades de bem-estar,
essas plataformas oferecem funcionalidades para troca de dados e acessibilidade. Dadas essas
caracteristicas, foi critico entender as preocupagdes dos individuos quanto a privacidade na
divulgacdo de dados nessas plataformas e antecedentes que afetam suas escolhas e observar o
efeito nas pessoas de meia-idade e 1dosos. Esse estudo cumpriu, assim, seu objetivo e deu um
importante passo ao avaliar m-Health como plataforma tnica de saide e as implicacdes
relacionadas com respeito as preocupacdes com privacidade, servindo como referéncia na
avaliacdo das opcdes para mitiga-las.

Do ponto de vista prético, esse estudo deu foco no topico crucial envolvido na adoc¢ao
de uma plataforma de sadde: as preocupacgdes relacionadas a privacidade. Ele aponta um
caminho em direcdo ao uso de m-Health para unificacdo dos dados de saude do individuo e sua
digitalizacdo, apresentando essa plataforma como uma opg¢ao as iniciativas em torno da criacado
de um prontudrio tnico do paciente baseadas principalmente em EHR e o equilibrio que estas
plataformas oferecem em termos de seguranca, privacidade e controle. Foi possivel entender,
dentro de um escopo definido, as preocupacdes com privacidade na 6tica do individuo no uso
de m-Health e foi possivel avaliar a influéncia na disposi¢@o de se adotar essa tecnologia pelos
individuos.

Esse estudo também traz contribui¢des tedricas relacionadas a privacidade de dados pois
propde o uso de uma escala adicional - MUIPC — em estudos na drea de sistemas de informacao
para exame das preocupacdes com privacidade na drea de saide que, anteriormente, usavam
principalmente escalas como CFIP ou CPM. Essa pesquisa reflete também o papel dos
construtos vigilancia e intrusdo percebidas e uso secunddrio das informagdes no uso de m-
Health pelos individuos. Assim, contribui¢des que emergem com este estudo mostram a
relevancia destas varidveis latentes e a preocupacdo com privacidade, fortalecendo a validade
da escala MUIPC.

Futuros estudos podem investigar como provedores, fornecedores e seguradoras de
saiude percebem as plataformas de m-Health em termos de funcionalidade, competitividade e
controle de privacidade. Uma pesquisa mais aprofundada também pode esclarecer se o
individuo € o principal influenciador em alavancar o uso destas plataformas ou se o papel em
as disseminar esta entre os outros envolvidos no segmento de satide, como médicos, hospitais,
clinicas, seguradoras ou outros prestadores. Ha oportunidades para inclusao de construtos
adicionais no exame das preocupacOes quanto a privacidade no uso de m-Health para
correlacionar com a divulgacdo dos dados de saide. Além disso, hd espaco para estudar os
beneficios percebidos no uso dessas plataformas, em adi¢@o as preocupagdes com privacidade.

Apesar de permitir generalizar os resultados considerando plataformas populares de m-
Health, esse estudo ndo se limitou a uma plataforma especifica e, dadas sutis diferengas entre
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aplicativos atualmente disponiveis, hd campo para se estudar e comparar os mesmos resultados
em diferentes plataformas e segmentos demograficos.
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