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AVALIACAO DO NIVEL DE MATURIDADE DAS PRATICAS DE GESTAO DE
INCIDENTES NA PERCEPCAO DE PROFISSIONAIS DA AREA DE TECNOLOGIA
DA INFORMACAO

INTRODUCAO

Em um contexto global cada vez mais competitivo e complexo tecnologicamente, o
sucesso das empresas passa a depender de sua capacidade de administrar seus recursos,
inclusive os de tecnologia de informacdo (TI), de forma efetiva (TAROUCO e GRAEML,
2011). A érea de TI estd em constante evolucdo, considerando que € possivel notar
diariamente o surgimento de novas tecnologias ligadas a drea. Empresas de todos os tamanhos
utilizam a tecnologia como parte vital de seus negdcios, de maneira que a TI deixou de atuar
como uma ferramenta de apoio e assumiu uma posi¢do fundamental dentro das organizagdes.
Assim, neste ultimo século a TI tornou-se um ativo estratégico para que as organizacdes de
servicos consigam prestar servicos inovadores e alcancem vantagem competitiva
(EKUOBASE e OLUTAYO, 2016). No entanto, ter um departamento de TI ndo € suficiente
para garantir que uma organizacdo seja tecnologicamente bem-sucedida (AGUIAR et al.,
2018).

Existem diversas metodologias para auxiliar as boas préaticas de TI, as quais t€m como
objetivo padronizar os processos de gestdo de TI para o entendimento e alcance de todos os
envolvidos em uma organizacdo. Alguns exemplos de ferramentas amplamente utilizadas sdao
o Information Technology Infrastructure Library (ITIL), o Control Objectives for Information
and related Technology (COBIT), o Capability Maturity Model Integration for Services
(CMMI-SVC), o Project Management Body of Knowledge, e a International Organization for
Standardization 27001, entre outros. Em relacdo ao ITIL ou COBIT, as organiza¢des podem
aderir parcialmente e direciond-lo de acordo com as suas necessidades. Por outro lado, outros
mecanismos representam modelos ou praticas unilaterais (WIEDENHOFT e KLEIN, 2013).
No entanto, utilizar esses instrumentos nao garante a auséncia de falhas nos processos, e
alguns modelos de maturidade ja foram propostos visando compreender e suprir as falhas.

Nos processos do dia-a-dia, sempre hd possibilidades de interrup¢des ndo planejadas
dos servicos de TI. Este tipo de interrupcdo é chamado de incidente, e sua ocorréncia pode
afetar a continuidade do processo de negdcios dentro de uma organizacdo. Portanto, um dos
indicadores de desempenho importante para uma organizacdo € como reduzir
significativamente o nimero de incidentes ocorridos (SAMOPA, ASTUTI, LESTARI, 2017).

A gestdo de incidentes pode ocorrer com o auxilio de diversos modelos € mecanismos.
Tais modelos nos permitem aplicar politicas e procedimentos para aprimorar a seguranca da
informacao em todos os niveis de uma organizac¢do. Assim, a equipe responsdvel identifica e
gerencia os riscos da TI, direcionando a atencao para o reconhecimento das possiveis causas e
para a prevencao de novas falhas (LUNARDI, DOLCI, MACADA, BECKER, 2014).

Dentre os mecanismos existentes, os pesquisadores portugueses Aguiar et al. (2018)
desenvolveram recentemente um modelo de avaliagdo de maturidade em TI para o processo
de gerenciamento de incidentes. Este modelo teve como objetivo auxiliar as organizacdes a
superar as limita¢des atuais, identificando quais tépicos de frameworks realmente sio
utilizados. E composto por um tnico questiondrio que aborda itens dos trés frameworks mais
utilizados pelos profissionais de TI, isto é, o ITIL, o COBIT e o CMMI-SVC.



PROBLEMA DE PESQUISA E OBJETIVO

O modelo de Aguiar et al. (2018) foi criado com a expectativa de ser uma ferramenta
mais completa e sintetizada em um sé instrumento, o que poderia facilitar a sua utilizagdao. No
entanto, a avaliagdo de maturidade em TI para o processo de gerenciamento de incidentes com
o modelo de Aguiar et al. (2018) ainda nao foi realizada no Brasil, portanto ainda ndo se sabe
se este modelo € relevante e factivel. Considerando que este modelo foi desenvolvido em
Portugal, acredita-se que sua aplicacdo pode ser realizada em contexto brasileiro. Além disso,
o conhecimento do nivel de maturidade de uma organizacdo pode auxiliar na identificacdo das
falhas da gestao de incidentes. Com isso, € possivel pensar e implementar melhorias para esse
processo.

Mediante o exposto, elaborou-se a seguinte questdo de pesquisa: Qual o nivel de
maturidade das préticas de gestdo de incidentes a partir da visdo de profissionais da drea de
TI? Para responder esta questdao de pesquisa foi desenvolvido um projeto com o objetivo de
verificar qual o nivel de maturidade das praticas de gestdo de incidentes das empresas.

REFERENCIAL TEORICO

Para a realizacdo dessa pesquisa, foi utilizado o seguinte referencial tedrico:
Governanga de T1, frameworks de TI, e Modelos de maturidade, com foco no instrumento de
Aguiar et al. (2018).

Governanca de TI

De maneira geral, as organizacdes t€m se tornado cada vez mais dependentes dos
servicos da equipe de TI. Com isso, percebe-se o desafio e a necessidade de transparéncia no
gerenciamento e controle dos recursos de T1, o que tem proporcionado o desenvolvimento de
ferramentas de governancga. Nestes modelos, a TI passa a integrar a organizacdo e a fazer
parte de sua estratégia (SAMPAIO, ROSA, PEREIRA, 2012). A governanga de TI deve fazer
parte do gerenciamento de negdcios e requer lideranca para a criacdo de estruturas e processos
organizacionais. Assim, certifica-se que a TI esteja adequada para implementar e apoiar
estratégias para atingir as metas de negdcios (COUTO, LOPES, SOUSA, 2015).

Governanga de TI pode ser definida como a descricdo dos direitos decisérios e do
framework de responsabilidades para especificar as estruturas de tomada de decisdo,
processos, mecanismos de dire¢do, monitoramento e controle de operagdes de TI. Também
representa uma habilidade organizacional importante para o alinhamento estratégico e gestdao
de recursos associados a TI, de maneira que deve garantir o alinhamento da TI com os
negdcios, maximizando os seus beneficios (WIEDENHOFT e KLEIN, 2013).

Considerando que a drea de TI auxilia as organizagdes a alcangcarem seus objetivos, é
necessario que a governanca de TI se torne ficil e clara. O foco em sua implantagdo e
utilizacdo deve estar direcionado a gestdo dos riscos, controle dos custos, de pessoas, de
contratos, fornecimento de servicos de terceiros, deixando claro como e por quem sao
realizadas as decisdes (MENDONCA et al., 2013). Portanto, a governanca de TI tem como
objetivo estabelecer a infraestrutura necessaria para que a organizacdo possa fornecer um
atendimento qualificado e de respeito ao seu negdcio. Isto é necessario porque somente a
utilizacdo da tecnologia ndo € suficiente para tornar uma organiza¢do diferenciada e capaz de
proporcionar esta qualidade (SAMPAIO, ROSA, PEREIRA, 2012).

Nesse contexto, € possivel qualificar os servicos de TI por meio de ferramentas
integradas as técnicas e aos modelos de governanca de TI. Para tanto, faz-se necessdria a
aplicacdo de metodologias sistematicas que possibilitem uma andlise rigorosa das dificuldades



e problemas que prejudicam os resultados, identificando as suas causas e permitindo o
planejamento e implementacdo de atividades que modifiquem o padrdes instalados (GOMES
NETO, PEREIRA, MARIANO, 2012). Além disso, a governanca de TI auxilia na redu¢do do
risco nas operacdes, garantindo a continuidade dos servicos e preservando as operacdes
realizadas pela organizacio e o relacionamento com o cliente (LUCIANO e TESTA, 2011).

A governanca de TI engloba estruturas e processos para garantir que a TI suporte e
leve os objetivos e estratégias da organizacdo a assumirem seu valor maximo. Além disso,
permite melhor controle da execugdo e da qualidade dos servigos, realiza o acompanhamento
de contratos e auxilia a organizacdo a definir as condicdes para o exercicio eficaz da gestao
com base em conceitos consolidados de qualidade. Assim, a governanca de TI tem foco em
permitir que as perspectivas de negdcios, de infraestrutura de pessoas e de operagdes sejam
consideradas no momento de definicdo das ac¢des de TI, garantindo o atingimento dos
objetivos estratégicos da organizacdo (TAROUCO e GRAEML, 2011).

Conceitualmente, entende-se governanca de TI como uma ferramenta que busca
atender e monitorar o negdcio, visando verificar as tomadas de decisdo realizadas, portanto
vai além de uma simples implantagdo de um modelo de melhores praticas. De acordo com
Fernandes e Abreu (2014), a visdo de governanca de TI é composta por um “Ciclo da
Governanga de TI”, com as seguintes etapas: alinhamento estratégico e compliance, decisio,
estrutura e processos, € gestdo do valor e do desempenho.

A governanga de TI ganha for¢ca no atual cendrio de competitividade do mundo dos
negocios, em que € cada vez maior a necessidade de adogdo pelas areas de TI de mecanismos
que permitam estabelecer objetivos, avaliar resultados e examinar, de forma detalhada e
concreta, se as metas foram alcancadas. O foco da governanca de TI estd em permitir que as
perspectivas de negocios, de infraestrutura de pessoas e de operagcdes sejam levadas em
consideragdo no momento de definicdo das agdes de TI, garantindo o que mais interessa a
empresa, isto €, atingir os seus objetivos estratégicos (TAROUCO e GRAEML, 2011).

Portanto, a governanca de TI pode ter uma participagdo fundamental na defini¢do da
estrutura de TI que serd adotada dentro das organizacOes, pois € mais transparente na
administracdo dos negécios. Além disso, determina um padrdo para as agdes e tomada de
decisdo, e promove o alinhamento dos servicos de TI com os negdcios, com eficaz
gerenciamento de servicos e controle dos processos (MEDEIROS et al., 2016).

Mecanismos de governanca de T1

Os mecanismos de governancga da T1 podem ser compreendidos como um conjunto de
praticas utilizadas para operacionalizar os objetivos da governanca de TI, respeitando os seus
principios (WIEDENHOFT e KLEIN, 2013). Para tanto, a equipe de TI pode-se fazer de
alguns mecanismos, como formar comités, participar na construcio de estratégias
corporativas, elaborar e aprovar orcamentos e projetos, e fazer uso de frameworks
amplamente encontrados na literatura especializada. Destaca-se a importincia de buscar o
alinhamento dos investimentos de TI com a missdo, estratégia, valores e cultura da
organizacdo. Portanto, torna-se relevante definir quais mecanismos de governanca de TI
devem ser implementados, para que a organizacdo possa gerenciar melhor os seus recursos €
atingir melhores resultados (LUNARDI, DOLCI, MACADA, BECKER, 2014).

Para a implementacao na pratica de um modelo de governanga de T1, € importante que
uma organizacao utilize diversos mecanismos ou praticas, como: estruturas - organizacao e
atribuicdo de fungdes ao departamento de T1 ou a individuos especificos, com definicdo clara
de responsabilidades; processos - tomada de decisdes estratégicas, planejamento estratégico
de TI, gestdo e controle dos servigos, uso de ferramentas; mecanismos relacionais - relagdao
entre o departamento TI e a organizacdo, ou seja, troca de experi€ncias, conhecimento e
comunicacdo (PEREIRA e FERREIRA, 2015).



Portanto, a eficicia da governanca de TI € alcancada quando os principios de
governanca de TI s@o respeitados pelos objetivos da governancga de TI, os quais sdo atendidos
e abordados por seus mecanismos ou facilitadores. Os mecanismos de governanga de TI sdo
contidos nos arranjos necessdrios para a sua implementacdo e gestdo. A eficdcia desses
mecanismos estd relacionada a fatores criticos para a organizacdo e em como a TI contribui
para o seu sucesso. Nesse sentido, entende-se que a governanca de TI, como modelo
organizacional, precisa refor¢ar o comportamento cultural de seus membros, a fim de apoiar
valores culturais que potencializem o relacionamento entre a organiza¢do de TI e seus
stakeholders. Assim, € necessdario desenvolver estratégias de envolvimento, desde a
disseminagdo de principios, valores, crencas, rituais, mitos e padroes até a formalizacdo de
ambientes e processos que se enquadrem nessa forma de gestdo (WIEDENHOFT, LUCIANO,
TESTA, 2015).

Frameworks de gestiao e governanca de TI

De maneira geral, as organizacOes tem exigido um desempenho melhor e mais
disciplinado dos servigcos de T1, para assim garantir o perfeito funcionamento da organizacao.
Desta forma, estes servicos de TI t€ém sido desafiados a responder rapidamente a novas
oportunidades de negdcios, a demonstrar uma boa gestdo financeira e a satisfazer a equipe
interna e os clientes externos. Esses niveis de servico podem ser alcancados por meio de um
relacionamento e comunicagdo eficazes entre as estruturas de TI e de negécios (BARROS et
al., 2015). Nesse sentido, muitas estruturas de TI tém sido criadas para gerenciar, mensurar €
alinhar os objetivos de TI com as metas da organizacdo. Entre as estruturas de gerenciamento
de TI mais conhecidas, importantes e utilizadas, destacam-se ITIL, COBIT e o CMMI-SVC
(AGUIAR et al., 2018).

O principal objetivo da ITIL € alinhar o gerenciamento de TI com as necessidades do
negocio, mantendo o foco na qualidade dos servicos e garantindo os niveis de servigo
estabelecidos (BARROS et al., 2015). O ITIL tem sido usado por organizacdes de todos os
setores e setores, sejam grandes, médias ou pequenas, pois pode beneficiar qualquer
organiza¢do que forne¢a um produto ou servico de gerenciamento de servicos de TI. Trata-se
de um conjunto de cinco livros relacionados a préticas de gerenciamento de TI: estratégia de
servico, desenho de servico, transicdo de servigo, operacdo de servico e melhoria continuada
de servigo.

O ITIL tem como base as melhores préticas de mercado, e é utilizado para gerenciar os
processos de demanda, sendo o modelo mais comum de gerenciamento de TI. Quando uma
organizacdo adota as melhores praticas da ITIL, entende-se que ela estd preocupada com a
melhoria continua, preparando-se para oferecer melhores servicos e atendimento aos seus
clientes (BARROS et al., 2015). Além disso, um beneficio do uso do ITIL é que os livros
podem ser ajustados para a realidade de cada organizacdo, pois apresentam um arranjo geral
com base em experiéncias praticas (GOMES NETO, PEREIRA, MARIANO, 2012).

O COBIT € uma estrutura com o objetivo de desenvolver, implementar, monitorar e
melhorar a governanga de T1 e suas préticas de gerenciamento, sendo uma das mais utilizadas
(AGUIAR et al., 2018). Isto ocorre porque o COBIT fornece diversos recursos de controle e
auditoria que podem ser utilizados em multiplos cendrios e organizagdes. Além disso, por
meio de trés modelos - Modelo de Processos (framework), Modelo de Governanca de TI e
Modelo de Maturidade - busca assessorar os administradores responsaveis pelo servigo de TI
quanto ao controle e execucdo dos objetivos da TI dentro e alinhados a organizagdo
(LUCIANO e TESTA, 2011).

O modelo CMMI ndo descreve os processos, mas sim as caracteristicas dos bons
processos, fornecendo diretrizes para que as organizacdes desenvolvam e aprimorem seus
proprios conjuntos de processos (AGUIAR et al., 2018).



Apesar de os frameworks de TI auxiliarem na definicdo e implementagdo dos
processos de TI mais relevantes, problemas ainda permanecem (AGUIAR et al., 2018). De
acordo com De Haes, Van Grembergen e Debreceny (2013), os frameworks de TI sdo
genéricos e complexos. Portanto, os modelos de maturidade tém sido vistos como uma
maneira de superar tais problemas (AGUIAR et al., 2018).

Modelos de Maturidade

Os modelos de maturidade tém como objetivo determinar em que nivel de
desenvolvimento o servico de TI pertencente a uma organizacdo se encontra. Um nivel de
maturidade, por sua vez, ¢ compreendido como um degrau evoluciondrio para a qualificacao
do processo organizacional, sendo composto por em praticas especificas e gerais que fazem
parte de um leque predefinido de 4reas desses processos (TACONI, BARROS, ZARPELAO,
2014).

Em outras palavras, um modelo de maturidade consiste em uma sequéncia de niveis de
maturidade para uma classe de objetos, representando uma trajetdria de evolugdo antecipada.
O uso de modelos de maturidade permite que as organiza¢des tenham seus métodos e
processos avaliados de acordo com boas prdticas de gerenciamento € com um conjunto de
parametros externos (AGUIAR et al., 2018). No entanto, um dos desafios das organizacdes €
melhorar a compreensdo de como os gerentes realmente percebem os beneficios da adogdo e
difusdo dos servigos de TI (valor da TI) e como isso se relaciona com o nivel real de adogdo e
difusdo da TI (maturidade em TI), o que remete aos investimentos produtivos em TI
(EKUOBASE, OLUTAYO, 2016).

A vantagem dos modelos de maturidade € a sua simplicidade, o que facilita sua
compreensdo e comunicacdo, bem como o fato de que eles podem ser usados para
benchmarking. Na maioria dos modelos de modelos de maturidade existentes, o
estabelecimento de uma organizacdo em um dos niveis de maturidade é determinado por meio
de uma série de perguntas. Ao formular estas perguntas, o servico de TI pressupde que a
organizacdo ndo possui maturidade e aplica o questiondrio com menor classificagdo, com a
intencdo de identificar em que nivel se encontra e planejar acdes necessarias para a melhoria
(TACONI, BARROS, ZARPELAO, 2014).

O COBIT contém um modelo para governanca e gestdo de TI organizacional, sendo
que sua quinta versdo, o COBIT 5, lancado em 2012, possui cinco dominios e 37 processos,
estratificados em governanca e gestdo de TI (COSER, 2017). Sua estrutura engloba quatro
principios bésicos para atingir uma governanga de TI eficaz dentro da organizacio: requisitos
do negdécio, recursos de TI, processos de TI e informagao organizacional (MEDEIROS et al.,
2016).

O COBIT pode ser utilizado por todas as partes de uma organizacgao, pois define quem
estard envolvido com a governancga, quais as suas tarefas, como isto ocorrerd € como sera a
interacdo com os demais profissionais (COSER, 2017). Além disso, o COBIT possui um
modelo denominado COBIT-PAM, que possui duas dimensdes e seis niveis de maturidade,
sendo um dos mais utilizados e importantes (AGUIAR et al, 2018).

O CMMI-SVC utiliza cinco niveis para descrever um caminho evolucionario
recomendado para uma organizacdo que deseja melhorar seus processos. Sua estrutura € uma
das mais usadas e conhecidas entre a comunidade de gerenciamento de servicos, sendo mais
focado em processos de operacao.

O Tudor IT Process Assessment (TIPA) é uma estrutura que determina o nivel de
maturidade dentro de uma organizacdo por meio dos principios da norma ISO. Sua
metodologia de avaliacdo € baseada em entrevistas (AGUIAR et al., 2018).

A AXELOS € responsavel pelo desenvolvimento, aprimoramento e promog¢do de
diversas metodologias de melhores praticas. E utilizada globalmente por profissionais com



foco em gerenciamento de projetos, programacdo e portfélio, gerenciamento de servigos de
TI, entre outros. O AXELOS consiste em um conjunto de avaliacdes, na forma de
questiondrios, para cada processo e fun¢ao do servico ITIL (AGUIAR et al., 2018).

Os modelos de maturidade sdo baseados nas premissas de que pessoas, organizacdes,
areas funcionais, processos, etc., evoluem através de um processo de desenvolvimento ou
crescimento na direcdo de uma maturidade elevada, passando por um nimero distinto de
niveis. No entanto, as organiza¢des costumam adotar parcialmente os modelos disponiveis no
mercado, o que pode apresentar algumas desvantagens, como a auséncia de flexibilidade e a
nao representatividade da dinamica real da instituicdo (GOKSEN, CEVIK, AVUNDUK,
2015).

E possivel encontrar na literatura diversos modelos de maturidade, no entanto, nenhum
destes modelos aborda a questdo da sobreposicdo. Nesse sentido, Aguiar et al. (2018)
propuseram um modelo que auxiliasse as organizacdes a superar as limitagdes atuais da
implementacdo de multiframework, informando-as quanto a sobreposi¢do de frameworks
antes de sua implementacdo. Assim, desenvolveu-se um unico modelo de maturidade que
abrange as estruturas de TI mais conhecidas no mercado.

Inicialmente, foi realizado um design science research para projetar, construir e avaliar
o modelo de maturidade de TI desenvolvido. Primeiramente, foi realizada uma busca na
literatura para uma contextualizacdo do problema a ser investigado. Na sequéncia, os autores
escolheram e analisaram as principais estruturas de TI relacionadas ao processo de
gerenciamento de incidentes. Esta andlise resultou em um conjunto de atividades do processo
de gestdo de cada estrutura de TI. Com base nesses conjuntos de atividades, uma andlise
cruzada foi conduzida para eliminar as sobreposi¢des de frameworks.

Ap6s a conclusdo da lista de atividades, os autores selecionaram um dos modelos de
maturidade de TI analisados para usar sua teoria como base para o modelo de maturidade
proposto. A teoria escolhida para desenvolver o modelo de maturidade de IM proposto foi o
CMML

Em outra etapa, foram realizadas a entrevistas semiestruturadas em sete diferentes
organizagdes, para demonstrar e avaliar o modelo proposto, bem como analisar a maturidade
da gestdo de incidentes por meio deste modelo. Foram entrevistados lideres coordenadores e
diretores de TI, os quais eram os tomadores de decisdo e responsaveis pelo processo de IM.

Os resultados demonstraram que o modelo de maturidade proposto foi visto como
completo, util e positivo. Durante as entrevistas, novas ideias surgiram para que as
organizacdes melhorassem o seu processo de gestdo de incidentes. Portanto, os autores
concluiram que o modelo desenvolvido fornece informacdes importantes sobre a posi¢ao de
estruturas de TI, ajudando-as a otimizar recursos no caso de implementacdo de
multiframework.

O modelo de Aguiar et al (2018) € composto pelas ferramentas ITIL, CMMI-SVC e
COBIT. Conforme pode-se observar na Figura 1, a quantidade total de atividades que inclui a
estrutura ITIL € de 54,6%, 55,5% para CMMI-SVC e 28% para COBIT, considerando que
algumas das atividades pertencem a mais de uma ferramenta (Figura 1).



Figura 1 — Distribui¢do de atividades por frameworks de acordo com o modelo proposto.
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Fonte: Extraido de Aguiar et al (2018).

METODOLOGIA

Nesse estudo foi realizada uma pesquisa transversal descritiva com abordagem
qualitativa. Utilizou-se este método para abranger com profundidade a percepcao de um grupo
de profissionais da TI a respeito do tema em estudo, compreendendo todo o contexto e
evitando a generalizac@o dos resultados.

Nas pesquisas com desenho transversal, a coleta de dados € realizada em unico
momento e tempo. O objetivo deste método € descrever varidveis para analisar sua incidéncia
e inter-relacio em um determinado momento. Além disso, pode abranger varios grupos ou
subgrupos de pessoas, objetos ou indicadores, bem como comunidades, situagdes ou eventos
diversos. Trata-se de pesquisa transversal descritiva, pois € o método indicado para mensurar
incidéncia ou niveis de uma ou mais varidveis em uma populacdo (SAMPIERI et al., 2013).

A abordagem qualitativa permite que as perguntas e hipdteses de pesquisa sejam
construidas antes, durante e apds a coleta de dados, buscando a expansdo dos dados e da
informacdo (SAMPIERI et al., 2013). Neste tipo de abordagem, a reflexdo € a ponte de unido
entre os pesquisadores e 0s participantes.

Para tanto, foram realizadas entrevistas com profissionais de empresas de TI
localizadas na cidade de Porto Alegre, regido sul do Brasil. Foram convidados nove
profissionais, dos quais seis retornaram e compuseram a amostra final. Primeiramente, o
pesquisador responsédvel deste estudo realizou um contato por e-mail com os profissionais de
TI, convidando-os a participar do estudo, explicando os objetivos € como ocorreria a sua
participacdo. Para aqueles que retornaram, foi enviado um segundo e-mail, com o objetivo de
realizar o agendamento de uma entrevista presencial ou online, conforme a disponibilidade
dos participantes, para a aplicacdo dos instrumentos de coleta de dados.

A andlise dos dados ocorreu utilizando a estatistica descritiva, com o objetivo de
descrever e resumir os resultados de uma forma clara e organizada. Dessa maneira, as
varidveis serdo descritas com frequéncias absolutas e relativas, e os dados serdo apresentados
em tabelas, figuras e quadros sindpticos.

Para verificar qual o nivel de maturidade das préticas de gestdo de incidentes das
empresas, foi utilizado o questiondrio de Aguiar et al. (2018). Este instrumento serd detalhado
na sequéncia. A figura 2 ilustra todas as etapas desenvolvidas durante o presente estudo.



Figura 2 — Desenho de pesquisa.
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Fonte: Dados da pesquisa.

Instrumento de coleta de dados

Nesta pesquisa foi utilizado o questionério de Aguiar et al. (2018), o qual foi traduzido
para a lingua portuguesa com o conhecimento e autoriza¢do do autor. O questiondrio é
composto por trés partes (Apéndice A). A primeira e segunda partes estdo relacionadas aos
dados de identificacdo do participante (idade, cidade, anos de experi€éncia) e da empresa,
como: nome da empresa, nimero de profissionais, nimero de profissionais da equipe de TI, se
se trata de empresa multinacional, que tipo de estratégias sdo utilizadas, como estd
estruturada, qual o seu nivel de maturidade de acordo com o ponto de vista do participante e
se este implementou oficialmente algum framework para o manejo de incidentes.

Entende-se centralizacdo quando a tomada de decisdo é determinada por um tunico
controlador, ou seja, por quem se encontra hierarquicamente acima. Por outro lado, a
descentralizacdo distribui e inclui a participacdo de diversos profissionais na tomada de
decisao (KHAN, NAZIR, KHAN, SHAMSHIRBAND, CHRONOPOULOS, 2017). Dentre as
estratégias existentes, a flexibilidade permite que a organizacdo inove e se adapte a novas
condi¢des, para assim absorver novas técnicas e tecnologias, enquanto a eficiéncia estd
relacionada a capacidade com a qual a organizacdo consegue atingir os seus objetivos e os
seus recursos humanos, materiais, tecnoldgicos e financeiros (PRATES, OSPINA, 2005).

A segunda parte do questiondrio de Aguiar et al. (2018) é composta por 207 atividades
que fazem parte do processo de gerenciamento de incidentes. Para esta parte, havia quatro
respostas possiveis em relacdo a execug¢dao destas atividades (“sim”, “ndo”, “em
implementagdo” e “ndo aplicavel”).

De acordo com as respostas fornecidas pelos participantes, o nivel de maturidade de
uma organizacdo poderia ser classificado em cinco niveis, os quais foram determinados de
acordo com o framework CMMI-SVC: 1 - inicial, 2 - gerenciado, 3 - definido, 4 -
quantitativamente gerenciado, 5 - otimizado.

No nivel 1, embora haja conhecimento de que as falhas existem, ndo ha gestdo e os
processos sdo desorganizados, considerados de menor importincia. No nivel 2, os processos



seguem um padrdo regular, mas seguem descoordenados e focados no individuo, com
treinamento informal e ndo padronizado. No nivel 3, os processos sdo reconhecidos e os
procedimentos padronizados de acordo com as praticas existentes, cabendo ao individuo
segui-los. No nivel 4, os processos sdo totalmente aceitos, monitorados e estdo em constante
aperfeicoamento. No nivel 5, os processos sdo integrados, continuos e com abordagem
preventiva, e a TI fornece ferramentas para melhorar a qualidade e a eficécia.

Considera-se que a organiza¢do tem um nivel de maturidade 2 no processo de gestdo
de incidentes quando sdo implementadas 75% das atividades do nivel correspondente. Para
atingir o nivel de maturidade 3, é necessdrio implementar pelo menos seis de 10 atividades
determinadas pelos autores. No nivel 4 de maturidade, o processo possui o nivel mais baixo
de maturidade e o total de atividades nao efetuadas é superior ao nivel de atividades
efetuadas. E para atingir o nivel 5, recomenda-se realizar 75% das atividades do nivel
correspondente

A terceira parte do questiondrio é composta de trés perguntas que avaliam o proprio
questiondrio e sua objetividade. A avaliacdo se o questiondrio estd completo, caso ndo, o que
estaria faltando e se o questiondrio foi 1til para o entrevistado.

ANALISE DOS RESULTADOS

Para realizac@o das entrevistas, foram convidados gestores de TI de diversos tipos de
negocio, visando entrevistar os responsdveis pelas tomadas de decisdo nas organizacdes e
responsabilidade pela gestdo de incidentes. O foco desta pesquisa ndo foi avaliar um setor da
economia especifico e sim avaliar o nivel de maturidade da gestdo de incidentes de cada
empresa e 0os mecanismos adotados por cada uma.

Os convites para as entrevistas foram formalizados por e-mail para alguns gestores de
TI selecionados, explicando sobre o que se tratava a pesquisa e garantindo a integridade das
informagdes. Caso o retorno fosse positivo, um novo e-mail seria enviado solicitando uma
sugestdo de data e hordario para a realizacdo da entrevista.

Foram realizadas seis entrevistas, entre os meses de outubro e novembro de 2018. O
tempo de duragdo variou entre uma hora e 15 minutos e 45 minutos, totalizando seis horas de
entrevistas. Dentre os seis entrevistados, cinco eram do sexo masculino. Em relacdo ao cargo
de TI, dois sdo coordenadores, dois ocupam cargos de geréncia, um atua como diretor € uma
como supervisora. A média do tempo de experiéncia com TI dos entrevistados foi igual a 16
anos, e cinco entrevistas foram realizadas presencialmente. Essas e as demais informacdes da
amostra estdo descritas na Tabela 1.

Tabela 1 — Caracteristicas dos entrevistados incluidos no estudo.

Entrevistado Cargo Experiéncia com T1 | Duracao da entrevista
Entrevistado 1 Coordenadora de TI | 9 anos 1 hora

Entrevistado 2 Gerente de TI 26 anos 50 minutos
Entrevistado 3 Coordenador de TI 15 anos 1 hora e 15 minutos
Entrevistado 4 Diretor de T1 10 anos 45 minutos
Entrevistado 5 Gerente de TI 22 anos 1 hora e 10 minutos
Entrevistado 6 | Supervisora de T1 12 anos 1 hora

Fonte: Dados da pesquisa.
Em relacdo ao ramo, duas empresas atuam na drea de tecnologia e as demais empresas

atuam no ramo da educacdo, construgdo civil, varejo e uma empresa € publica. Quanto ao
tamanho, apenas uma empresa € considerada de médio porte, enquanto as demais sdo
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consideradas de grande porte. O que nimero de profissionais de TI nas empresas variou entre
15 e 1200. Somente uma empresa possui abrangéncia multinacional, enquanto as estratégias
de TI utilizadas foram eficiéncia e flexibilidade. A estrutura de TI variou entre centralizada e
descentralizada (Tabela 2).

Tabela 2 — Caracteristicas das empresas incluidas no estudo.

Setor Funcionarios | Funcionarios TI | Estratégia de TI | Estrutura de T1

Publica 5.000 40 Eficiéncia Centralizada

Educacio 4.000 95 Flexibilidade Centralizada

Construcgao 2.000 15 Eficiéncia Descentralizada

Civil

Tecnologia 50 20 Flexibilidade Descentralizada

Varejo 1730 28 Flexibilidade/ Centralizada
Eficiéncia

Tecnologia 3.000 1.200 Flexibilidade Descentralizada

Fonte: Dados da pesquisa.
Quando os entrevistados foram questionados quanto a utilizagdo de frameworks no
gerenciamento de incidentes, quatro afirmaram utilizar o ITIL e dois afirmaram ndo utilizar

nenhum framework, conforme ilustra a Figura 3.

Figura 3 — Frameworks Utilizados nas empresas de acordo com os entrevistados.
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Fonte: Dados da pesquisa.

Comparando-se esses achados com os achados de Aguiar et al (2018) observa-se
semelhanca entre as respostas dos entrevistados, considerando que o ITIL foi o framework de
TI mais utilizado e o tnico a ser citado. Esses dados vdo ao encontro de estudos anteriores,
que também constatou que a estrutura ITIL € uma das mais populares e amplamente adotada
(GHILDYAL, CHANG, 2017; MARRONE, GACENGA, CATER-STEEL, KOLBE, 2014).

Dois entrevistados afirmaram que ndo ha uso de frameworks na sua empresa, no
entanto, todas as atividades incluidas no questiondrio fazem parte de algum framework de T1.
Portanto, as empresas fazem o uso de ferramentas, mesmo que ndo oficialmente.

Em relacdo ao nivel de maturidade esperado pelos entrevistados para a gestdo de
incidentes, a maioria dos entrevistados identificou o nivel de maturidade 4 (50%), seguido dos
niveis de maturidade 3 (33%) e 2 (17%). Os niveis de maturidade 1 e 5 nido foram citados
pelos entrevistados, fatos que podem ser observados na Figura 4.
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Figura 4 — Nivel de maturidade esperado pelos entrevistados.
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Fonte: Dados da pesquisa.

Destaca-se que os niveis de maturidade esperados pelos entrevistados se assemelham
com os niveis encontrados na pesquisa de Aguiar et al (2018). No estudo original, os niveis 1
e 5 também ndo foram citados, enquanto o nivel 4 foi citado por 57% dos participantes,
seguido do nivel 3 ( 28%) e do nivel 2 (29%).

Na segunda parte do questiondrio de Aguiar et al. (2018), é abordada a relacdo das
atividades realizadas pelos profissionais e empresas de atuacao quanto a gestdo de incidentes.
Ao todo, o questiondrio inclui 33 niveis especificos, cada um com uma relacdo de atividades
propostas.

Com essas informagdes, o modelo proposto por Aguiar et al. (2018) determina qual o
nivel de maturidade nas organizacdes em relagdo ao seu processo de gestao de incidentes.

Para cada atividade havia quatro opc¢des de respostas possiveis (“Implementado”, “Nao
Implementado”, “Em Implementacdo” e “Nao se aplica”). Do total de 207 atividades
propostas pelo modelo de Aguiar et al, a Tabela 3 ilustrard quantas atividades foram
implementadas, quantas ndo foram implementadas, quantas encontram-se em implementacao
e quantas nao se aplicam em cada organizacao.

Tabela 3 — Descricdo das atividades realizadas nas empresas.

Implementado g Em Nao se aplica
Implementado | Implementaciao
Entrevistado 1 | 189(91,5) 15(7) 1(0,5) 2(1)
Entrevistado 2 | 100(48) 103(50) 0 4(2)
Entrevistado 3 | 168(81,5) 36(17) 1(0,5) 2(1)
Entrevistado 4 | 126(61) 36(17) 45(22) 0
Entrevistado 5 | 121(59) 77(37) 0 9(4)
Entrevistado 6 | 145(70) 62(30) 0 0

*QOs dados estdo expressos em n/(%)
Fonte: Dados da pesquisa.

No inicio do questiondrio, os entrevistados foram questionados quanto ao nivel de

maturidade esperado em relacdo a gestdo de incidentes. Quando foi feita a anélise dos niveis
de maturidade, os resultados apresentaram diferenca importante, considerando que trés
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empresas atingiram o nivel 1, uma atingiu o nivel 2, uma o nivel 3 e uma o nivel 4. A andlise
do nivel de maturidade esperado em relacdo ao nivel efetivamente atingido pelas empresas
pode ser vista na Figura 5.

Figura 5 — Nivel de maturidade esperado e atingido nas empresas.
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Fonte: Dados da pesquisa.

Observa-se que os resultados encontrados foram diferentes dos resultados da pesquisa
de Aguiar et al (2018) onde duas empresas atingiram o nivel 1, uma o nivel 2, uma o nivel 3,
uma o nivel 4 e duas o nivel 5.

A terceira e ultima parte do questiondrio tem como objetivo realizar uma reflexdo
sobre o artefato. E composta por trés perguntas abertas: “Vocé acha que o questionario esta
completo?”, “Se ndo, o que vocé acha que estd faltando?” e “Vocé acha esse questiondrio
util?”.

Essas perguntas foram mantidas na versdo traduzida para avaliar a proposta do
questiondrio e para a questdo de pesquisa do presente estudo. Pode-se observar na Tabela 4
que a ideia proposta para avaliagdo da gestdo de incidentes foi recebida positivamente pelos
entrevistados, sendo que apenas um entrevistado sugeriu a automatizacdo de acdes como um
tépico para ser abordado futuramente.

O questiondrio foi bem avaliado e considerado ttil por todos os entrevistados. Além
disso, alguns dos entrevistados mencionaram que este instrumento pode auxiliar a analisar o
processo atual de gestdo de incidentes, bem como a visualizar pontos de aprimoramento e
mudancas. Essas informacdes podem ser observadas na Tabela 4.

Tabela 4 — Opinido dos entrevistados sobre o questiondrio para avaliacdo da gestdo de
incidentes.

Questionario completo | Sugestoes Utilidade

Entrevistado1 | Sim Nao Sim.

Entrevistado 2 | Sim Niao Sim, respondendo as
perguntas nos damos conta
de algumas coisas
importantes que precisamos
trabalhar.

Entrevistado 3 | Sim Automatizacdo | Sim.
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de acoes

Entrevistado 4 | Sim Nao Sim, é util pois ajuda a
visualizar brechas no
processo de gestdo de
incidentes.

Entrevistado 5 | Sim Niao Sim, permite uma andlise do
processo atual e contribui
para a melhoria continua e
aprimoramento do processo

de gestdo de incidentes.
Entrevistado 6 | Sim Nio Sim.

Fonte: Dados da pesquisa.

Os itens e atividades relacionadas propostos pelo modelo de Aguiar et al (2018)
fornecem uma geral sobre diversas dreas e tratamento da gestdo de incidentes em uma
organizagdo. Por meio deste pode-se analisar diversas informacdes relevantes em cada uma
dessas organizagdes, por exemplo: quantos niveis de categorias existem em cada empresa,
como funciona o time de suporte em relacdo a resolucdo de incidentes, quais as regras de
escalonamento, tempo de atendimento, prioridade.

Também podem ser analisados o impacto de um incidente, que a¢des sao tomadas para
solucionar um incidente, que ferramentas sao utilizadas para registro, quem € responsavel por
cada processo, se existe treinamento especifico para tratamento de incidentes, qual a funcio
dos gestores no processo e quando eles devem ser acionados, se existe uma base de
conhecimento para erros conhecidos, se relatérios sdo produzidos para a avaliacdo e quais
informagdes sdo relevantes nesses relatorios.

CONCLUSAO

Essa pesquisa propods a avaliagdo do nivel de maturidade das praticas de gestdo de
incidentes de TI em empresas do sul do Brasil, por meio de um questiondrio até entao ndao
utilizado em empresas brasileiras. Pode-se constatar que o questiondrio cumpre com seu
objetivo e fornece um modelo completo para avaliar o nivel de maturidade, passivel de ser
aplicado e de facil entendimento pelos entrevistados.

Em relacdo ao nivel de maturidade esperado e atingido, a maioria dos entrevistados
identificou niveis de maturidade elevados em suas empresas de atuacdo. No entanto, os niveis
de maturidade efetivamente atingidos apds a aplicagdo do questiondrio, a maioria das
empresas encontrava-se no nivel 1.

Portanto, os resultados dessa pesquisa podem representar e evidenciar uma necessidade
aparente de investimento na educacdo dos profissionais quanto ao manejo de incidentes e ao
uso de frameworks de TI em suas organizagdes, o que pode vir a melhorar o nivel de
maturidade e a efetividade na deteccdo e resolucao de incidentes.
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