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Tem Boi na Linha? Uma Analise sobre o Paradoxo da Privacidade durante o Uso de
Smartphones

1. INTRODUCAO

No ano de 2014, o nimero de telefones moéveis ultrapassou o de pessoas na face da
Terra. Nos tempos atuais, o uso desses aparelhos tem crescido de forma consistente, e
paralelamente, a dependéncia dos individuos neles para fins tanto recreativos como de trabalho
(BOREN, 2014). Com a evolucdo da tecnologia na area da telefonia moével, surgiram os
smartphones, que sao telefones moéveis capazes de desempenhar com a mesma eficiéncia (ou
em muitos casos) ultrapassar o desempenho em relacdo a acessibilidade e funcionalidade de
computadores pessoais (PENNEKAMP; HENZE; WEHRLE, 2017).

O uso intensivo desses aparelhos tem feito com que se tornem cada vez mais
indissociaveis da identidade dos usuéarios (LYNCH, 2016). Na medida que determinadas
funcionalidades (antes restritas aos computadores pessoais) passaram as ser desempenhadas de
forma preponderante nos smartphones, as preocupacdes em relagdo a privacidade dos dados
também cresceram no contexto do uso desses aparelhos (ABDELHAMID; VENKATESAN; GAIA,
2018). No entanto, os fatores e a forma com que influenciam as preocupacdes dos usudrios de
smartphones em relacido a privacidade ainda precisam ser melhor estudados pela academia
(MELLO; ZORZO; PONTES, 2017).

Os usudrios de smartphones, em grande parte, ndo tem o conhecimento necessario para
tomar decisOes quando se defrontam com situacdes em que precisam disponibilizar informacdes
pessoais para que aproveitem de forma completa a experiéncia no uso de seus aparelhos
(MARCELINO; SILVA, 2018). Alguns autores, a partir de situacdes como essas, definiram o
Paradoxo da Privacidade como o fendmeno em que os usudrios decidem disponibilizar
informacdes pessoais de forma extensiva, em troca de pequenas recompensas como a maior
conveniéncia ao usarem aplicativos em dispositivos eletronicos (BARNES, 2006; ACQUISTI;
BRANDIMARTE; LOEWENSTEIN, 2015; DIENLIN; TREPTE, 2015; KOKOLAKIS, 2017).

Foi realizada uma busca por artigos no Google Académico pelos termos “Mobile
Privacy” e “Smartphone Privacy”. Entre 2014 e 2018, o termo foi encontrado no titulo de 147
trabalhos. Coloca-se em evidéncia esse nimero ao constatar-se que foram encontrados —
utilizando-se o0 mesmo indexador de busca e termos supracitados — um total de 191 trabalhos
que abordaram o tema até 2014. O crescimento de forma substancial no numero de trabalhos
nos ultimos quatro anos € uma das justificativas para a investigacao proposta no presente artigo
que aborda o tema da privacidade no contexto do uso de smartphones.

Buscando conhecer os fatores relacionados com a situacdo problemética e visando
atender ao tema e ao foco deste estudo foi estabelecido o seguinte objetivo geral: propor e testar
um modelo para analisar a relagdo entre os fatores que influenciam as preocupacdes sobre
privacidade durante o uso de smartphones e o beneficio percebido que a utilizacdo desses
equipamentos proporciona aos usuarios. O método de pesquisa foi uma survey, submetida a
uma amostra por conveniéncia. O questionario foi construido a partir de dimensdes do
instrumento de Xu et al. (2012) e da dimensao “Beneficio Percebido” do trabalho de Costa
Netto e Britto da Silva (2016).

Nas se¢des seguintes estdo expostos o referencial teérico, o método de pesquisa, a
analise e discussao dos resultados e as consideracoes finais.

2. REFERENCIAL TEORICO

Nessa secdo sdo apresentados os temas relevantes para o embasamento da pesquisa.



2.1. As Preocupacoes sobre Privacidade no Uso de Smartphones

Da mesma forma que cresce o consumo e uso de smartphones e dispositivos similares,
cresce também a quantidade de dados gerados pelos usudrios durante as atividades
desempenhadas na utiliza¢do de tais aparelhos. Ainda que essa enorme quantidade de dados
possa ser transformada em informagao para beneficio dos proprios usuérios, também aumentam
0s riscos para a privacidade desses individuos (SIPIOR; WARD; VOLONINO, 2014).

Os estudos sobre privacidade no uso de smartphones derivam de pesquisas que
surgiram na medida que crescia o uso de computadores pessoais nas organizacdes (SMITH;
MILBERG; BURKE, 1996). Nessa época, Smith, Milberg e Burke (1996) desenvolveram o
instrumento Concerns for Information Privacy (CFIP) com o objetivo em mensurar as
preocupacdes dos funciondrios sobre suas informacgdes pessoais que circulam no ambiente de
trabalho.

Paralelamente, a revolug¢do iniciada pela popularizacio da internet fez com que o foco
das preocupacgdes sobre a privacidade fosse transferido para essa esfera. Na area académica,
essa nova forma de se comunicar teve reflexos nas pesquisas sobre privacidade dando origem
a instrumentos como o de Malhotra, Kim e Agarwal (2004). Nele, os autores utilizaram
dimensdes do instrumento de Smith, Milberg e Burke (1996) e construiram o User’s
Information Privacy Concern (UIPC). Esse trabalho ja abrangia preocupagdes recentes como a
de coleta e uso de informagdes pessoais por parte de empresas online.

Seguindo a evolucdo tecnologica, a ampliacdo da funcionalidade dos telefones moveis
deu origem aos smartphones (PENNEKAMP; HENZE; WEHRLE, 2017). Esses, reinem em um
equipamento movel as mesmas funcionalidades de um computador pessoal. Se antes as
preocupacdes sobre privacidade eram restritas a experiéncia que o usudrio tinha ao interagir
com um dispositivo localizado em um determinado ambiente, agora as fronteiras de usabilidade
se tornaram mais estreitas ao passo que os riscos a privacidade aumentaram significativamente
(CHITKARA et al., 2017).

Na academia, o trabalho de Xu et al. (2012) refletiu essa mudanga de paradigma ao
abordar as preocupacdes sobre privacidade no contexto dos telefones moveis. Os autores
testaram e validaram o instrumento Mobile User’s Concerns for Information Privacy (MUIPC).
No questionério final que deu base para a elaboracio do modelo, a dimensdao MUIPC ¢é
influenciada pela experiéncia prévia dos usuédrios em relacdo a privacidade no uso de
smartphones e refletia nas dimensdes: (1) Vigilancia Percebida, a (i1) Intrusdo Percebida e o (iii)
Uso Secundario da Informacao.

A vigilancia percebida ocorre quando os individuos percebem que suas atividades
estdo sendo observadas, ouvidas e registradas (SOLOVE, 2007). Com o advento da internet e a
evolugdo da tecnologia mdvel, essa preocupacdo se tornou cada vez mais frequente na medida
que a mobilidade proporcionada pelos smartphones proporcionou a possibilidade de que a
vigilancia passasse a ser efetuada em qualquer lugar que o usuario estiver portando o seu
aparelho (MELLO; ZORZO; PONTES, 2017; ABDELHAMID; VENKATESAN; GAIA, 2018).

A intrusdo percebida se difere da vigilincia percebida ao passo que nessa situacao o
individuo, apesar de perceber que existem agdes que estdo oferecendo riscos a sua privacidade,
ainda ndo tem a consciéncia de como tais acdes podem se configurar em riscos. A intrusio
percebida nos meio online € uma extensao do que ocorre no mundo fisico quando o individuo
sente que o seu espaco pessoal foi invadido (SOLOVE, 2007; XU et al., 2012).

O uso secundario de informacdes ocorre quando os individuos percebem que suas
informacdes pessoais foram coletadas para um proposito mas utilizadas para outro (SMITH;
MILBERG; BURKE, 1996). Ainda que a utilizacdo de informag¢des secundarias ocorra de forma
extensiva por empresas e 0rgaos governamentais, no momento que nao ha o consentimento ou
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o conhecimento por parte dos usuarios, essa pratica passa a ser percebida como uma ameaca.
Enquanto o uso secundario de informacdes é amplamente utilizado e legal, também pode ser
percebido como uma invasao de privacidade (CULNAN, 1993; SOLOVE, 2007).

As preocupagdes em relacdo a privacidade no meio online podem ser atenuadas pela
percepcio por parte dos usudrios de que ao trocarem a flexibilizacdo das fronteiras do seu
espaco pessoal privado terdo algum tipo de beneficio pessoal (TADDICKEN, 2014; DIENLIN;
TREPTE, 2015; KOKOLAKIS, 2017). Na secdo seguinte, essa discussdo tem continuidade na
apresentacao do paradoxo da privacidade.

2.2. O Paradoxo da Privacidade

O crescimento no nimero de atividades tanto de negdcios como de lazer no meio
online foi acompanhado de uma necessidade crescente de que os usudrios fornecam
informacdes pessoais, 0 que aumenta o risco de que ocorra a invasao de privacidade (DIENLIN;
TREPTE, 2015; KOKOLAKIS, 2017). Essa relacdo “perde-ganha” foi definida em tempos
recentes como o paradoxo da privacidade (AWAD; KRISHNAN, 2006; BARNES, 2006; XU et al.,
2011; SUTANTO et al., 2013; TADDICKEN, 2014) Segundo Kokolakis (2017) a compreensao de
como ocorre o paradoxo da privacidade pode ampliar o debate ético e legal sobre a privacidade
da informacdo, trazendo esse importante tema para um debate mais profundo no seio da
sociedade moderna.

O termo “paradoxo da privacidade” foi mencionado por Barnes (2006) e na ocasido a
autora evidenciava a forma contraditéria como as pessoas disponibilizam informacdes no
ambiente das plataformas de midias sociais como se estivessem em ambientes privados
(DIENLIN; TREPTE, 2015). Barnes (2006) ressaltou em seu trabalho que as preocupagdes que os
individuos alegavam ter em relagdo a privacidade eram, naquele momento, dissonantes do
comportamento que exibiam ao expor informacdes sensiveis de forma bastante aberta nesses
ambientes. Em um trabalho que tinha como foco as midias sociais, Taddicken (2014) concluiu
que a percepcdo do beneficio em termos de relevancia social influenciava a intencdo dos
individuos em disponibilizar informagdes pessoais ao usar tais solucdes tecnoldgicas. No
mesmo contexto, Young e Quan-Haase (2013) concluiram que os beneficios sociais percebidos
durante o uso de midias sociais tem flexibilizado, de forma gradual, as preocupacdes
relacionadas a privacidade nesse meio, resultando em maior tolerancia para que empresas como
o Facebook coletem, compilem e utilizem dados pessoais para fins de propaganda na plataforma
social.

A combinagdo entre o uso de smartphones e midias sociais expde de forma clara a
ocorréncia do paradoxo da informacdo. Na medida que ambos artefatos de T1 proporcionam o
engajamento social € aumentam o senso de pertencimento (KiM; WANG; OH, 2016), por outro
lado reduzem, muitas vezes sem que os usudrios percebam, o nivel de preocupacao em relacdo
a privacidade de informacdes consideradas sensiveis por eles.

Nos ultimos anos, a maior compreensdo sobre a natureza da internet e dos riscos
relacionados a privacidade que a exposicao de informagdes pessoais pode representar para os
individuos, tem feito com que ocorra uma mudanca gradual no comportamento das pessoas em
relacdo ao comportamento em relacdo a privacidade online (ACQUISTI; BRANDIMARTE;
LOEWENSTEIN, 2015). Ainda assim, os diversos beneficios sociais, emocionais € econdmicos
ainda desempenham um papel na flexibilizacdo das preocupacdes relativas a privacidade.

Na sequéncia, sao apresentados o modelo de pesquisa e as hipoteses a serem testadas.

3. MODELO DE PESQUISA E DESENVOLVIMENTO DE HIPOTESES



O desenvolvimento das hip6teses se baseou no modelo MUIPC de Xu et al. (2012) e
na dimensao Beneficio Percebido do trabalho de Costa Netto e Britto Da Silva (2016), o que
tornou possivel analisar empiricamente o processo de formacdo do fendmeno do paradoxo da
privacidade(WILSON; VALACICH, 2012; HERAULT; BELVAUX, 2014; TADDICKEN, 2014;
DIENLIN; TREPTE, 2015; KOKOLAKIS, 2017).

O grau de maleabilidade que as preocupacdes sobre privacidade estdo sujeitas por acdes
de empresas e intervencdes governamentais foi um dos temas de discussdo do artigo de
Acquisti, Brandimarte e Loewenstein (2015). Sob esse aspecto, no ambiente virtual, quanto
maior o grau de personalizacdo e interacdo, maior os usudrios percebem os beneficios de um
determinado servico (KINARD; CAPELLA, 2006). A percepcao dos individuos sobre os
beneficios que as solucdes tecnoldgicas t€ém no seu cotidiano influencia a forma com que eles
decidem disponibilizar informagdes pessoais para desfrutar da conveniéncia e praticidade no
uso da tecnologia (LEE; CRANAGE, 2011; SUTANTO et al., 2013). Aliado a isso, quanto mais 0s
riscos a sua privacidade estiverem disfarcados, menor a percep¢do de intrusio na sua
privacidade (WILSON; VALACICH, 2012; ACQUISTI; BRANDIMARTE; LOEWENSTEIN, 2015). No
trabalho de Lee e Cranage (2011) os autores verificaram que a percepcdo de utilidade de
usudrios de websites de agéncias de viagem tem a capacidade em reduzir as preocupacdes em
relacdo a privacidade. Mais especificamente em relacdo ao uso de aplicativos moveis, Xu et al.
(2009) concluiram em seu estudo que os individuos que utilizam de forma mais frequente
aplicativos em dispositivos moveis tendem a ter um nivel menor de preocupacdo em relacdo a
privacidade ao utilizar solugdes digitais. Tendo em vista o exposto, a seguinte hipotese é
definida:

Hipotese 1: O Beneficio Percebido pelo uso de Smartphones tem uma relacdo negativa
na Intrusdo Percebida pelos usudrios desses equipamentos.

Experiéncias prévias negativas em relacdo a privacidade podem influenciar individuos
a ndo expor informacdes sensiveis em ambientes online (BANSAL; ZAHEDI; GEFEN, 2010). Em
uma pesquisa que tinha como foco a compreensdo de como os usudrios de servicos de
tecnologia baseados em localizac¢do percebiam os beneficios e riscos durante sua utilizacao, Xu
et al. (2009) concluiram que individuos que tiveram experiéncias anteriores com — tanto sendo
expostos como vitimas de abusos no uso de informagdes pessoais — tem maiores preocupacoes
em relacdo a privacidade tendem a serem mais cautelosos quando precisam disponibilizar
informacdes pessoais no ambiente online. No contexto da area de saide, Bansal, Zahedi e Gefen
(2010) concluiram em seu estudo que a experiéncia prévia em relacdo a invasao de privacidade
dos usudrios de planos de saide tem uma relagdo positiva com as preocupacdes sobre
privacidade, dentre elas, a percepg¢do de intrusdo no uso desses servigos. A partir do supracitado,
a seguinte hipotese € proposta:

Hipotese 2: A Experiéncia Prévia em relacdo a Invasdo de Privacidade tem uma
influéncia positiva na intrusdo percebida pelos usudrios de Smartphones.

Ryschka et al. (2014), em estudo qualitativo. sobre os servigos de localizacdo geografica
de smartphones concluiram que que dentre as cinco principais preocupacgdes analisadas, as duas
principais foram: o uso secundario das informacdes e a vigilancia percebida. O uso secundario
de informagdes ocorre quando sem a anuéncia dos detentores da informacao, terceiros passam
a utiliza-la para outros fins. Quando o detentor da informacao percebe a sua ocorréncia, ele a
interpreta como uma forma de intrusdo na sua privacidade. O aumento na percepcao de intrusao,
aumenta também a sensacdo de vigilancia por parte dos usuérios (CULNAN, 1993; SOLOVE,
2007; LoMm et al., 2018).
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No trabalho de Dinev, Hart e Mullen (2008) os autores concluiram que quando os
usudrios concordavam que a vigilancia de suas atividades era importante para a seguranca da
populacdo, as pessoas tinham niveis menores de preocupagdes em relagdo a privacidade. Essa
relacao refletia na maior propensao a disponibilizar informag¢des pessoais. Entretanto quando
ndo havia a percepcdo de que a vigilancia de suas atividades refletia em beneficios, os usuérios
apresentavam um nivel maior de preocupacdo em relacdo a privacidade.

Das trés dimensdes que formam o Mobile User’s Information Privacy Concerns
(MUIPC), a Vigilancia Percebida € a que se posiciona no nivel mais elevado de consciéncia
dos usuarios de smartphones. Como foi demonstrado nos resultados do trabalho de Xu et al.
(2012), a dimensao Vigilancia Percebida tem a maior influéncia no MUIPC e também na
intencdo futura dos usuérios em utilizar os smartphones.

Ante o exposto, trés hipdteses foram definidas para verificar a relacdo entre as trés
dimensdes, posicionando a Vigilancia Percebida como antecedente do Uso Secundario de
Informacdes e da Intrusdao Percebida:

Hipotese 3: O Uso Secunddrio de Informacoes de usudrios de smartphones tem uma
relacdo positiva com a Intrusdo Percebida pelo uso desses equipamentos.

Hipotese 4: O Uso Secunddrio de Informacdes de usudrios de smartphones tem uma
relacdo positiva com a Vigildncia Percebida pelo uso desses equipamentos.

Hipotese 5: A Intrusdo Percebida por usudrios de smartphones tem uma relagdo
positiva com a Vigilancia Percebida pelo uso desses equipamentos.

Na Figura 1 esta exposto o modelo de pesquisa. O modelo tem como objetivo analisar
a relacdo entre os fatores que influenciam as preocupacgdes sobre privacidade durante o uso de
smartphones e o beneficio percebido pela personalizacdo e conveniéncia que a utilizacao desses
equipamentos proporciona aos usuarios.

Através do teste da relagdo entre os construtos, e em especial a anélise do coeficiente de
caminhos das dimensdes: (i) Beneficio Percebido em Intrusio Percebida e (ii) Intrusao
Percebida em Vigilancia Percebida, o modelo tem o objetivo em predizer que o beneficio
percebido pelo uso de smartphones influencia negativamente a percep¢dao de intrusdo e
indiretamente a percepcdo de vigilancia dos usuarios durante o uso do aparelho.
Adicionalmente, o modelo tem por objetivo predizer que o Uso Secundario de Informagdes e a
Intrusdo Percebida tém influéncia positiva e direta na Vigilancia Percebida.

Figura 1 — Modelo de Pesquisa
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Na secdo seguinte estd exposto o método utilizado no trabalho. Nele, a pesquisa é
classificada e os métodos de coleta e anélise sao apresentados.

4. METODO DE PESQUISA

A presente pesquisa, de cariter exploratorio, foi realizada em corte transversal. Os
dados de 117 respondentes foram coletados entre junho e meados de julho de 2018 por meio de
um link para uma survey disponibilizada nas plataformas Kwiksurveys (KWIKSURVEYS,
2018) e Google Forms (GOOGLE FORMS, 2018). Ao final da coleta, os dados foram
compilados em uma planilha do Excel.

Inicialmente foram expostas questdes para identificar caracteristicas demograficas dos
participantes, quais sdo: (i) idade, (ii) profissdo, (iii) quantos anos utilizam telefones moveis e
(iv) tempo diario de uso do aparelho. As questdes do questionario survey foram apresentadas
em uma escala do tipo Likert de sete pontos. Nas questdes que se referiam a Experiéncia Prévia
com Privacidade, a posi¢do 1 correspondia “Nunca” e a posi¢do 7 a “Com Frequéncia”. Nos
demais itens, a posi¢do 1 correspondia a “Discordo Totalmente” e a posi¢ao 7 a “Concordo
Totalmente”. Para aumentar a validade e a confiabilidade do instrumento, o questionario foi
submetido previamente a dois mestres e um doutorando, que apresentaram sugestdes de
melhoria.

Para o desenvolvimento do questionario, foram utilizadas as dimensdes: (i) Experiéncia
Prévia com Privacidade. (i1) Vigilancia Percebida, (ii1) Intrusdo Percebida e (iv) Uso Secundario
de Informacdes (XU et al., 2012). Adicionalmente, para verificar a influéncia da acessibilidade
e conveniéncia que os smartphones proporcionam a vida dos usudrios, foi incluida a dimensao
Beneficio Percebido (COSTA NETTO; BRITTO DA SILVA, 2016).

As dimensodes haviam sido traduzidas, adaptadas e validadas para o contexto do uso de
smartphones no trabalho de Costa Netto e Britto Da Silva (2016). Na versdo final do
questionario, 15 itens apresentaram os indices recomendados para que fosse possivel prosseguir
com os testes de validade e confiabilidade do instrumento (HINKIN, 1998; KOUFTEROS, 1999).

A amostra foi definida por conveniéncia, portanto, ndo probabilistica. Entretanto, a
ubiquidade dos smartphones no dia a dia das pessoas, — inclusive no Brasil, que no ano de
2016, foi estimado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) que 95% da
populaciio ja acessava a internet por esse meio (FOLHA DE SAO PAULO, 2018) — contribuiu
para mitigar essa limita¢do ao passo que a condi¢do para que respondente pudesse participar da
pesquisa foi a de que possuisse um smartphone e utilizasse aplicativos ao usar o aparelho. O
numero final de respostas vélidas foi de 95 questionarios.

A estimativa do nimero minimo de respostas foi feita através do software GPower
(FAUL et al., 2007) utilizando-se os pardmetros recomendados por Cohen (1992) para o método
de regressao linear multipla. O nimero de respostas obtidas foi superior ao minimo de 71
respostas necessarias. Tendo em vista que segundo a recomendacdo de Hair et al. (2016) sdo
necessarias a0 menos 5 respostas por item, o nimero obtido (95) € superior ao recomendado
(75).

O teste de normalidade indicou que os dados ndo sd@o normalizados. Esse resultado
justifica a escolha do método de andlise PLS-SEM (HAIR et al., 2016). Adicionalmente, a
segunda justificativa para a escolha do método foi devido ao carater preditivo e exploratorio da
pesquisa (HAIR et al., 2016). As hipoteses propostas no modelo foram testadas seguindo as
recomendacdes de Hair et al. (2016). No presente trabalho os dados foram analisados através
dos softwares de analise estatistica SPSS e SmartPLS. Adicionalmente, o Excel foi utilizado
para tabular a base de dados.



Na secdo seguinte estdo dispostos os resultados da coleta e analise dos dados obtidos
conforme especificado no método.

5. ANALISE E DISCUSSAO DOS RESULTADOS

Nesta secdo sao discutidos os principais resultados dessa pesquisa. Na subsecao
seguinte, o perfil demografico dos respondentes e suas caracteristicas sao apresentados.

5.1. Caracterizacao dos Respondentes

Um total de 117 pessoas responderam a pesquisa. Entretanto, apds a retirada dos
questiondrios incompletos e dos outliers esse nimero foi reduzido a 95 respondentes. A média
de idade dos respondentes foi de 31,7 anos. Em termos de género, obteve-se uma porcentagem
relativamente balanceada (45,27% de homens e 54,73% de mulheres). Em relacio ao grau de
instrucdo, a grande maioria (54,73%) dos respondentes tem graduagdo, na segunda colocagao,
33,68% dos respondentes possuem pOs-graduacao.

Adicionalmente foram apresentadas questdes referentes ao tempo que utilizam
telefones moveis e quantas horas utilizam o aparelho por dia. Uma porcentagem expressiva
(60%) afirmou que utilizam telefones moéveis ha mais de 10 anos. Em relag@o ao tempo de uso
diario, 40 % o utilizam entre 5 e 10 horas diariamente. Na Tabela 1 os dados sdo apresentados
de forma mais detalhada.

Tabela 1 - Perfil Demografico dos Respondentes e Caracteristicas de Uso dos Aparelhos

Perfil Demografico e Carateristicas de Uso de Smartphones Niimero Porcentagem
Género

Masculino 43 45,27
Feminino 52 54,73
Idade (anos)

16+ 20 11 11,57
20+ 25 23 24,21
25+ 30 17 17,89
30+ 35 8 8,42
35+40 9 9,47
40+ 45 9 9,47
45+50 5 5,26
50+ 70 13 13,68
Grau de Instrucio

Segundo Grau completo 9 9,47
Graduacao 52 54,73
Especializacdo 2 2,10
Pds-graduacao 32 33,68
Tempo (em anos) de utilizacio de telefones moveis?

De 1 a5 anos 6 6,31
De 5 a 10 anos 32 33,68
Mais de 10 anos 57 60
Tempo (em horas) diario de utilizaciio de telefones méveis?

Menos de uma hora 3 3,15
De 1 a 5 horas 36 37,89
De 5 a 10 horas 38 40
Mais de 10 horas 21 22,10

Fonte: Dados da Pesquisa (2018)

Na secdo seguinte € apresentada a validagdo do instrumento e a estimacao do modelo
estrutural.
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5.2. Validacao do Instrumento e Estimacao do Modelo Estrutural

A validagao do instrumento teve inicio na fase pré-teste em que foram obtidas 32
respostas com alunos de gradua¢do de uma faculdade de administracdo. De um total de 21 itens
analisados, foram retirados seis que apresentaram indices de correlacdo item-total corrigido
inferiores a 0,300, seguindo as recomendacdes de Pedhazur e Schmelkin (2013).

Para cada construto, foram obtidos trés itens validos, permitindo que a anélise fatorial
exploratéria pudesse ser feita. Conforme asseveram Werts; Linn e Joreskog (1974), a
manutenc¢do de trés itens garante que se obtenha graus de liberdade adequados para aferir a
unidimensionalidade de cada construto. Esse cuidado se torna essencial na medida que a
mensuragao do alfa de Cronbach do instrumento assume que cada construto seja unidimensional
(GERBING; ANDERSON, 1988).

No instrumento final, o alfa de Cronbach resultou em um indice de 0,785, portanto,
acima da recomendacdo de Hair et al. (2005). Adicionalmente, o teste de KMO resultou em um
indice de 0,745 e foi significante a 0,000. Indices acima de 0,6 demonstram a adequacdo da
amostra para proceder a andlise fatorial (MALHOTRA, 2012). Finalmente, o teste de esfericidade
de Bartlett resultou em um indice de 546,487 e foi significativo a 0,000 (NORUSIS, 1993).

Em seguida, foi efetuada a purificagdo da base de dados, seguindo as recomendagdes
de Koufteros (1999). Para isso, foram removidos questionarios com respostas incompletas e
que possuiam um percentual de 50 % de respostas concentradas no mesmo item. De um total
de 117 respostas obtiveram-se 95 questionarios vélidos, e, portanto, aptos a serem analisados.

A estimacao do modelo estrutural foi feita pela verificacdo da validade discriminante,
validade convergente, pela confiabilidade composta dos itens, variancia média extraida (VME)
e validade dos construtos. Para a validade discriminante foi adotado o critério de Fornell e
Larcker (1981).

Enquanto para a validade convergente, verificou-se que a confiabilidade composta de
todos os construtos resultou em indices acima de 0,7 e a VME acima de 0,5, indicando que cada
construto explica ao menos 50% da variavel a ser observada (BAGOzzI; Y1, 1988). Na Tabela
X sdo apresentados: os construtos, os itens, as cargas latentes, o valor

Tabela 2 — Cargas Latentes, Varidncia Média Extraida e Confiabilidade Composta de Itens e Construtos

Construto/Dimensao/Item Cargas valor-t* AC:  CCY VME*
latentes

Experiéncia Prévia com Privacidade (EP) 0,76 0,772 0,536

Com que frequéncia vocé passou por situagdes em que suas

informagdes pessoais foram usadas por uma empresa ou um ,570 2,91

website de comércio eletrénico sem a sua autorizacdo? (EP1)

Com que frequéncia vocé passou por situagdes em que suas

informacdes pessoais foram usadas por fabricantes de ,806 5,095
aplicativos de telefones moveis, sem a sua autorizacdo? (EP2)
No ultimo ano, tomei conhecimento (através de noticias e de
amigos) de situagdes em que ocorreu o uso, ou potencial mal-
uso, de informacdes coletadas durante o uso de telefones
moveis (EP3)

;7197 5,727

Intrusao Percebida (IP) 0,72 0,859 0,615

Eu sinto que terceiros t€ém acesso a mais informacdes sobre

mim do que eu gostaria por decorréncia do uso de aplicativos 179 13,603
do meu telefone celular. (IP1)

E acredito que informacdes que considero privadas sobre
mim estdo mais facilmente disponiveis para terceiros do que
eu gostaria por decorréncia do uso de aplicativos do meu
telefone celular. (IP2)

794 12,740




Construto/Dimensao/Item

Cargas
latentes

valor-t* AC* CCP

VME*¢

Sinto que, a minha privacidade pode ser invadida com maior
facilidade por decorréncia da utilizacdo de aplicativos no
meu celular. (IP3)

, 780

15,415

Uso Secundario das Informacoes (US)

0,754 0,859

0,672

Eu me preocupo que os aplicativos do celular possam usar
minhas informagdes pessoais para outros fins sem me avisar
previamente ou mesmo sem receber minha autorizacdo
(US1)

Quando forne¢o informagdes pessoais para utilizar
aplicativos do celular, me preocupo que tais aplicativos
possam usar minhas informagdes para outros fins (US2)
Eu me preocupo que os aplicativos do celular possam
compartilhar as minhas informagdes pessoais com
terceiros sem receber a minha autorizagao (US3)

,818

,885

,753

13,096

48,584

8,571

Vigilancia Percebida (VP)

0,76 0,762

0,620

Eu me preocupo que a localizacdo do meu telefone celular
esteja sendo monitorada por pelo menos uma parte do
tempo de uso do aparelho. (VP1)

Eu me preocupo que os aplicativos do meu telefone
celular estejam recolhendo uma grande quantidade de
informacdes sobre mim. (VP2)

Eu me preocupo que os aplicativos do meu telefone
celular possam ser usados para monitorar minhas
atividades durante o uso do aparelho. (VP3)

,611

,882

,841

4,956

34,699

20,833

Beneficio Percebido (BP)

0,77 0,775

0,552

Creio que ao usar aplicativos no meu telefone mével eu caso
uma boa impressao nas pessoas (BP1)

A utilizagdo de aplicativos no meu telefone mével faz com
que me sinta mais préximo de amigos e parentes (BP2)

A utilizagdo de aplicativos no meu telefone mével faz com
que me sinta aceito pelas pessoas (BP3)

,869
440

,840

6,068
1,996

4,262

Fonte: Dados da Pesquisa (2018)

a — Alfa de Cronbanch; b — Confiabilidade Composta; ¢ — Varidncia Média Extraida
* valor t para teste de duas caudas: * 1.96 (nivel de significancia:95%)

Na Tabela 3 encontra-se a o modelo de mensuracdo e a validade discriminante do

modelo.
Tabela 3 — Modelo de Mensuracao
Construtos Construtos latentes

latentes cc VME BP EP 1P US VP
BP 0,775 0,552 0,748
EP 0,772 0,536 0,143 0,741
IP 0,859 0,615 -0,218 0,356 0,782
US 0,859 0,672 -0,134 0,233 0,723 0,820
VP 0,762 0,620 0,003 0,373 0,777 0,792 0,788

Média 3,891 3,992 5,512 5,589 5,256
D.P. 1,749 1,888 1,443 1,502 1,636

Fonte: Dados da Pesquisa (2018)

Observa-se na Tabela 3 que os indices nas diagonais sdo maiores do que os abaixo das
respectivas colunas, demonstrando-se assim a validade discriminante dos construtos. A raiz
quadrada de VME de uma varidvel latente deve ser maior que as correlagdes com as demais
varidveis latentes, indicando que os itens que medem uma das varidveis latentes mensuram
apenas a dimensao da qual fazem parte (FORNELL; LARCKER, 1981).



No passo seguinte foi utilizado o método de bootstrapping com 5000 amostras seguindo
as recomendacdes de Hair et al. (2016). A analise de colinearidade foi feita observando-se o
Fator de Inflacdo da Variancia (VIF). Segundo (HAIR et al., 2016) os valores entre 0.2 e 5
indicam que ndo ha uma influéncia negativa da colinearidade entre os itens. Os valores tanto
das varidveis independentes como as dependentes oscilaram entre 1,06 e 1,69.

Na sequéncia foi efetuada a anélise dos coeficientes dos caminhos. A um nivel de
significancia de 95% (p<0,05) dois dos caminhos demonstraram serem significantes. A um
nivel de significancia de 99% (p<0,001) os outros trés também demonstraram ser significantes.
Na Tabela 4 sdo apresentadas as hipoteses e os indices que apontam a significincia dos
caminhos.

Tabela 4 - Teste de Hipdteses da relacdo entre os construtos

Hipoteses Caminho ioggggﬁz PE;;(;() Estat(i;)t icat Valorp  Decisao
H1 BP > IP -0,163 0.074 2,205% 0,027 Suportado
H2 EP > IP 0,218 0.078 2,800* 0,005 Suportado
H3 US->1pP 0,647 0.063 10,2327%%* 0,000  Suportado
H4 US-> VP 0,483 0,103 4,670%* 0,000  Suportado
H5 IP-> VP 0,428 0,101 4,221%* 0,000  Suportado

Fonte: Dados da Pesquisa (2018)
(a) valor t para teste de duas caudas: * 1.96 (nivel de significincia: 95%), ** 2,57 (nivel de significancia:
99%)

A hipotese 1 foi confirmada empiricamente através do coeficiente de caminho
significante a 95% (B=-0,163) indicando a influéncia negativa do beneficio percebido (BP) na
intrusdo percebida (IP) no uso de smartphones. A hipotese 2 também foi confirmada ($=0,218)
indicando que ha uma influéncia positiva da experiéncia prévia com privacidade (EP) na
intrusdo percebida (IP) no uso de smartphones.

As trés ultimas hipdteses foram confirmadas a um nivel de significancia de 99%
(p<0,001). A hipétese 3 foi confirmada (=0,647) indicando a influéncia positiva da percepcao
do Uso Secundério de Informagdes (US) na Intrusdo Percebida (IP). A hipotese 4 foi
confirmada a um nivel de significancia de 99% (= 0,483) indicando a influéncia positiva da
percep¢ao do Uso Secundério de Informacdes (US) na Vigilancia Percebida (VP). Finalmente,
a dltima hipétese, HS, também foi confirmada ($=0,428) indicando a influéncia positiva da
Intrusao Percebida na Vigilancia Percebida (VP).

O calculo do indice de Stone-Geisser (Q?) confirmou a relevancia preditiva do modelo
ao passo que a validacdo cruzada dos construtos endégenos —Vigilancia Percebida (VP) e
Intrusao Percebida (IP) — apresentou valores acima de zero (HAIR et al., 2016). Um cuidado
adicional na validacdo do modelo foi a realizaciao do teste de um fator de Harman.

Os construtos foram analisados pelo software SPSS e todos os itens foram reduzidos
a um fator. A variancia explicada pelo conjunto de itens obteve uma porcentagem de 24,97%,
portanto, inferior ao indice de 50% (BAGOZzI; Y1, 1991; PODSAKOFF et al., 2003). O resultado
do teste indica que a variancia do modelo € atribuida aos construtos e ndo ao método de
mensuracdo adotado.

Na Figura 2 verifica-se o modelo com suas cargas latentes, coeficientes de caminho e
a variancia explicada pelos construtos endégenos. Os construtos enddgenos, Intrusao Percebida
e Vigilancia Percebida apresentaram respectivamente um coeficiente de determinacdo (R? de
0,581 e 0,714. O coeficiente de determinacdo ajustado de ambos os construtos resultou em
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0,567 e 0,708. Conforme explica Hair et al. (2005), essa pequena diferenga demonstra que nao
ha uma grande superestimag@o do poder explicativo do modelo.

Figura 2 — Modelo Final da Pesquisa
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Fonte: Os Autores (2018)

Verifica-se na Figura 2 que 58,1 % da variincia do construto latente endégeno Intrusao
Percebida (IP) € explicada pela experiéncia prévia em relacdo a privacidade (EP), o uso
secundario de informagdes (US) e pelo beneficio percebido (BP). Esse dltimo, influenciando
negativamente a percep¢ao de intrusdo. Enquanto 71,4% da variancia do construto endogeno
Vigilancia Percebida (VP) € explicada pelas variaveis Intrusdo Percebida e Uso Secundério de
Informacdes.

Na Tabela 5 verificam-se os efeitos totais das varidveis exdgenas nas variaveis
enddgenas. O beneficio percebido no uso de smartphones tem um efeito direto e negativo (p =-
0,163) na Intrusao Percebida e indireto e negativo (3 =-0,07) na Vigilancia Percebida (VP).

Tabela 5 — Efeitos Totais das Varidveis enddgenas nas Varidveis Ex6genas

BP EP 1P US VP
Beneficio Percebido (BP) -0,163 -0,070
Experiéncia Prévia em Relacdo a Privacidade (EP) 0,218 0,093
Intrusdo Percebida (IP) 0,428
Uso Secundario de Informagdes (US)
Vigilancia Percebida (VP) 0,647 0,760

Fonte: Dados da Pesquisa (2018)

A andlise dos coeficientes dos caminhos demonstra que a Intrusdo Percebida (IP) é
influenciada positivamente pela Experiéncia Prévia em Relacao a Privacidade (EP).

6. CONSIDERACOES FINAIS
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Considera-se que o objetivo geral da presente pesquisa foi atingido ao passo que o
modelo proposto foi testado e validado. No artigo de Xu et al. (2012), os autores posicionam
as variaveis Beneficio Percebido (BP), Vigilancia Percebida (VP) e Intrusdao Percebida (IP)
como formadores do construto MUIPC — que propuseram para a mensurar as preocupagoes
sobre privacidade de usuérios de smartphones — mas a relacdo entre esses trés construtos nao
havia sido analisada de forma empirica até o momento. No presente artigo a relagdo entre as
trés varidveis € apresentada. Uma outra contribui¢do do artigo é demonstrar que a influéncia da
Experiéncia Prévia em relacdo a Privacidade ocorre de forma direta na Intrusdo Percebida.
Finalmente, a terceira contribui¢do do artigo € demonstrar que o Beneficio Percebido pelos
usuarios de smartphones influenciam diretamente (e negativamente) a intrusao percebida e
indiretamente (e negativamente) a vigilancia percebida. Essas contribui¢des demonstram
empiricamente a existéncia do chamado “Paradoxo da Privacidade”. Ainda que a influéncia
indireta do Beneficio Percebido na Vigilancia Percebida seja pequena (B =-0,07), a inclusio do
construto como uma varidvel independente e capaz de influenciar a preocupacdo com
privacidade de usudrios de smartphones, abre um caminho para que novos estudos possam
ampliar a compreensdo de quais beneficios tém maior capacidade em reduzir a percepcao de
usudrios de smartphones sobre os riscos envolvidos no uso do aparelho.

O artigo contribui para a pesquisa na area de seguranca da informacao ao auxiliar na
compreensdo de como ocorre o cdlculo de privacidade que usuérios de smartphones fazem
quando decidem disponibilizar informacdes sensiveis para a utilizagdo dos aparelhos. Em
dltima instancia, a compreensdo de como ocorre essa decisdo pode influenciar também na
intencao futura de uso de smartphones.

Sob esse aspecto faz-se mister ressaltar que a contribui¢do do artigo também se estende
para os practitioners, dentre eles, fabricantes de smartphones e de aplicativos para o uso nesses
dispositivos. A compreensdo de como ocorre a percep¢ao dos usudrios sobre os riscos a
privacidade pode auxiliar na ocasido do desenvolvimento de sistemas operacionais e aplicativos
para o uso nos aparelhos. Essa contribui¢do pode reverter em um aumento da transparéncia dos
termos de uso dos sistemas e aplicativos e das permissdes que os usudrios necessitam fornecer
para a utilizacdo, aumentando a consciéncia dos individuos e encorajando o uso continuado dos
aparelhos.

Como limitagdo do trabalho € possivel apontar a submissdo do questionario a uma
amostra por conveniéncia. Entretanto, foram tomadas as precaugdes recomendadas pela
literatura para mitigar os possiveis vieses que esse tipo de amostra pode introduzir nos
resultados da pesquisa.

Segundo Acquisti, Brandimarte e Loewenstein (2015), o comportamento em relacdo a
privacidade € influenciado por fatores internos e externos. Como sugestio de pesquisas futuras,
€ possivel investigar como caracteristicas pessoais, por exemplo, narcisismo, extroversao e
timidez, influenciam nas preocupacdes em relacdo a privacidade dos individuos.

Por fim, o presente artigo espera que a sua pequena contribui¢do possa jogar luzes
sobre como aprimorar a relagdo das pessoas com a tecnologia (mais especificamente com os
smartphones) ao ampliar a conscientizacdo de que apesar dos diversos beneficios que trazem
para o nosso dia-a-dia, ainda assim, se configuram em uma pequena janela em que nossos
pensamentos, anseios, dados e informacdes podem ser observados, coletados e utilizados por
uma gama inimaginavel de individuos, e por isso, devem ser devidamente resguardados.
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